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Predslov

Dakujeme, Ze ste si vybrali Tendu! Pred zacatim si preéitajte tito pouZivatelski prirucku.

Tato pouzivatelska prirucka sa vztahuje na O1 a 03. V nasledujicom obsahu pouzivame ako priklady obrazky a webové rozhranie O3.

Konvencie

Typografické prvky, ktoré sa m6zu nachadzat' v tomto dokumente, su definované nasledovne.

Polozka Prezentécia Priklad

Kaskadové menu > Systém > Poutivatelia v relnom tase

Parameter a hodnota Tuené pismo Nastavte pouZivatelské meno na Tom.

Premennd Kurziva Format: XX:XX:XX:XX:XX:XX

st s ot Toné o Na stranke Zasady kliknite na tlacidlo OK .
Sprava ’ Zobrazi sa sprava ,Uspech®.

Symboly, ktoré sa mézu nachadzat' v tomto dokumente, su definované nasledovne.

Symbol Vyznam

Tento format sa pouZiva na zvyraznenie déleZitych alebo mimoriadne zaujimavych informacii. Ignorovanie tohto typu

poznamky mdze viest' k neefektivnym konfiguraciam, strate idajov alebo poskodeniu zariadenia.

_."T_,v: Tento format sa pouZiva na zvyraznenie postupu, ktory usetri ¢as alebo zdroje.

Skratky a akronymy

Skratka alebo akronym Uplny pravopis

AP Pristupovy bod

ARP Protokol o rieSeni adries

AES Pokrocily Sifrovaci Standard

CPE Vybavenie priestorov zakaznika

Kéd CCQ Kvalita pripojenia klienta

DHCP Protokol dynamickej konfiguracie hostitela
DNS Systém doménovych mien

DDNS Dynamicky server nazvov domén
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Skratka alebo akronym Uplny pravopis

GMT Greenwichsky stredny ¢as

Internetovy protokol

cmp Protokol riadiacich sprav internetu
TKIP Protokol integrity do¢asného kltica
LAN Lokalna siet

MAC adresa Riadenie pristupu k médiam

PoE Napéjanie cez Ethernet

P2MP Bod-viacbodové pripojenie

PVID ID VLAN na zaklade portu
POLOMER Sluzba vzdialeného overovania pouZivatelov telefonicky
SSID Identifikator sady sluzieb

TCP Protokol riadenia prenosu

ubp Protokol pouZivatelského datagramu
VLAN Virtudlna lokélna siet’

WAN Rozsiahla siet’

WLAN Bezdrotové lokdlne siete

WEP

Sukromie ekvivalentné kablovym pripojenim

WPA-PSK Predzdielany kla¢ WPA

WPA Chréaneny pristup k Wi-Fi

WMM Multimédia s Wi-Fi
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DalSie informaécie

Viac informdacii najdete v tomto modeli produktu na nasej webovej stranke http://www.tendacn.com.

Technicka podpora

Ak potrebujete dalSiu pomoc, kontaktujte nas niektorym z nasledujucich spésobov. Radi vdm pomodZeme co najskor.

‘\ Globélne: (86) 755-27657180 é
s ]

Spojené Staty: 1-800-570-5892
Horuca linka E-mail suppon’_@tenda_com'cn
Kanada: 1-888-998-8966

Hongkong: 00852-81931998

(1) S|
http://www.tendacn.com tendasz

Webova stranka Skype
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HUvod

1.1 Prehlad

Vonkajsia koncova stanica Tenda typu point-to-point je uréend pre rieSenia WISP a video dohlad vo vytahoch, vezovych Zeriavoch, bytoch,
tovarfach, sadoch a prirodnych oblastiach. Vdaka vstavanym anténam s vysokym ziskom a prepracovanému vonkajsiemu dizajnu je mozné
zariadenie nainitalovat na steny alebo stipy a pontika silny a stabilny WiFi signal.

Vodotesné a prachotesné puzdro priemyselnej triedy umoZziiuje jeho spravnu prevadzku aj v ndro¢nych podmienkach.

Vdaka technolégii automatického premostenia sa dve zariadenia CPE méZu automaticky prepojit, o znacne zjednodusuje nastavenie.

1.2 Zoznamenie sa so zariadenim
1.2.1 Vzhlad O1

LED indikatory

LED2 LED1 WiFi PoE/LAN

—

LED3

01
LED indikator Stav Popis
Nepreie e Zariadenie je spravne napajané a neprenasaju sa Ziadne Gdaje.
PoE/LAN Blika Data sa prenasaju cez port.
s Zariadenie nie je zapnuté.
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LED indikétor Stav Popis

Neprece apnure Bezdrétova funkcia je zapnuta, ale neprenasaju sa Ziadne udaje.
Wi-Fi Blika Déta sa prenasaju bezdrétovym spdsobom.

Vypnuce Bezdrétova funkcia je vypnuta.

Premostenie Uspe3né a zariadenie funguje v reZime AP.
LED diédy LED1, LED2 a LED3 svietia nepretrzite: Perfektny signal

Nepretrzite zapnuté LED diédy LED1 a LED2 st zapnuté a LED diéda LED3 nesvieti: Dobry signal

LED1, LED2, LED3 LED1 svieti nepretrzite a LED2 a LED3 nesvietia: Slaby signal. Upravte, prosim

(LED diéda sily signalu) smer alebo umiestnenie dvoch zariadeni.

Blika Premostenie Uspe3né a zariadenie funguje v rezime klienta.

Vypnuté Zariadenie sa neprepoji s inym rovnocennym pristupovym bodom.

Tlacidlo a porty

DG Reset  POELAN

"v’ d f‘ ke l

Nt

01 01

Port/Tlacidlo Popis

Napajaci konektor

DC
Pripojte dodany napajaci adaptér do tohto konektora, aby ste zariadenie napajali.

Tlacidlo resetovania

Obnovit
2 nov Po zapnuti zariadenia na 1 minuUtu podrZzte toto tlacidlo stlacené priblizne 7 sekind.

Ked sa vSetky LED indikatory na zariadeni rozsvietia, zariadenie je obnovené na tovarenské nastavenia.
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- Port/Tlacidlo Popis

PouZiva sa na napajanie alebo prenos udajov.

Ak chcete zariadenie zapnut pomocou PoE, pripojte tento port k portu PoE na dodanom
PoE/LAN injektore PoE.

Ak je zariadenie napajané pomocou jednosmerného napéjacieho adaptéra, tento port je mozné pripojit'k

prepinacu.
4 / Vstup pre ethernetovy kabel.
/ Vstup pre napéjaci kabel.
/ PouZiva sa na odstranenie krytu.

Stitok

Stitok na zadnom paneli zariadenia zobrazuje prihlasovaciu IP adresu, pouZivatelské meno a heslo a dalSie

informacie o zariadeni.

PR T T B S Sanev AR Umiestnenie Stitku

d www.tendacn.com
en a Made in China

500m Outdoor Point to Point CPE
Model: O1

IP Address: 192.168.2.1 E
Username: admin
Password: admin  E—
Power: 9V —=0.6A

FCCID: V7TO1 @ 0:.';
A\[E] F@ ROHS

Stitok produktu
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1.2.2 Vzhlad O3

LED indikatory

Vypruté

Nepretrite zapnuté

LED1, LED2, LED3

(LED didda sily signalu)

Blika

Vypnuté

¢ — ™
s |_ /O e
® jfo=)' mio=)
y —
= —
——
N —%——-._|
( = o
— [l |
® =) 8]
\ ”
03 Indikétory LED1 - LED3
LED indikator LAN/WAN
LED indikator Stav Popis
Nepreurite apnuié Zariadenie je spravne napajané a neprendsaju sa Ziadne Udaje.
LAN/WAN Blika Déta sa prenasaju cez port.

Zariadenie nie je zapnuté.

Zariadenie ma pripojenych bezdrétovych klientov a méZze pracovat'v rezime
AP, Repeater alebo Router. Ak ste vykonali automatické premostenie, zariadenie
je uz nastavené na rezim AP.

LED diédy LED1, LED2 a LED3 svietia nepretrzite: Perfektny signal
LED diédy LED1 a LED2 st zapnuté a LED diéda LED3 nesvieti: Dobry signal

LED diéda 1 svieti nepretrZite a LED diédy 2 a 3 nesvietia: Slaby signal. Upravte nastavenie.

smer alebo umiestnenie oboch zariadeni.

Zariadenie pracuje v rezime Klient, Univerzalny opakovac alebo WISP a je
pripojené k vzdialenému pristupovému bodu. Ak sa zariadenie automaticky pripoji
k druhému, je nastavené do rezimu Klient.

Zariadenie nie je pripojené k bezdrétovému klientovi alebo vzdialenému pristupovému bodu.
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Tlacidlo a porty

J Pot
LAN LAN/WAN
SR, L ?
LI
J ’
03
e Port/Tlacidlo Popis
Uzemriovaci konektor
pemmene Na pripojenie uzemriovacej zasuvky zariadenia k uzemrovacej svorke budovy pouZite priloZzent uzemriovaciu
skrutku a kabel, aby ste predisli poSkodeniu zariadenia elektrostatickym vybojom (ESD) a bleskom.
Tlacgidlo resetovania
2 RST s ) ) . . . ey p
Po minute zapnutia zariadenia podrzte toto tlacidlo stlacené priblizne 8 sekdnd.
Ked'sa vSetky LED indikatory na zariadeni rozsvietia, zariadenie je obnovené na tovarenské nastavenia.
10/100 Mbps automatické vyjednavanie portu RJ45.
LAN
PouZiva sa na pripojenie k prepinacu, pocitacu alebo inym kablovym zariadeniam.
PouZiva sa na napéjanie alebo prenos udajov.
4 PoE LAN/WAN Ak zariadenie pracuje v reZime smerovaca, ide o port WAN. V opa¢nom pripade ide o port LAN.
Na napajanie zariadenia pouZite priloZzeny PoE injektor.
/ Vstup pre ethernetovy kabel.


https://cn.bing.com/dict/clientsearch?mkt=zh-CN&setLang=zh&form=BDVEHC&ClientVer=BDDTV3.5.1.4320&q=%E9%9B%B7%E5%87%BB
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Stitok

Stitok na zadnom paneli zariadenia zobrazuje prihlasovaciu IP adresu, pouZivatelské meno a heslo a dalsie

informacie o zariadeni.

(1 N
e | JOo) (=)
=HHE = [
= = o
® ia=]; =)
\J _ = 1)

Umiestnenie Stitku

www.tendacn.com
Made in China

2.4G Long Range Outdoor Access Point
Model: 03
IP Address: 192.168.2.1

Username: admin
Password: admin
Power: 12V =1A C € AEE 4/052

FCC ID: V7TO3V2

This device complies with part 15 of the FCC Rules.

Operation is subject to the following two conditions: g) @ E
(1) This decive may not cause harmful interference.

(2) this decive must accept any interference received, m [ H [ &

including interference that may cause undesired operation.

Stitok produktu
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7AScenar aplikacie

2.1 Pripojenie k hotspotu poskytovatela internetovych sluzieb - rezim WISP
Byt potrebuje premostenie hotspotu poskytovatela internetovych sluZieb pre pristup na internet.

2.1.1 RieSenie

Tenda CPE dokaZe tito poZiadavku splnit.

Ako priklad na ilustraciu postupu instalacie sa pouziva O3. Postup instalacie O1 je podobny.

2.1.2 Nastavenie koncového zariadenia (CPE)
Krok 1 Pripojte pocitac k zariadeniu CPE.
1. Odkryte kryt zariadenia CPE.

2. Pomocou ethernetového kabla pripojte port POE/LAN/WAN zariadenia k portu PoE zariadenia PoE.

vstrekovac.

3. Na pripojenie PoE injektora k elektrickej zadsuvke pouZzite priloZzeny napajaci adaptér. LED diéda LAN/WAN
Rozsvieti sa indikator CEP.

4. Pomocou ethernetového kabla pripojte pocita¢ k LAN portu PoE injektora.

Pol
LAN/ WAN

PoE Injector

Computer

Krok 2 Nastavte CPE do rezimu WISP .

1. Spustite webovy prehliada¢ v pocitaci a prejdite na adresu 192.168.2.1. Zadajte svoje pouZzivatelské meno a heslo
(predvolené: admin/admin) a kliknite na tlacidlo Prihlasit sa.
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03Vv2.0

Default user name: admin

Default password: admin et

9 English v

Forget password?

O

Ak sa tato stranka nezobrazi, pozrite si otazku €. 1 v €asti Casto kladené otazky.

2. Vyberte WISP a kliknite na tlatidlo Dalej.

Quick Setup

Select a working mode:

O AP In this mode, the device creates a wireless network based on the current wired network.
@ Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

@ Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides
wireless access point.

@ P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

3. Vyberte SSID vaSho hotspotu poskytovatela internetovych sluzieb (ISP), v tomto priklade je to Tenda_123456 .

a kliknite na tlagidlo Dalej.
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Quick Setup>>WISP

Click "Scan", and select the wireless network you want to connect,

and click "Next".
Scan D Scan again

Upstream AP Tenda_123456

Select SSID Channel MAC Address Security Mode S
Strength
. Tenda_123456 1 50:2B:73:FEF5:79 WPA2-PSK AES e

4. Do textového pola KIG¢ zadaijte heslo WiFi hotspotu vasho poskytovatela internetovych sluzieb a kliknite na tlacidlo Dalej.

Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel ‘ 1(2412) v

Security Mode | WPA2.PSK v/

Encryption Algorithm @ AES O TKIP O TKIP&AES

Key PO

Previous Next

5. Vyberte typ internetového pripojenia vasho poskytovatela internetovych sluzieb, v tomto priklade PPPoE . Zadajte

PouZivatelské meno a heslo PPPOE poskytnuté vasim poskytovatelom internetovych sluZieb a kliknite na tlatidlo Dalej.

Quick Setup>>WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP.
and click "Next".

Internet Connection Type (& DHCP (Dynamic IP) () Static IP Address @® PPPoE
PPPoE User Name

PPPoE Password

Previous Next

6. Prispdsobte SSID a kl¢ a kliknite na tlacidlo Dalej.
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Quick Setup>>WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID(Wireless Network Tenda

Name)
Channel 1(2412) L
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key | ssvoses

prEVious m

7. Nastavte IP adresu patriacu do iného segmentu siete ako adresu vasho hotspotu poskytovatela internetovych sluZieb. Napriklad, ak je IP adresa
vasho hotspotu poskytovatela internetovych sluzieb 192.168.2.1, moéZete nastavit IP adresu tohto zariadenia na 192.168.X.1.

(X sa pohybuje od 0 do 254 okrem 2). Potom kliknite na tlacidlo Dalej.

Quick Setup>>WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

[P Address 192.168.3.1

Subnet Mask 265.255.265.0

8. Kliknite na tlacidlo UlozZit'a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.

Quick Setup>>WISP

The device is set to WISP, click "Save” to apply the settings.

PrEVious m

----Koniec

Ked blikaju kontrolky LED1, LED2 a LED3 zariadenia, zariadenie je Uspe3ne pripojené k hotspotu vasho poskytovatela internetovych sluzieb.

2.1.3 InStalacia CPE

Krok 1 Umiestnite zariadenie na vyvySené miesto na erstvom vzduchu.

Krok 2 Odkryte kryt zariadenia a pripojte port POE/LAN/WAN zariadenia k sieti WAN

portu vasho bezdrétového smerovaca. Rozsvieti sa LED indikator LAN/WAN .
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Krok 3 Upravte smer alebo umiestnenie zariadenia na vybranom stipe, kym sa nezaénu svietit' LED diédy 1, 2 a 3.

zariadenie sa rozsvieti.

Krok 4 Na pripevnenie zariadenia k ty¢i pouZite plastové popruhy.

7)) (¢

o3
(WISP Mode)

ISP Hotspot

----Koniec

1"
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2.2 Dohlad pomocou CCTV

Pre zaistenie bezpecnosti zamestnancov a majetku je potrebné v budove nainstalovat systém video monitorovania.

stranka.

2.2.1 RieSenie
Tenda CPE dokaZe tuto poziadavku splnit.

Ako priklad na ilustraciu postupu instalacie sa pouziva O3. Postup in3talacie O1 je podobny.

2.2.2 Nastavenie koncovych zariadeni (CPE)
O

".-'/T‘.F-’

Na premostenie su potrebné aspori dve koncové zariadenia (CPE).

Metdda 1: Automatické premostenie (odporucané)

Krok 1 Umiestnite dve zariadenia CPE vedla seba, pozri nasledujtci obrazok.
) e )
Tenda Tenda
— —
CPE1 CPE2

Krok 2 Odstrante kryt kazdého CPE zariadenia a zapnite ho pomocou dodanych PoE injektorov.

Pockajte, kym sa rozsvietia LED indikatory LAN/WAN na koncovych zariadeniach (CPE).
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]

PoE injector

[ 5 =

el il

Krok 3 Pockajte, kym sa obe zariadenia CPE automaticky dohodnu a pripoja. Nasledujtca LED diéda
Stav indikatora indikuje Uspe3né pripojenie dvoch CPE.

LEDl LED2 LED3

&— 98
% ‘ AP Mode

LED1 LED2  LED3

Client Mode

LED1, LED2 and LED3 are solid on. LED1, LED2 and LED3 are blinking.

I:’/NOTE

Automatické premostenie je mozné pouZit'iba vtedy, ked st zariadenia CPE v tovarenskom nastaveni a proces premostenia trva
menej ako 1 minutu po zapnuti zariadeni CPE.

Automatické premostenie je mozné pouZit iba pre premostenie typu peer-to-peer. Ak su k dispozicii tri alebo viac napajanych
CPE v blizkosti, automatické premostenie zlyha. Ak teda chcete vykonat premostenie peer-to-multi peer, pozrite si
metddu 2: Nastavenie CPE pomocou webového rozhrania.

Ak je premostenie Uspe3né, servery DHCP oboch zariadeni CPE sa deaktivuju a IP adresa zariadenia CPE
pracujuceho v reZime klienta sa zmeni na 192.168.2.2.

----Koniec

Metéda 2: Nastavenie CPE pomocou webového pouZivatelského rozhrania

Krok 1 Umiestnite dve zariadenia CPE vedIa seba.

13
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% 0 )
Tenda Tenda
CPEL CPE2

Krok 2 Pripojte pocita¢ k zariadeniu CPE1.
1. Odkryte kryt CPE1.
2. Pomocou ethernetového kabla pripojte port PoE LAN/WAN zariadenia CPE1 k portu PoE injektora PoE.

3. Na pripojenie PoE injektora k elektrickej zasuvke pouZzite priloZzeny napajaci adaptér. LED diéda LAN/WAN
Indikator na CPE1 sa rozsvieti.

4. Pomocou ethernetového kabla pripojte pocitac k LAN portu PoE injektora.

PoE

GND  RST AN LANWAN & PoE Injector

Computer

Krok 3 Nastavte CPE1 do rezimu AP.

1. Spustite webovy prehliadac v pocitaci a prejdite na adresu 192.168.2.1. Zadajte svoje pouZivatelské meno a heslo

(predvolené: admin/admin) a kliknite na tlacidlo Prihlasit sa.
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03Vv2.0

Default user name: admin

Default password: admin et

9 English v

Forget password?

e

Ak sa t4to stranka nezobrazi, pozrite si otazku ¢. 1 v Easti Casto kladené otazky.

2. Vyberte moznost AP a kliknite na tlacidlo Dalej.

Quick Setup

Select a working mode:

@® AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network,

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides
wireless access point.

© P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

3. Nastavte SSID, v tomto priklade Tenda_123456, ReZim zabezpecenia (odportca sa WPA2-PSK) a KIU¢ a kliknite na Dalej.
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Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID Tenda_123456

Channel Auto v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES O TKIP O TKIPRAES

Key  sssesses

previous m

4. Kliknite na tla¢idlo UloZit' a pockajte, kym sa zariadenie CPE automaticky reStartuje, aby sa nastavenia aktivovali.

Quick Setu2> >AP

The device is set to AP, click "Save” to apply the settings.

Krok 4 Nastavte CPE2 do reZimu klienta.

1. Vykonajte postup v kroku 2 Pripojte pocitac k zariadeniu CPE1 , aby ste pripojili pocitac k zariadeniu CPE2.

2. Spustite webovy prehliada¢ v pocitaci a prejdite na adresu 192.168.2.1. Zadajte prihlasovacie meno a heslo (predvolené: admin/admin) a

kliknite na tlacidlo Prihlasit sa.

0o3va2.0

Default user name: admin

Default password: admin et

9 English v

Forget password?
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Ak sa tato stranka nezobrazi, pozrite si, prosim, otazku ¢. 1 v casti Casto kladené otazky.

3. Vyberte moZnost Klient a kliknite na tlagidlo Dalej.

Quick Setup

Select a working mode:

© AP In this mode, the device creates a wireless network based on the current wired network.
@® Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network,

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

wireless access point.

@ P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

Next
4. Vyberte nastaveny identifikator SSID zariadenia CPE1, v tomto priklade Tenda_123456, a kliknite na tlacidlo Dalej.
Quick Setup>>Client
Click "Scan", and select the wireless network you want to connect,
and click "Next".
Scan o n in
Upstream AP Tenda_123456
Transparent Bridge
Signal
Select SSID Channel MAC Address Security Mode il
Strength
. Tenda_123456 1 50:2B:73:FE:F5:79 WPA2-PSK,AES ‘d

Q‘np

Ak sa nenasla Ziadna bezdrotova siet, vyberte moznosti Bezdrotové pripojenie > Zakladné a uistite sa, Ze je funkcia bezdrétového pripojenia povolena. Potom

skuste to znova.

5. Do textového pola KIU¢ zadajte heslo WiFi, ktoré ste nastavili pre CPE1, a kliknite na tlatidlo Dalej.
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Quick Setup>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address

Channel

Security Mode

Encryption Algorithm

Key

50:2B:73:FE:F5:79
1(2412) v
WPA2-PSK v

® AES O TKIP O TKIP&AES

Previous Next

a

6. Nastavte IP adresu na nepouzivanu IP adresu patriacu do rovnakého segmentu siete ako CPE1.

Napriklad, ak je IP adresa zariadenia CPE1 192.168.2.1, mdZete nastavit IP adresu tohto zariadenia CPE na 192.168.2.X (X sa pohybuje od 2 do

254). Potom kliknite na tlacidlo Dalej.

Quick Setup>>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address

Subnet Mask
Default Gateway
Primary DNS Server

Secondary DNS Server

192.168.2.100
255.255.255.0
192.168.2.254
8.8.8.8

8844

@

7. Kliknite na tlacidlo UloZit'a pockajte, kym sa zariadenie CPE reStartuje, aby sa nastavenia aktivovali.

Quick Setup> >Client

The device is set to Client, click "Save" to apply the settings.

p rev.l gus

----Koniec

Ked LED1, LED2 a LED3 na CPE1 svietia nepretrZite a LED1, LED2 a LED3 na CPE2 blikaju, premostenie je Uspe3né.
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Wrie

SSID a klu¢ zariadenia CPE1 alebo CPE2 m6Zete skontrolovat vyberom moZnosti Bezdrétové pripojenie > Zakladné po prihlaseni do webového
rozhrania.

2.2.3 InsStalacia koncovych zariadeni (CPE)

Zariadenie CPE (vysiela¢ v reZzime AP) so svietiacimi LED diédami LED1, LED2 a LED3 by malo byt pripojené k prepinacu, ktory sa pripaja k

sietovému videorekordéru (NVR). Pozri obrazok 1 nizsie.

CPE (prijimac v reZime klienta) s blikajacimi LED diédami LED1, LED2 a LED3 by malo byt pripojené k prepinacu, ktory sa pripaja k monitorovacej

IP kamere. Pozri obrazok 2 nizsie.

Podrobné postupy su nasledovné:

Krok 1 Umiestnite vysiela¢ do volného priestoru na miesto, kde sa nachadza NVR. Umiestnite prijima¢ do volného priestoru na miesto,

kde sa nachadza IP kamera.

Krok 2 Odkryte kryty oboch zariadeni CPE a pripojte porty POE/LAN/WAN zariadeni CPE k injektorom PoE. Rozsvietia sa LED indikatory LAN/
WAN .

Krok 3 Upravte smer alebo umiestnenie oboch zariadeni CPE, kym sa nerozsvietia kontrolky LED1, LED2 a LED3 oboch zariadeni CPE.

Krok 4. Pomocou plastovych pasov pripevnite obe zariadenia CPE k stipom.

4})) (C

03 (AP Mode) 03 (Client Mode)

Switch

IP Camera

Figure 1 Figure 2

----Koniec
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bové pouzivatelské rozhranie

3.1 Prihlasenie

Krok 1 Pripojte pocitac k zariadeniu.
1. Odkryte kryt zariadenia.

2. Pomocou ethernetového kabla pripojte port POE/LAN/WAN zariadenia k portu PoE zariadenia PoE.

vstrekovac.

3. Na pripojenie PoE injektora k elektrickej zdsuvke pouZite priloZzeny napajaci adaptér. LED diéda LAN/WAN
indikator zariadenia sa rozsvieti.

4. Pomocou ethernetového kabla pripojte pocitac k LAN portu PoE injektora.

PoE

LAN/WAN | L PoE Injector
o |
el T |
pc POE LAN |
I ]
= Y

Computer

Krok 2 Spustite webovy prehliadac v pocitaci a prejdite na adresu 192.168.2.1. Zadajte svoje pouzivatelské meno a heslo.

(predvolené: admin) a kliknite na Prihlasit sa.
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[ 03v20 x

C | b 1921682

r=/gle/s]

Default user name: admin

Default password: admin

9 English

Forget password?

------ Koniec

QTIF’

Ak sa tato stranka nezobrazi, pozrite si otdzku ¢. 1 v ¢asti Casto kladené otazky.

Potom sa zobrazi nasledujuca stranka.
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A Status

& Network
F  Wireless
3¢ Advanced

@, Tools

Current Mode: AP

Quick Setup

Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
D Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

@ WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

@ P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point

@ Router connect to modem in wired manner, and provide network access point

3.2 Odhlasenie

Odhlasit'sa mozZete kliknutim na tlacidlo Odhlasit'sa v pravom hornom rohu webového rozhrania. Po zatvoreni webového

prehliadaca vas systém tiez odhlasi.

Ak sa prihlasite do webového rozhrania CPE a nevykonate Ziadnu operdciu pocas ¢asového limitu prihlasenia (predvolené: 5

minut), CPE vas odhlasi.

3.3 RozloZenie webového pouZivatelského rozhrania

Webové pouzivatelské rozhranie CPE sa sklada zo 4 Casti vratane navigacného stromu Urovne 1, navigaéného stromu urovne 2,

oblasti zaloZiek a oblasti konfiguracie. Pozrite si nasledujuci obrazok.
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A Status

LAN Setup e

Current Mode: AP

4 Quick Setup

@ Network

DHCP Server
° DHCP Client

VLAN Settings

F  Wireless

x Advanced
&, Tools o
Nie. Meno

MAC Address

IP Address Type

IP Address

Subnet Mask

Default Gateway
Primary DNS Server
Secondary DNS Server

Device Name

Popis

Navigacny strom Urovne 1

Navigac¢ny strom Grovne 2

50:2B:73:FE:F6:68

Static IP Address

192.168.2.1

255.255.255.0

192.168.2.254

8888

8844

03v20

Cancel

Naviga¢né panely a stranky s kartami zobrazuju ponuku funkcii zariadenia CPE.

konfigurécie.

Oblast'stranky s kartami

Oblast konfiguracie

3.4 Bezné tlacidla

Nasledujuca tabulka popisuje bezné tlacidla dostupné vo webovom rozhrani zariadenia CPE.

Bezné tlacidla
Refresh

Cancel

Popis

UmoZfiuje vam zobrazit' a upravit konfiguraciu.

Pouziva sa na aktualizaciu obsahu aktualnej stranky.

PouZziva sa na uloZenie konfiguracie na aktualnej stranke a jej aktivaciu.

PouZiva sa na navrat k pévodnej konfiguracii bez uloZenia konfiguracie na aktudlnom

stranka.

Ked vyberiete funkciu v navigacnom paneli, konfiguracia funkcie sa zobrazi v oblasti

Pouziva sa na zobrazenie pomocnych informécii zodpovedajucich nastaveniam na aktudlnej stranke.
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“FRychle nastavenie

Tento modul vdm umoZiiuje rychlo nakonfigurovat CPE na nasadenie vasej bezdrétovej siete.

01 podporuje rezimy AP, Client a WISP . O3 podporuje rezimy AP, Client, Universal Repeater, WISP, Repeater, P2MP a

ReZimy smerovaca .

4.1 Rezim pristupového bodu

4.1.1 Prehlad

ReZim AP je predvoleny reZim zariadenia CPE. V tomto reZime je zariadenie CPE pripojené k internetu kablovym spésobom a

poskytuje WiFi siet.

Zariadenie CPE v reZime AP moZe spolupracovat's zariadenim CPE v reZime klienta alebo univerzadlneho opakovaca. Nasledujuci priklad ilustruje dve

zariadenia CPE pracujuce bud'v reZime AP, alebo v rezime klienta.

CPE1: ReZim pristupového bodu Tenda )) (( Tenda CPE2: Klientsky rezim

SSID: Tenda_123456
Klae: 12345678

Router
i » Switch Switch

IP Camera

4.1.2 Nastavenie rezimu pristupového bodu

Postup konfiguracie:

Krok 1 Prihlaste sa do webového rozhrania zariadenia CPE a vyberom mozZnosti Rychle nastavenie prejdite na konfigura¢nu stranku.

Krok 2 Vyberte rezim AP a kliknite na tlacidlo Dalej.
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Quick Setup

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

@ WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless network.

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

© P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

Krok 3. Nastavte SSID, v tomto priklade Tenda_123456 , ReZim zabezpecenia (odportica sa WPA2-PSK) a KIG¢ a kliknite na Dalej.

Current Mode: AP

Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID | Tenda_123456 |

Channel [ Auto v

Security Mode [ WPA2-PSK v

Encryption Algorithm @® AES O TKIP O TKIP&AES

wy [=== |

Krok 4 Kliknite na tlac¢idlo UloZit'a pockajte, kym sa zariadenie automaticky restartuje, aby sa nastavenia aktivovali.

Quick Setup>>AP
The device is set to AP, click "Save” to apply the settings.
=

----Koniec
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Parametre Popis

Meno

Pracovné rezimy

SSID

Kanal

Bezpecnostny rezim

Popis

Urcuje pracovny rezim CPE.
ReZim AP : v tomto reZime zariadenie vytvara bezdrotovu siet na zaklade aktualnej kablovej siete.

Klientsky rezim: v tomto rezime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrbétovej
sieti nadradeného pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzélneho opakovaca : v tomto reZime toto zariadenie rozsiruje vasu WiFi siet pre SirSie pokrytie siete.

Vyhoda univerzalneho opakovaca v porovnani s rezimom opakovaca: Tento reZim nevyzaduje, aby nadradeny pristupovy bod

podporoval funkciu WDS.
ReZim WISP : bezdrétové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluzieb.

ReZim opakovaca : CPE pripéaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kdblovych sieti pomocou bezdrétového
pripojenia a je mozné ho pripojit'ku kdblovym aj bezdrétovym klientom. Na pouZivanie funkcie opakovaca tohto

zariadenia musi partnersky pristupovy bod podporovat funkciu WDS a pouZivat rovnaké radiové pasmo ako toto zariadenie.

Rezim P2MP : toto zariadenie pripaja 2 alebo viac (toto zariadenie podporuje maximélne 4) kablovych sieti
pomocou bezdrétového pripojenia, ale nemozno ho pripojit k bezdrétovym klientom. Rezim P2MP sa

pouziva na dosiahnutie komunikacie medzi viacerymi kancelariami podniku v meste.

ReZim smerovaca : v tomto reZime funguje port PoE LAN/WAN ako port WAN a pouZiva sa na pripojenie k modemu pre pristup na

internet.

Urcuje nazov bezdrotovej siete CPE.

Urcuje operacny kanal CPE.

Auto: Znamena to, Ze CPE automaticky upravuje svoj prevadzkovy kanal podla okolitych podmienok.

prostredie.

Uréuje reZim zabezpecenia bezdrétovej siete vratane: Ziadny, WPA-PSK, WPA2-PSK a Zmiefany WPA/WPA?-PSK

Kliknutim na hypertextovy odkaz sa dostanete na podrobny popis prislusného bezpecnostného rezimu.
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4.2 Klientsky rezim

4.2.1 Prehlad

V reZzime klienta funguje toto CPE ako bezdrdtovy adaptér na pripojenie k bezdré6tovej sieti nadradeného pristupového bodu a neposkytuje bezdrétovy

pristupovy bod.

Zariadenie CPE v reZime klienta by malo fungovat's zariadenim CPE v reZime pristupového bodu. Pozrite si nasledujucu topoldgiu siete:

enda

) (¢

CPE1: ReZim pristupového bodu
SSID: Tenda_123456
KIGe: 12345678

Router

Switch

4.2.2 Nastavenie klientskeho rezimu
Postup konfiguracie:

Krok 1 Prihlaste sa do webového rozhrania CPE2 a vyberom moznosti Rychle nastavenie prejdite na konfigura¢nu stranku.

Krok 2 Vyberte moznost Klient a kliknite na tlacidlo Dalej.

Quick Setup

Select a working mode:

® Client In this mode, the device works as a wireles

Universal Repeater In this mode, this device extends an existing wireless network f

WISP In this mods, this device connects to an access point provided by ISF

WO T

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

P2MP In this mode, the device connects to multiple v

Router connect to modem in wired manner, and provide network access point

27
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Krok 3 Vyberte SSID zariadenia CPE1, v tomto priklade Tenda_123456 , a kliknite na tla¢idlo Dalej.

Quick Setup>>Client

Click "Scan”, and select the wireless network you want to connect,
and click "Next".

Scan o Scan again
Upstream AP Tenda_123456

Transparent Bridge

= e - - Signal
Select SSID Channe MAC Address

Strength

. Tenda_123456 1 50:2B:73:FEF5:79 WPA2-PSK AES ol
QTIP

Ak sa vdm nepodari naskenovat SSID zariadenia CPE1 zo zoznamu, vyberte moznost Bezdr6tové > Zékladné a povolte funkciu bezdrétového

pripojenia. Potom skuste to znova.

Krok 4 Do textového pola KIG¢ zadajte heslo WiFi, ktoré ste nastavili na CPE1, a kliknite na tlacidlo Dalej.

Quick Setup>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel 1(2412) v
Security Mode WPA2-PSK v
Encryption Algorithm @® AES TKIP TKIP&AES
Key — seeseres

preVious m

Krok 5. Nastavte IP adresu na nepouZivanu IP adresu patriacu do rovnakého segmentu siete ako CPE1.
Napriklad, ak je IP adresa zariadenia CPE1 192.168.2.1, m6Zete nastavit IP adresu tohto zariadenia na 192.168.2.X (X sa
pohybuje od 2 do 254). Potom kliknite na tla¢idlo Dalej.
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Quick Setup>>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

[P Address 192.168.2.100

o
m
[y
m
m
]
o
o
(=]

Subnet Mask 2
Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server 8844
Previous

Krok 6 Kliknite na tlacidlo UloZit a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.

Quick Setup>>Client

The device is set to Client, click "Save" to apply the settings.

----Koniec

Ked LED1, LED2 a LED3 na CPE1 svietia nepretrzite a LED1, LED2 a LED3 na CPE2 blikaju, premostovanie je

uspeje.

Qe

SSID a klt¢ zariadenia CPE2 si mdZete skontrolovat vyberom moZznosti Bezdrétové pripojenie > Zakladné po prihlaseni do webového rozhrania.
Parametre Popis
Meno Popis

Urcuje pracovny reZim CPE.
ReZim AP: v tomto reZime zariadenie vytvara bezdrotovu siet na zdklade aktudlnej kablovej siete.

Klientsky reZim: v tomto reZime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrdtovej sieti

nadradeného pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzalneho opakovaca: v tomto reZime toto zariadenie rozsiruje vasu WiFi siet pre SirSiu siet’

Pracovné rezimy pokrytie

Vyhoda univerzalneho opakovaca v porovnani s rezZimom opakovaca: Tento rezim nevyzaduje, aby
nadradeny pristupovy bod podporoval funkciu WDS.

ReZim WISP: bezdroétové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluzieb.

ReZim opakovaca : CPE pripdja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti pomocou
bezdrétového pripojenia a je mozné ho pripojit'ku kdblovym aj bezdrétovym klientom. PouZivanie opakovaca
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Meno Popis

funkciu tohto zariadenia, peer AP musi podporovat funkciu WDS a pouZivat rovnaké radiové pasmo ako toto zariadenie.

ReZim P2MP : toto zariadenie pripaja 2 alebo viac (toto zariadenie podporuje maximéalne 4) kablovych sieti
pomocou bezdrétového pripojenia, ale nemozno ho pripojit k bezdrétovym klientom. ReZzim P2MP sa

pouziva na dosiahnutie komunikacie medzi viacerymi kancelariami podniku v meste.

ReZim smerovaca: v tomto reZime funguje port PoE LAN/WAN ako port WAN a pouZiva sa na pripojenie k

modem pre pristup na internet.
Priehladny most Ak je tato funkcia povolend, NVR dokéZe vyhladat'IP kamery.
Upstream AP Urcuje nazov bezdrotovej siete (SSID) nadradeného pristupového bodu.

Urcuje prevadzkovy kanal siete WiFi, ktord sa ma premostit. Bude automaticky

Kanal

vyplni sa, ked vyberiete SSID na premostenie.

Urcuje bezpecnostny reZim siete WiFi, ktord sa ma premostit. Automaticky sa vypini po vybere SSID na premostenie. Ak ma
Bezpecnostny rezim siet’ WiFi, ktord sa ma premostit, heslo WiFi, musite ho zadat' manudéine.
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4.3 Rezim univerzalneho opakovaca (iba pre O3)

4.3.1 Prehlad

V reZime univerzalneho opakovaca toto CPE rozsiruje vasu WiFi siet'a zabezpecuje SirSie pokrytie siete. Vyhoda univerzalneho opakovaca v porovnani's

rezimom opakovaca: Tento rezim nevyzaduje, aby nadradeny pristupovy bod podporoval funkciu WDS.

Pozrite si nasledujicu topoldgiu siete:

CPE1: ReZim pristupového bodu R—— )) (( Tenda CPE2:

SSID: WiFi_123456 ReZim univerzalneho opakovala

KIG¢: 12345678

Router

ey Switch Switch

4.3.2 Nastavenie reZimu univerzalneho opakovaca

Postup konfigurécie:
Krok 1 Prihlaste sa do webového rozhrania zariadenia CPE2 a vyberom mozZnosti Rychle nastavenie prejdite na konfigura¢nu stranku.

Krok 2 Vyberte moZnost Univerzalny opakovat a kliknite na tlacidlo Dalej.

Quick Setup

Select a working mode:

AP Int eless network based on the current wired ne

Client

Universal Repeater this mode, this dev extends an existing wireless ne rk fo cader net
WISP . $é. this davice \ects to an access point provided r o rét andorovides #ie
Repeater y th ie the device ects t Itiple ed networks t} gh wirele C |

P2MP In this de, the device connects to

Router connect to modem
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Krok 3 Vyberte SSID CPE1 (upstream AP), v tomto priklade Tenda_123456, a kliknite na Dalej.

Quick Setup>>Universal Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next”.
Scan 0 Scan again

Upstream AP Tenda_123456

Transparent Bridge W

o A R . Signal
Select SSID Channel MAC Address Security Mode ot
rength
. Tenda_123456 1 50:2B:73:FF:76:D1 WPA2-PSK.AES -.!!ﬂ

Krok 4 Zadaijte heslo WiFi zariadenia CPE1 do textového pola KIG¢ a kliknite na tlagidlo Dalej.

Quick Setup>>Universal Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FF:76:D1

Channel | 1(2412) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES D TKIP © TKIP&AES

Key S—

Krok 5. Nastavte IP adresu na nepouzivanu IP adresu patriacu do rovnakého segmentu siete ako CPE1 (upstream AP). Napriklad, ak je
IP adresa CPE1 192.168.2.1, m6Zete nastavit IP adresu tohto zariadenia na 192.168.2.X (X sa pohybuje od 2 do 254). Potom
kliknite na tlagidlo Dalej.
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Quick Setup>>Universal Repeater

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address

Subnet Mask

Default Gateway

Primary DNS Server

Secondary DNS Server

192.168.2.100

(=]
a
e
[}
55
m
]
)
o
(=}

192.168.2.254

3.888

8844

prEVious

Krok 6 Kliknite na tlacidlo UloZit' a pockajte, kym sa zariadenie restartuje, aby sa nastavenia aktivovali.

Quick Setup> >Universal Repeater

The device is set to Universal Repeater, click "Save" to apply the settings.

------ Koniec

QTIF‘

Previous

SSID a kli¢ zariadenia CPE2 si mdZete skontrolovat vyberom moznosti Bezdrétové > Zakladné po prihlaseni do webového rozhrania.

Parametre Popis

Meno

Pracovné rezimy

Popis

Urcuje pracovny rezim CPE.
ReZim AP: v tomto reZzime zariadenie vytvara bezdrétovu siet na zaklade aktualnej kablovej siete.

Klientsky reZim: v tomto reZime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrotovej sieti nadradeného

pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzalneho opakovaca: v tomto rezime toto zariadenie rozsiruje vasu WiFi siet pre Sirsiu siet’

pokrytie.

Vyhoda univerzalneho opakovaca v porovnani s rezZimom opakovaca: Tento rezim nevyZaduje, aby nadradeny pristupovy bod

podporoval funkciu WDS.
ReZim WISP: bezdroétové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluzieb.

ReZim opakovaca : CPE pripéja 2 alebo viac (toto zariadenie podporuje maximalne 4) kadblovych sieti pomocou bezdrétového
pripojenia a je mozné ho pripojit ku kdblovym aj bezdrétovym klientom. Na pouZzivanie funkcie opakovaca tohto zariadenia musi

partnersky pristupovy bod podporovat funkciu WDS a pouzivat rovnaké radiové pasmo ako toto zariadenie.

ReZim P2MP : toto zariadenie pripdja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti pomocou
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Meno

Priehladny most

Upstream AP

Kanal

Bezpecnostny rezim

Popis

bezdrotové pripojenie, ale nie je mozné ho pripojit k bezdrétovym klientom. Rezim P2MP sa pouziva

na dosiahnutie komunikacie medzi viacerymi kancelariami podniku v meste.

ReZim smerovaca: v tomto reZime funguje port POE LAN/WAN ako port WAN a pouziva sa na pripojenie k modemu pre pristup na
internet.

Ak je tato funkcia povolena, NVR dokaze vyhladat'IP kamery.

Urcuje ndzov bezdrotovej siete (SSID) nadradeného pristupového bodu.

Urcuje prevadzkovy kanal siete WiFi, ktora sa ma premostit. Automaticky sa vyplni po vybere SSID na premostenie.

Urcuje bezpecnostny reZim siete WiFi, ktord sa ma premostit. Automaticky sa vyplni po vybere SSID na premostenie. Ak ma

siet' WiFi, ktord sa ma premostit, heslo WiFi, musite ho zadat' manudlne.
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4.4 Rezim WISP

4.4.1 Prehlad

V rezime WISP sa toto CPE moZe bezdrétovo pripojit'k pristupovému bodu poskytovanému poskytovatelom internetovych sluzieb a umoznit...

bezdrbtové zariadenia na pripojenie k internetu.

Pozrite si nasledujucu topolégiu siete:

. ))) SSID: Tenda_123456 (.

Klae: 12345678

CPE
(WISP Mode)

(o e
] Router

ISP Hotspot

4.4.2 Nastavenie rezimu WISP

Postup konfiguréacie:

Krok 1 Prihlaste sa do webového rozhrania tohto CPE a vyberom moZnosti Rychle nastavenie prejdite na konfigura¢nu stranku.

Krok 2 Vyberte WISP a kliknite na Dalej.

Quick SetuE |

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
@ Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

wireless access point.

© P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point
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Krok 3 Vyberte SSID vasho hotspotu poskytovatela internetovych sluzieb (ISP), v tomto priklade je to Tenda_123456 .

a kliknite na tlatidlo Dalej.

Quick Setup>>WISP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again

Upstream AP Tenda_123456

Select SSID Channel MAC Address Security Mode Signal
Strength
)} Tenda_123456 1 50:2B:73:FE:F5:79 WPA2-PSK,AES qd

Krok 4 Do textového pola KIi¢ zadajte heslo WiFi hotspotu vasho poskytovatela internetovych sluZieb (ISP) a kliknite na

Dalej.

Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel ‘ 1(2412) v
Security Mode ‘ WPA2-PSK v
Encryption Algorithm @ AES O TKIP O TKIP&AES

Key  sssessss

Previous Next

Krok 5. Vyberte typ internetového pripojenia vasho poskytovatela internetovych sluZieb, v tomto priklade PPPoE . Zadajte pouZivatelské meno a heslo

PPPOE, ktoré vam poskytol vas poskytovatel internetovych sluzieb, a kliknite na tlacidlo Dalej.

Quick Setup>>WISP

a

Please select an internet connection type, and enter the internet parameters provided by your ISP.

and click "Next".

Internet Connection Type () DHCP (Dynamic IP) () Static IP Address @® PPPoE
PPPoE User Name

PPPoE Password

Previous Next
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Krok 6. Prisposobte SSID a klu¢ a kliknite na tlaidlo Dalej.

Quick Setup>>WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID(Wireless Network Tenda

Name)
Channel 1(2412) ¥
Security Mode WPA2-PSK v
Encryption Algorithm @ AES ) TKIP TKIP&AES

Key | sesssses

PrEVious m

Krok 7. Nastavte IP adresu patriacu do iného segmentu siete ako vas hotspot poskytovatela internetovych sluZieb. Napriklad, ak je IP adresa vaSho hotspotu
poskytovatela internetovych sluzieb 192.168.2.1, mdZete nastavit IP adresu tohto zariadenia na 192.168.X.1 (X sa pohybuje od 0 do 254 okrem

2). Potom Kliknite na tlacidlo Dalej.

Quick Setup>>WISP |

a

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

IP Address 192.168.3.1

Subnet Mask 2552552550

Krok 8 Kliknite na tlacidlo UloZit'a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.

Quick Setup>>WISP

The device is set to WISP, click "Save" to apply the settings.

----Koniec

Ked blikaju LED diédy LED1, LED2 a LED3 na CPE, zariadenie je Gspesne pripojené k hotspotu vasho poskytovatela internetovych sluzieb.

QTIP

SSID a klu¢ zariadenia CPE mdZete skontrolovat vyberom moznosti Bezdrotové pripojenie > Zakladné po prihlaseni do webového rozhrania.
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Parametre Popis

Meno

Pracovné rezimy

Upstream AP

Kanal

Bezpecnostny rezim

Pripojenie k internetu

Typ

Popis

Urcuje pracovny rezim CPE.
ReZim AP: v tomto rezime zariadenie vytvara bezdrotovu siet na zaklade aktudinej kablovej siete.

Klientsky reZzim: v tomto rezime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrétovej sieti nadradeného

pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzalneho opakovaca: v tomto rezime toto zariadenie rozsiruje vasu WiFi siet pre SirSiu siet’

pokrytie.

Vyhoda univerzalneho opakovaca v porovnani s reZimom opakovaca: Tento reZim nevyZaduje, aby nadradeny pristupovy bod

podporoval funkciu WDS.
ReZim WISP: bezdrotové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluzieb.

ReZim opakovaca : CPE pripéja 2 alebo viac (toto zariadenie podporuje maximalne 4) kdblovych sieti pomocou bezdrétového
pripojenia a je mozné ho pripojit ku kdblovym aj bezdrétovym klientom. Na pouzivanie funkcie opakovaca tohto zariadenia musi

partnersky pristupovy bod podporovat funkciu WDS a pouzivat rovnaké radiové pasmo ako toto zariadenie.

ReZim P2MP : toto zariadenie pripdja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti pomocou
bezdrétového pripojenia, ale nemozno ho pripojit k bezdrétovym klientom. Rezim P2MP sa pouZiva na dosiahnutie

komunikacie medzi viacerymi kanceldriami podniku v meste.

ReZim smerovaca: v tomto rezime funguje port PoE LAN/WAN ako port WAN a pouZiva sa na pripojenie k modemu pre pristup na
internet.

Urcuje nazov bezdroétovej siete (SSID) nadradeného pristupového bodu.

Urcuje prevadzkovy kandl siete WiFi, ktord sa ma premostit. Automaticky sa vyplni po vybere SSID na premostenie.

Urcuje bezpecnostny rezim siete WiFi, ktora sa méa premostit. Automaticky sa vyplni po vybere SSID na premostenie. Ak ma siet’ WiFi,

ktora sa ma premostit, heslo WiFi, musite ho zadat' manualne.

DHCP (dynamicka IP): Zariadenie CPE ziskava IP adresu a dalSie parametre zo servera DHCP zariadenia nadradeného

pripojenia pre pristup na internet.

Staticka IP adresa: Zariadenie CPE pristupuje na internet manudlnym nastavenim IP adresy, masky podsiete, predvolenej bréany a

IP adries servera DNS.

PPPoE: Zariadenie CPE pristupuje na internet pomocou pouZivatelského mena a hesla PPPoE poskytnutého poskytovatelom internetovych sluzieb.
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4.5 Rezim opakovaca (iba pre 03)
4.5.1 Prehlad

V reZzime opakovaca (Repeater mode) zariadenie CPE prepdja 2 alebo viac (toto zariadenie podporuje maximalne 4) kdblovych sieti pomocou
bezdrotového pripojenia a je mozné ho pripojit ku kdblovym aj bezdrétovym klientom. Na pouZivanie tejto funkcie je potrebné, aby peer AP

podporoval funkciu WDS. ReZim opakovaca sa pouZiva na dosiahnutie komunikacie medzi viacerymi kancelariami podniku v meste.

CPE v reZime opakovaca moZze spolupracovat's CPE v reZime opakovaca alebo P2MP. Podporuje jedno aZ Styri premostenia na...

4.5.2 Nastavenie rezimu opakovaca

Premostenie jeden na jedného

Predpokladajme, Ze CPE1 aj CPE2 pracuju v reZime opakovaca a bezdrdtové parametre CPE2 su nasledovné:
SSID: Tenda_123456

ReZim zabezpecenia: WEP

Typ overenia: Zdielané

Kluc 1 az klac 4: 1234

Pozrite si nasledujucu topolégiu siete:

" rrln——
CPE1: ReZim opakovaca ——_— ))) ((( Wl CPE2: Rezim opakovaca

SSID: Tenda_123456

@ ReZim zabezpecenia: WEP

Router Typ overenia: Zdielané

Office Network Office Net

Postup konfiguracie:
Krok 1 Nastavte CPE1 do reZimu opakovaca .
1. Prihlaste sa do webového rozhrania CPE1 a vyberom mozZznosti Rychle nastavenie prejdite na konfigura¢nu stranku.

2. Vyberte SSID zariadenia CPE2, v tomto priklade Tenda_123456, a kliknite na tlacidlo Dalej.
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Quick Setup

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

@® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

© P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

3. Vyberte SSID zariadenia CPE2 zo zoznamu a kliknite na tlacidlo Dalej.

Quick Setup> >Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan 0 Scan again

Peer AP1 50:2B:73:FF:76:D1

Peer AP2 Select an SSID or enter a MAC

Peer AP3 Select an SSID or enter a MAC

Peer AP4 Select an SSID or enter a MAC

Select SSID Channel MAC Address Security Mode Signal
Strength
4 Tenda_123456 9 50:2B:73:FF:76:D1 WEP d
(] Tenda_FEF590 4 50:2B:73:FE:F5:91 None d

QTIP

V zozname sa nachédzaju iba siete WiFi, ktoré nie s Sifrované alebo su Sifrované pomocou rezimu WEP.

4. Nastavte typ overovania a predvoleny kIG¢ na rovnaké hodnoty ako pre CPE2, zadajte kIG¢ 1, kIa¢ 2, kIG¢ 3 a kIaE 4 a kliknite na tlacidlo Dalej.

40



Machine Translated by Google

Quick Setup> >Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_123456

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel - 9(2452) '-!
Security Mode WEP v.
Authentication Type Shared v |
Default Key Key 1 v |

Key 1 seeee ‘ ASCIl v

Key2 | seeme ‘ ASCII v

Key 3 enes ‘ ASCII » ‘
Key 4 wevee ‘ ASCIl v

Previous

Next

5. Nastavte IP adresu na nepouZivanu IP adresu patriacu do rovnakého segmentu siete ako CPE2.

Napriklad, ak je IP adresa zariadenia CPE2 192.168.2.1, mdZete nastavit IP adresu tohto zariadenia na 192.168.2.X (X sa

pohybuje od 2 do 254). Potom kliknite na tlacidlo Dalej.

Quick Setup> >Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.265.0

Default Gateway 192.168.2.254

Primary DNS Server 8888

Secondary DNS Server 8844

Previous

Next

6. Kliknite na tlac¢idlo UloZit' a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.
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The device is set to Repeater, click "Save" to apply the settings.

prE"‘.iGu; m

Krok 2 Vykonajte postup v kroku 1 vyS3ie a nastavte CPE2 do reZimu opakovaca .

----Koniec

@)

¥ TIP

SSID a klu¢ zariadenia CPE moZete skontrolovat vyberom moZnosti Bezdrétové pripojenie > Zakladné po prihlaseni do webového rozhrania.

Parametre Popis
Meno Popis

Urcuje pracovny rezim CPE.
ReZim AP: v tomto reZime zariadenie vytvara bezdrdtovu siet na zaklade aktualnej kablovej siete.

Klientsky rezim: v tomto reZime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrétovej sieti nadradeného

pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzélneho opakovaca: v tomto reZime toto zariadenie rozsiruje vasu WiFi siet pre SirSiu siet

pokrytie.

Vyhoda univerzalneho opakovaca v porovnani s rezZimom opakovaca: Tento reZim nevyZaduje, aby nadradeny pristupovy bod

podporoval funkciu WDS.
Pracovné rezimy Rezim WISP: bezdrétové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluZieb.

ReZim opakovaca : CPE pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kdblovych sieti pomocou bezdrétového
pripojenia a je mozné ho pripojit'ku kdblovym aj bezdrétovym klientom. Na pouZivanie funkcie opakovaca tohto

zariadenia musi partnersky pristupovy bod podporovat funkciu WDS a pouZivat rovnaké radiové pasmo ako toto zariadenie.

ReZim P2MP : toto zariadenie pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti bezdrétovym
pripojenim, ale nemoZzno ho pripojit k bezdrétovym klientom. Rezim P2MP sa pouZziva na dosiahnutie komunikacie

medzi viacerymi kanceldriami podniku v meste.

ReZim smerovaca: v tomto reZime funguje port PoE LAN/WAN ako port WAN a pouZiva sa na pripojenie k modemu pre pristup
na internet.

ety psupeysod Ur€uje nazov bezdrotovej siete (SSID) peer AP.

Kanal Urcuje prevadzkovy kanal siete WiFi, ktord sa ma premostit. Bude automaticky

vyplni sa, ked vyberiete SSID na premostenie.

Urcuje bezpecnostny reZim siete WiFi, ktord sa ma premostit. Automaticky sa vyplni po vybere SSID na premostenie.

Bezpecnostny rezim
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Meno Popis

QTIP

ReZim opakovata podporuije iba bezpe¢nostné rezimy WEP a Ziadne.

Svadobné ozndmenia od jednej do Styroch oséb

Pozrite si nasledujucu topolégiu

siete:

wenda

)

Hlavné CPE

CPE1 ((‘ ™

ReZim opakovaca

Switch

Office Network

CPE2 (@

ReZim opakovaca

Switch
T

|

+ Office Network

ReZim opakovaca

2= 8

CPE3 ((( ]

ReZim opakovaca

Switch

T

* Office Network -

== A

CPE4 (({

ReZim opakovaca

« Office Network - +

== 8

Predpokladajme, Ze suvisiace parametre hlavného CPE st zobrazené takto:

IP adresa: 192.168.2.1
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SSID: Tenda_1

Kanal: 11

ReZim zabezpetenia: Ziadny
Postup konfiguracie:
Krok 1 Nastavte CPE1 do reZimu opakovaca , aby ste premostili hlavné CPE.
1. Prihlaste sa do webového rozhrania CPE1 a vyberom moZnosti Bezdrdtové pripojenie > Zakladné vstupte na konfiguranu stranku.
2. Prisposobte si SSID, v tomto priklade je to Tenda_2 .
3. Nastavte kandl na rovnaku hodnotu ako hlavné CPE, v tomto priklade je to 11 .
4. Nastavte bezpe&nostny reZim na rovnaky reZim ako hlavné CPE, v tomto priklade na Ziadny .

5. Kliknite na tlacidlo UlozZit', ¢im pouZijete nastavenia.

Basic

Enable Wireless o

Country/Region China v

Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
3 Channel | 11(2462) v

Transmit Power

Channel Bandwidth Auto v
Extension Channel 7(2442) v
Transmit Rate Auto v
Security Mode None v
Isolate Client Enable ® Disable

6. Vyberte moZnost Rychle nastavenie, vyberte reZim opakovaca a kliknite na tlagidlo Dalej.
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Quick Setup

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

@® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

© P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide
wireless access point.

© Router connect to modem in wired manner, and provide network access point

7. Vyberte SSID hlavného CPE zo zoznamu, v tomto priklade je to Tenda_1, a kliknite na Dalej.

QTIP

Ak sa vdm nepodari naskenovat SSID hlavného zariadenia CPE zo zoznamu, vyberte moZnost Bezdrétové pripojenie > Zakladné a povolte funkciu

bezdrétového pripojenia. Potom skuste to znova.

Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan O Scan again
Peer AP1 | 50:2B:73:FF:76:D1
Peer AP2 Select an SSID or enter a MAC
Peer AP3 Select an SSID or enter a MAC

Peer AP4 Select an SSID or enter a MAC

i |
Select SSID Channel MAC Address Security Mode Sigen
Strength
Tenda_1 1 50:2B:73:FF:76:D1 None |

8. Na nasledujlicej stranke kliknite priamo na tlaidlo Dalej .
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Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_l
MAC Address of Peer AP1  50:2B:73:FF:76:D1
Channel 11(2462) v

Security Mode None v

PrEVi ous m

9. Nastavte IP adresu na nepouZivanu IP adresu patriacu do rovnakého segmentu siete ako hlavné CPE. Napriklad, ak je IP adresa hlavného CPE
192.168.2.1, mdZete nastavit IP adresu tohto zariadenia na 192.168.2.X (X sa pohybuje od 2 do 254). Potom kliknite na tlacidlo
Dalej.

Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server 8.8.44

prEVi ous m

10. Kliknite na tlacidlo UloZit' a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.

Quick Setup>>Repeater

pTEVious m

The device is set to Repeater, click "Save" to apply the settings.

Krok 2 Vykonajte krok 1 vy$3ie a nastavte zariadenia CPE2, CPE3 a CPE4 do reZimu opakovaca .

Krok 3. Nastavte hlavné CPE zariadenie do reZimu opakovaca , aby ste premostili CPE1, CPE2, CPE3 a CPE4.
1. Prihlaste sa do webového rozhrania hlavného zariadenia CPE a vyberom moznosti Rychle nastavenie prejdite na konfigura¢nu stranku.
2. Vyberte reZim opakovaca a kliknite na tla¢idlo Dalej.
3. Vyberte SSID zariadeni CPE1, CPE2, CPE3 a CPE4 a kliknite na tlacidlo Dalej.

4. Kliknite na tlatidlo Dalej v dolnej Easti nasledujdcej stranky.
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Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,
and click "Next".

Scan o Scan again

Peer AP1 CB8:3A:50:E2:38:D1

Peer AP2 50:2B:73:FF:76:D1

Peer AP3 40:25:35:83:F2:39

Peer AP4 C8:3A:35:49:07:10

Signal
Select SSID Channel MAC Address Security Mode il
Strength
4 Tenda_2 11 50:2B:73:FF:76:D1 None _d
4 Tenda_3 11 C8:3A:50:E2:38:D1 None d
Cd Tenda 4 i | 40:25:35:83:F2:39 None J
4 Tenda5 1 C8:3A:35:49:07:10 None .l!

5. Na nasledujticej stranke kliknite na tlacidlo Dalej .

Quick Setup>>Repeater

|

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.
Enter the key of peer AP1, and click “Next".

Peer AP1 Tenda_2

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel | 11(2462) v|

Security Mode ‘ None v

Previous Next

6. Kliknite na tlacidlo UloZit'a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.

Quick Setup> >Repeater

The device is set to Repeater, click "Save" to apply the settings.

----Koniec
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4.6 Rezim P2MP (iba pre O3)

4.6.1 Prehlad

V reZzime P2MP toto zariadenie pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti pomocou
bezdrbtového pripojenia, ale nemozno ho pripojit'’k bezdrétovym klientom. ReZim P2MP sa pouZiva na dosiahnutie komunikacie

medzi viacerymi kanceldriami podniku v meste.

CPE v rezime P2MP mozZe spolupracovat's CPE v reZime opakovaca alebo P2MP. Podporuje jedno az Styri premostenia na...

vacsina.

4.6.2 Nastavenie rezimu P2MP

Konfiguracny postup rezimu P2MP je podobny postupu reZimu opakovaca. Nasledujuci priklad ukazuje, Ze hlavné CPE v reZime

P2MP premostuje Styri CPE v reZime opakovaca.
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Pozrite si nasledujlcu topolégiu siete:

(-

CPE1

ReZim opakovaca

Switch

Office Network *

CPE2

ReZim opakovaca (((

o )) Hlavné CPE Switch

e
ReZim P2MP Q‘T"

*** Office Network

55&3

Router

CPE3

ReZim opakovaca

Switch

2 e (o=

CPE4

** Office Network *** "
ReZim opakovata s E R

Switch

|

- * Office Network *-**

Predpokladajme, Ze suvisiace parametre hlavného CPE su zobrazené takto:

IP adresa: 192.168.2.1

SSID: Tenda_1

Kanal: 11

ReZim zabezpecenia: Ziadny
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Postup konfiguracie:
Krok 1 Nastavte CPE1 do reZzimu opakovaca , aby ste premostili hlavné CPE.
1. Prihl&ste sa do webového rozhrania CPE1 a vyberom moZznosti Bezdr6tové pripojenie > Zakladné vstipte na konfiguraénu stranku.
2. Prispbsobte SSID, v tomto priklade je to Tenda_2 .
3. Nastavte kanal na rovnaku hodnotu ako hlavné CPE, v tomto priklade je to 11 .
4. Nastavte bezpe¢nostny reZim na rovnaky ako hlavny CPE, v tomto priklade na Ziadny .

5. Kliknite na tlacidlo UloZit', ¢im pouZijete nastavenia.

Basic

Enable Wireless (:)

Country/Region China v

Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
: Channel 11(2462) v

Transmit Power

Channel Bandwidth Auto v

Extension Channel 7(2442) v

Transmit Rate Auto v
SecurltyMOde ..... None' .......
koo Clert. @ Erable @ Diable

6. Vyberte moZnost Rychle nastavenie, vyberte reZim opakovaca a kliknite na tlagidlo Dalej.

7. Vyberte SSID hlavného CPE, v tomto priklade Tenda_1, a kliknite na Dalej.

QTIP

Ak sa vdm nepodari naskenovat SSID hlavného zariadenia CPE zo zoznamu, vyberte moZznost Bezdrétové pripojenie > Zakladné a povolte funkciu

bezdrétového pripojenia. Potom skuste to znova.
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Quick Setup>>Repeater
Click "Scan”, and select the wireless network you want to connect,
and click "Next”,
Scan @) scan again
Peer AP1 50:2B:73:FF:76:D1
Peer AP2 Select an SSID or enter a MAC
Peer AP3 Select an SSID or enter a MAC
Peer AP4 Select an SSID or enter a MAC
i |
Select SSID Channel MAC Address Security Mode Sgna
Strength
4 Tenda_l1 11 50:2B:73:FF:76:D1 None !d

8. Na nasledujucej stranke kliknite na tlagidlo Dalej .

Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_l

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel ‘ 11(2462) v

Security Mode ‘ None V‘

Previous Jm

9. Nastavte IP adresu na nepouZivanu IP adresu patriacu do rovnakého segmentu siete ako hlavné CPE. Napriklad, ak je IP adresa hlavného CPE
192.168.2.1, moZete nastavit' IP adresu tohto zariadenia na 192.168.2.X (X sa pohybuje od 2 do 254). Potom kliknite na tlacidlo
Dalej.

Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask = 255.255.255.0

Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server | 8844

Previous Next
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10. Kliknite na tlacidlo UloZit'a pockajte, kym sa zariadenie restartuje, aby sa nastavenia aktivovali.

Quick Setup> >Repeater

The device is set to Repeater, click "Save" to apply the settings.

prEVious m

Krok 2 Vykonajte krok 1 vySSie a nastavte zariadenia CPE2, CPE3 a CPE4 na reZimy opakovaca .

Krok 3. Nastavte hlavné CPE zariadenie do reZzimu P2MP, aby ste premostili CPE1, CPE2, CPE3 a CPE4.

1. Prihlaste sa do webového rozhrania hlavného zariadenia CPE a vyberom moZznosti Rychle nastavenie prejdite na konfigura¢nu stranku.

2. Vyberte SSID zariadeni CPE1, CPE2, CPE3 a CPE4 a kliknite na tlagidlo Dalej.

Quick Setup>>P2MP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan D Scan again
Peer APl (C8:3A:50:E2:38:D1
Peer AP2 | 50:2B:73:FF:76:D1
Peer AP3 | 40:25:35:83:F2:39

Peer AP4 C8:3A:35:49:07:10

Select SSID Channe MAC Address Security Mode
L4 Tenda_2 11 50:2B:73:FF:76:D1 None
v Tenda_3 11 C8:3A:50:E2:38:D1 None
v Tenda 4 11 40:25:35:83:F2:39 None
v Tenda 5 11 C8:3A:35:49:07:10 None

Signal
Strength

ot

o
o

S

-

3. Na nasledujucej stranke kliknite na tlagidlo Dalej .
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Quick Setup>>P2MP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_2

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel | 11(2462) v|

Security Mode | None |

Previous Next
4. Na nasledujcej strénke kliknite na tlagidlo Dalej .
Quick Setup>>P2MP
Set the IP address to an unused IP address belonging to the network segment of peer AP.
IP Address 192.168.2.1
Subnet Mask | 255.255.255.0
Default Gateway 192.168.2.254
Primary DNS Server 8888
Secondary DNS Server | 8844
Previous Next

5. Kliknite na tlacidlo UloZit a pockajte, kym sa zariadenie restartuje, aby sa nastavenia aktivovali.

Quick Setup>>P2MP

The device is set to P2MP, click "Save” to apply the settings.

----Koniec
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Parametre Popis

Meno

Pracovné rezimy

Partnersky pristpory bod

Kanal

Bezpecnostny rezim

Popis

Urcuje pracovny rezim CPE.
ReZim AP: v tomto reZime zariadenie vytvara bezdrdtovu siet' na zaklade aktualnej kablovej siete.

Klientsky rezim: v tomto reZime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrétovej sieti nadradeného

pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzélneho opakovaca: v tomto reZime toto zariadenie rozsiruje vasu WiFi siet pre SirSiu siet

pokrytie.

Vyhoda univerzalneho opakovaca v porovnani s reZimom opakovaca: Tento rezim nevyZaduje, aby nadradeny pristupovy bod

podporoval funkciu WDS.
ReZim WISP: bezdrotové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluZzieb.

ReZim opakovaca : CPE pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kdblovych sieti pomocou bezdrétového
pripojenia a je mozné ho pripojit'ku kdblovym aj bezdrétovym klientom. Na pouZivanie funkcie opakovaca tohto

zariadenia musi partnersky pristupovy bod podporovat funkciu WDS a pouZivat rovnaké radiové pasmo ako toto zariadenie.

ReZim P2MP : toto zariadenie pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti pomocou
bezdrétového pripojenia, ale nemozno ho pripojit k bezdrétovym klientom. Rezim P2MP sa pouziva na dosiahnutie

komunikécie medzi viacerymi kanceldriami podniku v meste.

ReZim smerovaca: v tomto reZime funguje port PoE LAN/WAN ako port WAN a pouZiva sa na pripojenie k modemu pre pristup
na internet.

Urcuje nazov bezdrotovej siete (SSID) peer AP.

Urcuje prevadzkovy kanal siete WiFi, ktord sa ma premostit. Bude automaticky

vyplni sa, ked vyberiete SSID na premostenie.

Urcuje bezpecnostny reZim siete WiFi, ktord sa ma premostit. Automaticky sa vyplni po vybere SSID na premostenie.

ReZim P2MP podporuje iba bezpe¢nostné rezimy WEP a Ziadne.
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4.7 Rezim smerovaca (iba pre O3)

4.7.1 Prehlad

Ak toto zariadenie pracuje v reZime smerovaca, port PoE LAN/WAN funguje ako port WAN a pouZiva sa na pripojenie k...

modem pre pristup na internet.

Pozrite si nasledujlcu topolégiu siete:

Rezim smerovaca Tenda

Router  [{]

4.7.2 Nastavenie rezimu smerovaca

Postup konfiguracie:

Krok 1 Prihlaste sa do webového rozhrania CPE a vyberom mozZnosti Rychle nastavenie prejdite na konfiguracnu stranku.
Krok 2 Vyberte reZim smerovaca a kliknite na tlacidlo Dalej.

Krok 3. Vyberte typ internetového pripojenia a nastavte sivisiace parametre. Ako priklad si vezmite PPPoE.

1. Vyberte PPPoOE.

2. Zadajte pouzivatelské meno a heslo PPPoE, ktoré vam poskytol va3 poskytovatel internetovych sluzieb.
admin v tomto priklade.

3. Kliknite na tlacidlo Dalej.
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Quick Setup>>Router

Please select an internet connection type, and enter the internet parameters provided by your ISP,
and click "Next".

Internet Connection Type (O DHCP (DynamicIP) O Static [P Address @ PPPoE
PPPoE User Name | admin

PPPoE Password admin

Previous ‘

Krok 4 Nastavte bezdrotové parametre zariadenia CPE.
1. PrispOsobte si SSID, v tomto priklade je to Tenda_123456 .
2. Vyberte bezpecnostny rezim, v tomto priklade WPA2-PSK .

3. Nastavte klG¢ pre bezdrétovd siet a kliknite na tlacidlo Dalej.

Quick Setup>>Router

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID Tenda_123456

Channel ‘ Auto "

Security Mode | WPA2-PSK v

Encryption Algorithm ® AES O TKIP O TKIP&AES

Key | sreseses

Previous I

Krok 5 Kliknite na tlacidlo UloZit'a pockajte, kym sa zariadenie reStartuje, aby sa nastavenia aktivovali.

Quick Setup>>Router

The device is set to Router, click "Save" to apply the settings.

Previous Save

----Koniec
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Parametre Popis

Meno

Pracovné rezimy

Pripojenie k internetu

Typ

SSID

Kanal

Bezpecnostny rezim

Popis

Urcuje pracovny rezim CPE.
ReZim AP: v tomto reZime zariadenie vytvara bezdrdtovu siet na zaklade aktudinej kablovej siete.

Klientsky rezim: v tomto reZime zariadenie funguje ako bezdrétovy adaptér na pripojenie k bezdrétovej sieti nadradeného

pristupového bodu a neposkytuje bezdrétovy pristupovy bod.

ReZim univerzélneho opakovaca: v tomto reZime toto zariadenie rozSiruje vasu WiFi siet pre SirSiu siet

pokrytie.

Vyhoda univerzalneho opakovaca v porovnani s reZimom opakovaca: Tento rezim nevyZaduje, aby nadradeny pristupovy bod

podporoval funkciu WDS.
ReZim WISP: bezdrotové pripojenie k pristupovému bodu poskytovanému poskytovatelom internetovych sluzieb.

ReZim opakovaca : CPE pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kdblovych sieti pomocou bezdrétového
pripojenia a je mozné ho pripojit ku kdblovym aj bezdrétovym klientom. Na pouZivanie funkcie opakovaca tohto

zariadenia musi partnersky pristupovy bod podporovat funkciu WDS a pouZzivat rovnaké radiové pasmo ako toto zariadenie.

ReZim P2MP : toto zariadenie pripaja 2 alebo viac (toto zariadenie podporuje maximalne 4) kablovych sieti pomocou
bezdrétového pripojenia, ale nemozno ho pripojit k bezdrétovym klientom. ReZim P2MP sa pouziva na dosiahnutie

komunikécie medzi viacerymi kanceldriami podniku v meste.

ReZim smerovaca: v tomto reZime funguje port PoE LAN/WAN ako port WAN a pouZiva sa na pripojenie k modemu pre pristup
na internet.

Zariadenie CPE v reZime smerovaca podporuje tri typy internetového pripojenia:

DHCP (dynamicka IP): Zariadenie CPE ziskava IP adresu a dalSie parametre zo servera DHCP zariadenia nadradeného

pripojenia pre pristup na internet.

Statickd IP adresa: Zariadenie CPE pristupuje na internet pomocou IP adresy, masky podsiete, predvolenej brany a IP adries

servera DNS, ktoré ste zadali manudine.

PPPoE: Zariadenie CPE pristupuje na internet pomocou pouZivatelského mena a hesla PPPoE poskytnutého poskytovatelom internetovych sluzieb.

Urcuje nazov bezdrotovej siete CPE.

Urcuje prevadzkovy kanal siete WiFi, ktord sa ma premostit. Bude automaticky

vyplni sa, ked vyberiete SSID na premostenie.

Uréuje bezpecnostny rezim siete WiFi zariadenia CPE. Zahffia moznosti Ziadny, WPA-PSK, WPA2-PSK a Zmie$any WPA/WPA2-PSK.

Kliknutim na hypertextovy odkaz sa dostanete na podrobny popis prislusného

bezpecnostného rezimu.
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s) Stav

Tento modul umozZnuje zobrazit' informdacie o systéme a bezdrbtove;j sieti.

5.1 Stav systému

Prihlaste sa do webového rozhrania CPE a vyberte moZnost Stav. Stav systému si moZete pozriet tu.

Ak je zariadenie CPE nastavené na rezim AP, rezim klienta, rezim univerzalneho opakovaca, rezim opakovaca alebo rezim P2MP,

stav systému sa zobrazuje nasledovne:

System Status

Device Name 03V2.0 LAN MAC Address  50:2B:73:FE:F6:68

Uptime 9hl12m42s WLAN MAC Address  50:2B:73:FE:F6:69

System Time  2018-05-22 20:24:22 PoE LAN/LAN Speed 100 Mbps Full-d...
Firmware Version V1.0.0.6(2210) LAN IP Address 192.168.2.1

Hardware Version V2.0

Parametre Popis

Meno Popis

Urcuje nazov tohto zariadenia. Ak toto zariadenie nie je jediné svojho druhu v sieti, tento ndzov vam

Nazov zariadenia pomoze identifikovat zariadenie. Nazov tohto zariadenia moéZete zmenit na stranke Siet > Nastavenie
LAN .

Dostupnost Urcuje cas, pocas ktorého je toto zariadenie v prevadzke.

Systémovy cas Urcuje aktualny systémovy cas tohto zariadenia.

Verzia firmvéru Urcuje dislo verzie systémového softvéru tohto zariadenia.

Verzia hardvéru Uréuje hardvérovu verziu tohto zariadenia.

MAC adresa siete LAN Urcuje MAC adresu LAN portu tohto zariadenia. Pri pripajani k inému zariadeniu pomocou ethernetového

kabla CPE pouZiva tuto MAC adresu na komunikaciu so zariadenim.
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Meno Popis
MAC adresa WLAN Urcuje MAC adresu bezdrotovej siete tohto zariadenia.

Urcuje stav pripojenia portov PoE LAN/WAN a LAN. Zahffia rychlost pripojenia a duplexny rezim.
Rychlost siete LAN/LAN PoE

. Urcuje IP adresu (nazyvanu aj IP adresu pre spravu) tohto zariadenia. Predvolene je nastavena na 192.168.2.1. Pomocou
IP adresa siete LAN

tejto IP adresy moZete pristupovat k webovému pouZivatelskému rozhraniu tohto zariadenia.
Ak je CPE nastavené na reZzim WISP alebo Router, stav systému sa zobrazuje nasledovne:

System Status

Device Name 0O3V2.0 LAN MAC Address  50:2B:73:FE:F6:68
Uptime 38ml7s WLAN MAC Address 50:2B:73:FE:F6:69
System Time  2018-05-23 15:03:47 PoE LAN/LAN Speed 100 Mbps Full-d...
Firmware Version V1.0.0.6(2210) LAN IP Address 192.168.2.1
Hardware Version V2.0 WAN IP Address 0.0.0.0
Connection Status Connected Primary DNS Server  0.0.0.0
Connection Type PPPoE Secondary DNS Server 0.0.0.0

Default Gateway 0.0.0.0

Parametre Popis

Meno Popis

Stav pripojenia Urcuje stav pripojenia WAN portu tohto zariadenia v reZime WISP alebo Router.
Typ pripojenia Urc€uje typ internetového pripojenia tohto zariadenia v rezime WISP alebo Router.
IP adresa siete WAN Urcuje IP adresu WAN portu tohto zariadenia v reZime WISP alebo Router.
Predvolend brana Urcuje predvolenu adresu brany tohto zariadenia v reZime WISP alebo Router.

o, Urcuje IP adresu primarneho DNS servera tohto zariadenia v rezime WISP alebo Router.
Primarny DNS server

3 Urcuje IP adresu sekundarneho DNS servera tohto zariadenia v rezime WISP alebo Router.
Sekundarny DNS server
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5.2 Stav bezdrdtového pripojenia

Prihlaste sa do webového rozhrania zariadenia CPE a vyberte moZnost Stav. Tu si mdZete zobrazit stav bezdrétového pripojenia vratane prevadzkového

rezimu, SSID, reZimu zabezpecenia atd.

Wireless Status

Working Mode AP AP's MAC Address 50:2B:73:FE:F6:69
SSID  Tenda_FEF668 Signal Strength  N/A
Security None Background Noise -95dBm
Channel/Radio Band 9/2452 TX/RX Link 1X1
Wireless Client 0 Transmit/Receive Speed N/A
Parametre Popis
Meno Popis
Pracovny rezim Urcuje prevadzkovy reZim, v ktorom zariadenie pracuje.
SSID Urtuje nazov bezdrétovej siete tohto zariadenia.
Bezpenostny rezim Urcuje bezpecnostny rezim bezdrotovej siete tohto zariadenia.
Kanél/Radiové pasmo Urcuje kandl a radiové pasmo, ktoré toto zariadenie pouZziva na prenos radiovych signélov.
Bezdrétovy klient Urcuje pocet bezdrétovych klientov pripojenych k tomuto zariadeniu.

Ak zariadenie pracuje v rezime AP alebo Router, zobrazi sa ,Ziadny partnersky pristupovy bod”. V ostatnych rezimoch sa zobrazi
MAC adresa pristupového bodu

MAC adresa partnera, ku ktorému je toto zariadenie pripojené cez mostik.
Zobrazuje silu signalu prvého zariadenia pripojeného k bezdrétovej sieti zariadenia, ked pracuje v reZime AP alebo Router.
Sila signalu Zobrazuje silu prijatého signalu z druhého AP, ked zariadenie pracuje v reZzime Client, Universal Repeater, WISP, Repeater

alebo P2MP.

Urcuje silu radiovych rusivych signalov v okolitom prostredi, ktoré rusia kanal tohto zariadenia. Vy33ia absolitna hodnota

Hluk v pozadi

znamena mensie rusenie.
Prepojenie TX/TR Urcuje pocet priestorovych streamov, ktoré zariadenie vysiela alebo prijima.

Urcuje rychlost bezdrétového vysielania/prijmu.

V rezime AP alebo Router: zobrazuje rychlost vysielania/prijmu prvého pripojeného zariadenia
Rychlost vysielania/prijmu bezdrbtovu siet tohto zariadenia.

V reZime klienta, univerzalneho opakovaca, WISP, opakovaca alebo P2MP: zobrazuje vysielanie/prijem

rychlost tohto zariadenia.
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5.3 Statistika

Prihlaste sa do webového rozhrania zariadenia CPE a vyberte mozZnost Stav. Tu si mdZete zobrazit Statistické informacie

vratane priepustnosti, bezdrétového klienta, rozhrania atd.

Statistics
Throughput Wireless Client Interface ARP Table Routing Table
WLAN LAN
® RX 0.00 Kbps ® RX 3.49 Kbps
+ TX 0.00 Kbps + TX 2.00 Kbps
1.5 15
*
1 10
+ b ."“
0.5 5 = e ‘(-' u“
— *—'9 @
o ‘ +* -+ . - * B
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5.3.1 Priepustnost

Tu zobrazuje priepustnost portov WLAN a LAN.

Statistics
Throughput Wireless Client Interface ARP Table Routing Table
WLAN LAN
@ RX 33.42 Kbps & RX 2.91 Kbps
+ TX 0.20 Kbps + TX 28.56 Kbps
40 40
[ L2 ) ,.. o -
30 - / L —— ‘ = 30 o B <
2 & \ * » »
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20 20 ¥ "
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5.3.2 Bezdrdtovy klient

Zobrazuje informacie o bezdrétovych klientoch, ked CPE pracuje v reZime AP, Repeater, P2MP alebo Router.

Statistics
Throughput Interface ARP Table
IP Address MAC Address Signal/Noise  Transmit/Receive  CCQ
192.168.60.133 1C:5C:F2:B4:40:08 -53/-87dBm 0/39Mbps 100%

Routing Table

Connection Duration

4m36s

Parametre Popis

Meno Popis

IP adresa Urcuje IP adresu prislu$ného bezdrétového klienta.

MAC adresa Urcuje MAC adresu prislusného bezdrétového klienta.

Signal/gum Urcuje silu signalu WiFi a silu signalu elektromagnetického rusenia prislusného bezdrétového

klienta.

Odosielanie/Prijimanie Urcuje rychlost odosielania a prijimania prislusného klienta.
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Meno

Kod cCQ

Trvanie pripojenia

Popis

Urcuje kvalitu pripojenia prislusného klienta. Vy$sie percento znamena lepSiu kvalitu pripojenia.

Urcuje cas, ktory uplynul od pripojenia bezdrotového klienta k bezdrétove;j sieti CPE.

5.3.3 Upstream AP

Tato funkcia je dostupna iba vtedy, ked CPE pracuje v rezime Klient, Univerzalny opakovac alebo WISP.

Statistics

Throughput

IP Address

Parametre Popis
Meno

IP adresa

MAC adresa

Signal/Sum

Odosielanie/Prijimanie

Kéd CCQ

Trvanie pripojenia

Upstream AP Interface ARP Table Routing Table
MAC Signal/Noise Transmit/Receive CCQ Connection Duration
00:90:4C:88:88:89 -66/-91dBm 81/1Mbps 93% 8s

Popis

Urcuje IP adresu zariadenia nadradeného pradu.

Urcuje MAC adresu zariadenia nadradeného pradu.

Urcuje silu signalu WiFi a silu signalu elektromagnetického rusenia zariadenia odosielaného z
predchédzajlcich zariadeni.

Urcuje rychlost'vysielania a prijimania zariadenia pred vami.

Urcuje kvalitu pripojenia zariadenia odosielajuceho signal. Vyssie percento znamend lepsiu kvalitu pripojenia.

Urcuje €as, ktory uplynul od premostenia tohto CPE k nadradenému zariadeniu.
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5.3.4 Rozhranie

Zobrazuje IP adresu, MAC adresu a informacie o prevadzke rozhrani CPE.

Statistics
Throughput Wireless Client ARP Table
Interface IP Address MAC Address RF:{;‘::I F;:re Transmitted Packets
LAN 0.0.0.0 50:2B:73:FE:F6:68 0 0 0
Bridge 192.168.2.1 50:2B:73:FE:F6:68 4400 0 2382
WLAN 0.0.0.0 50:2B:73:FE:F6:69 2 0 321

Parametre Popis

Meno
Rozhranie

IP adresa

MAC adresa
Prijaté pakety
Prenesené pakety
Chyba prijatia

Chyba prenosu

Popis

Zobrazuje kablové rozhranie, rozhranie mosta a rozhranie WLAN zariadenia CPE.

Zobrazuje IP adresy kablového rozhrania, rozhrania mosta a rozhrania WLAN.

Zobrazuje MAC adresy kablového rozhrania, rozhrania mosta a rozhrania WLAN.

Zobrazuje prijaté a odoslané pakety rozhrania.

Zobrazuje prijaté a odoslané chybové pakety rozhrania.
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5.3.5 Tabulka ARP

Urcuje aktualnu ARP tabulku CPE.

Statistics

Throughput Wireless Client

IP Address

192.168.2.15

192.168.2.125

Interface

ARP Table Routing Table

MAC Address

C8:9C:DC:60:54:69

1C:15:1F:EF:04:B9

Interface

Bridge

Bridge

Parametre Popis

Meno Popis

IP adresa Urcuje IP adresu hostitela v tabulke APR.

MAC adresa Ur€uje MAC adresu zodpovedajucu IP adrese.

Rozhranie Urcuje rozhranie pouZivané na komunikaciu s hostitelom.

5.3.6 Smerovacia tabulka

Urcuje cielové siete, ku ktorym ma CPE pristup.

Statistics

Throughput Wireless Client

Destination Network

0.0.0.0

192.168.2.0

Interface

Subnet Mask

0.0.0.0

255.255.255.0

ARP Table

Next Hop

192.168.2.254

0.0.0.0

Routing Table

Interface
Bridge

Bridge
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Parametre Popis

Meno Popis
Cielova siet Urtuje IP adresu cielovej siete.
Maska podsiete Uréuje masku podsiete cielovej siete.

L, Urcuje IP adresu vstupu na dal3iu trasu skoku, ked' pakety vychadzaju z rozhrania CPE.
DalSi skok

Rozhranie Urcuje rozhranie, cez ktoré pakety odosielaju.
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Siet

6.1 Nastavenie lokalnej siete

6.1.1 Prehlad

Prihlaste sa do webového rozhrania zariadenia CPE a vyberom poloZky Siet'> Nastavenie siete LAN prejdite na dana stranku.

Tato stranka umoZnuje zobrazit MAC adresu LAN portu a nastavit ndzov zariadenia, typ ziskania IP adresy a suvisiace

parametre.

LAN Setup
a
MAC Address 50:2B:73:FE:F6:68 .
IP Address Type _ Static IP Address v
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server 8844

Device Name o3v2.0

Parametre Popis

Meno Popis

Urcuje MAC adresu LAN portu.

MAC adresa A . . . e .
Predvoleny identifikdtor SSID zariadenia CPE je Tenda_XXXXXX a XXXXXX je poslednych Sest znakov tejto MAC adresy.

Urcuje typ ziskania IP adresy. Predvolend hodnota je staticka IP adresa.
Typ IP adresy Statickd IP adresa: Manuélne zadajte IP adresu, masku podsiete, predvolent branu a IP

adresy DNS servera.
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Meno

IP adresa

Maska podsiete

Predvolend brana

Primarny DNS server

Sekundarny DNS server

Nazov zariadenia

Popis

DHCP (dynamicka IP adresa): Zariadenie CPE ziska IP adresu, masku podsiete, predvolenu branu a
IP adresa DNS servera zo servera DHCP v sieti.

¢ TIP

Ak je typ IP adresy nastaveny na DHCP (dynamicka IP adresa), musite skontrolovat'IP adresu zariadenia CPE.

v zozname klientov DHCP servera v sieti a pouZit' tuto IP adresu na prihlasenie.

Urcuje masku podsiete IP adresy CPE. Predvolena hodnota je 255.255.255.0.

Urcuje predvolend branu CPE.

MbZete ho nastavit na IP adresu vystupného smerovaca, aby ste umoznili zariadeniu CPE pristup na internet.

Urcuje IP adresu primarneho DNS servera CPE.

Ak ma vystupny smerovac funkciu DNS agentury, je mozné ho nastavit' na IP adresu LAN, z ktorej bude vystupny smerovac

smerovac. V opacnom pripade zadajte IP adresu DNS servera manualne.

Urcuje IP adresu sekundarneho DNS servera CPE.

Ak existuju dve IP adresy DNS servera, zadajte jednu do tohto pola.

Urcuje nazov CPE. Predvoleny ndzov oznacuje model a verziu CPE.

Odporuca sa zmenit ndzov zariadenia CPE tak, aby oznacovalo jeho umiestnenie, a tym ho bolo mozné
lahko identifikovat, ked je v sieti viacero zariadeni CPE.

6.1.2 Zmena IP adresy siete LAN

Manualne nastavenie IP adresy

V tomto rezime musite manualne nastavit'IP adresu, masku podsiete, IP adresu brany a IP adresy DNS servera zariadenia CPE. Preto sa

tento rezim odporuca, ak potrebujete nasadit'iba niekolko zariadeni CPE.

Postup konfiguracie:

Krok 1 Vyberte polozky Siet > Nastavenie siete LAN a vstlpte na konfiguraénu stranku.

Krok 2. Nastavte typ IP adresy na moznost Staticka IP adresa.

Krok 3 Nastavte IP adresu, masku podsiete, predvolent branu a primarny server DNS. Ak je pripojeny iny server DNS

k dispozicii, nastavte Sekundarny DNS server na IP adresu dodato¢ného DNS servera.

Krok 4 Kliknite na UlozZit.
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LAN SetuE

MAC Address 50:2B:73:FE:F6:68

IP Address Type Static IP Address v

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

Default Gateway 192.168.2.254
Primary DNS Server 8888
Secondary DNS Server 8844

Device Name o3va.o

==

Krok 5. V kontextovom okne kliknite na tlacidlo OK .

Note x

Please click OK to confirm to change IP address.

After IP address changed, please login with new IP address 192.168.2.100.

o

----Koniec

Po konfiguracii, ak nova a pévodna IP adresa patria do rovnakého sietového segmentu, moéZete sa prihlasit do webového rozhrania zariadenia CPE pomocou
novej IP adresy. V opa¢nom pripade pred prihlasenim priradte pocitacu IP adresu, ktora patri do rovnakého sietového segmentu ako nova IP adresa zariadenia

CPE.
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Automatické ziskanie IP adresy

Tento reZzim umoznuje zariadeniu CPE automaticky ziskat'IP adresu, masku podsiete, IP adresu brany a IP adresy servera DNS zo
servera DHCP vo va3ej lokalnej sieti LAN. Ak je nasadenych velky pocet zariadeni CPE, mdZete pouZit tento reZim, aby ste predisli

konfliktom IP adries a efektivne zniZili pracovnu zataz.
Postup konfiguracie:

Krok 1 Vyberte polozky Siet > Nastavenie siete LAN a vstUpte na konfigurac¢nud stranku.
Krok 2. Nastavte typ IP adresy na DHCP (dynamicka IP adresa).

Krok 3 Kliknite na tlacidlo Ulozit.

AN Setup

MAC Address 50:2B:73:FE:F6:68
IP Address Type DHCP (Dynamic IP Add ¥
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.254
Primary DNS Server 8888
Secondary DNS Server 8844

Device Name 03v2.0

----Koniec

Ak sa chcete po konfigurdcii znova prihlasit do webového rozhrania zariadenia CPE, skontrolujte v zozname klientov servera DHCP IP
adresu priradenu zariadeniu CPE, uistite sa, Ze IP adresa pocitaca na spravu a IP adresa zariadenia CPE patria do rovnakého segmentu

siete, a ziskajte pristup k IP adrese zariadenia CPE.
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6.2 Klonovanie MAC adresy

Tato funkcia je dostupnd iba vtedy, ked CPE pracuje v reZime WISP alebo Router.

6.2.1 Prehlad

Ak sa zariadenie po konfigurécii nastaveni internetu nemdZze pripojit na internet, vas poskytovatel internetovych sluzieb mohol prepojit' vas tcet s MAC
adresou vasho pocitaca, ktora bola pouZitd na overenie internetového pripojenia po prihldseni sa na odber internetovej sluzby. Preto sa na internet méze

pripojit'iba pocitac s tymto Gctom.

V tomto pripade moZete na vyrieSenie problému vyskusat niektord z nasledujucich metéd.

Metdda 1

Krok 1 Pripojte pocitac k zariadeniu.

Krok 2 Prihlaste sa do webového rozhrania zariadenia.

Krok 3. Vyberte Siet' > Klonovanie MAC adresy a vstlipte na konfiguracnu stranku.
Krok 4 Kliknite na polozku Klonovat'lokdlnu MAC adresu.

Krok 5 Kliknite na tlacidlo Ulozit.

MAC Address (50 : 2B |73 |: FE :|F6 |: 72

i Clone Local MAC Address ¢ Restore to Default MAC Address

----Koniec

Metdda 2

Pripojte k zariadeniu dal3ie zariadenie (napriklad smartfén alebo tablet)

Krok 1 Prihlaste sa do webového rozhrania zariadenia.
Krok 2 Vyberte Siet'> Klonovat' MAC adresu.

Krok 3. Do poli MAC adresa zadajte MAC adresu pocitaca, ktory ma pristup na internet .

Krok 4 Kliknite na UlozZit.

MAC Address |50 :/2B |1/ 73 : FE |: F6 |1/ 72

ETTETTS

Clone Local MAC Address Restore to Default MAC Address

----Koniec
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Ak chcete obnovit MAC adresu na tovarenské nastavenia, vyberte Siet' > Klonovanie MAC adresy, kliknite na Obnovit
na predvolent MAC adresu a kliknite na UloZit.

72



Machine Translated by Google

6.3 DHCP server

6.3.1 Prehlad

CPE poskytuje funkciu DHCP servera na priradenie IP adries klientom v sieti LAN. Funkcia DHCP servera je predvolene vypnuta.

Wi

Ak nova a pévodna IP adresa LAN portu patria do odliSného segmentu siete, systém zmeni fond IP adries funkcie DHCP
servera CPE tak, aby fond IP adries a nova IP adresa LAN portu patrili do rovnakého segmentu siete.

6.3.2 Konfiguracia DHCP servera

Krok 1 Vyberte Siet > DHCP server a vstupte na konfiguracnu stranku.
Krok 2 Povolte DHCP server.
Krok 3. Nastavte parametre. Vo vSeobecnosti staci nastavit iba adresu brany a primarny server DNS.

Krok 4 Kliknite na UloZit.

DHCP Server O

Start IP Address 192.168.2.100

End IP Address 192.168.2.200

wm
)]
5]
o
m
N
o
m
(=]

Subnet Mask 2

*
Gateway Address 192.168.2.254

*
Primary DNS Server 8.8.8.8

Secondary DNS Server 8844

Lease Time 1 day v

----Koniec

QTIP

Ak je vo vasSej lokalnej sieti LAN k dispozicii iny server DHCP, uistite sa, Ze sa fond IP adries zariadenia CPE neprekryva
s fondom IP adries daného servera DHCP. V opacnom pripade méZe dojst ku konfliktom IP adries.
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Parametre Popis
Meno

DHCP server

Startovacia 1P adresa

Konec IP adresy

Doba prenajmu

Maska podsiete

Adresa brany

Primérny DNS server

Sekundarny DNS server

Popis
Urcuje, ¢i sa ma povolit funkcia DHCP servera zariadenia CPE. Predvolene je vypnuta.

Urcuje pociatocnu IP adresu IP adresového fondu DHCP servera. Predvolena hodnota je
192.168.2.100.

Urcuje koncovu IP adresu IP adresového fondu DHCP servera. Predvolena hodnota je
192.168.2.200.

‘.l".
¥ TIP
Pociato¢na a koncova IP adresa musia patrit'do rovnakého sietového segmentu ako IP adresa

LAN port zariadenia CPE.

Urcuje dobu platnosti IP adresy pridelenej klientovi serverom DHCP.

Po uplynuti polovice doby prenajmu klient odosle DHCP poZiadavku na DHCP server o obnovenie doby prendjmu. Ak je
poziadavka tispe$na, doba prenajmu sa predizi podla poziadavky. V opaénom pripade klient odosle poZiadavku

znova po uplynuti 7/8 doby prenajmu.

Ak je poziadavka UGspe&na, doba prenajmu sa prediZi podla poZiadavky. V opatnom pripade musi klient po uplynuti

doby prendjmu vyZiadat' IP adresu od DHCP servera.

Odporuca sa ponechat predvolent hodnotu 1 deri.

Urcuje masku podsiete, ktortt DHCP server priraduje klientom. Predvolena hodnota je 255.255.255.0.

Urcuje predvolend IP adresu brany, ktord DHCP server priraduje klientom. Vo vSeobecnosti ide o IP adresu LAN portu

smerovaca v lokélnej sieti. Predvolend hodnota je 192.168.2.254.

(
¥ TIP

Klient moze pristupovat'k serveru alebo hostitelovi, ktory sa nenachadza v segmente lokalnej siete, iba prostrednictvom brany.

Urcuje IP adresu primérneho DNS servera, ktori DHCP server priraduje klientom.
Predvolend hodnota je 8.8.8.8.

YTIP

Ak chcete klientom povolit' pristup na internet, nastavte tento parameter na spravnu IP adresu DNS servera alebo

IP adresa DNS proxy.

Urcuje IP adresu sekundarneho DNS servera, ktori DHCP server priraduje klientom. Tento parameter je volitelny.
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6.4 DHCP klient

Ak CPE funguje ako DHCP server, mdZete si zobrazit zoznam DHCP klientov, aby ste pochopili podrobnosti o klientoch, ktori ziskavaju
IP adresy zo DHCP servera. Podrobnosti zahffiaji nazvy hostitelov, IP adresy, MAC adresy

adresy a doby prenajmu.

Ak chcete otvorit' stranku, vyberte polozky Siet' > DHCP klient.

i | Dudu 192.168.60.134 1C:5C:F2:B4:40:08 23h 59m 39s

10 v Datas/Page
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6.5 Nastavenia VLAN

6.5.1 Prehlad

Zariadenie CPE podporuje funkciu IEEE 802.1Q VLAN, takZe ho moZno pouZivat'v sietach s QVLAN. Predvolene je tato funkcia vypnuta.

6.5.2 Nastavenie VLAN

Krok 1 Vyberte Siet > Nastavenia VLAN a vstupte na konfigura¢nu stranku.
Krok 2 Povolte funkciu.

Krok 3 Nastavte parametre podla potreby.

Krok 4 Kliknite na UloZit.

VLAN Settings

VLAN settings ()

PVID 1
Management VLAN 1 f € 4094
WLAN VLAN ID 1000

LAN VLAN ID 1

----Koniec
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Parametre Popis
Meno Popis

Nastavenia VLAN Urcuje, ¢i sa ma povolit funkcia VLAN tohto zariadenia. Predvolene je vypnuta. Po povoleni funkcie VLAN sa port PoE LAN/

WAN pouziva ako trunk port.

PVID Urcuje ID predvolenej nativnej siete VLAN pre trunk port. Predvolené ID je 1. Po povoleni funkcie VLAN sa ako trunk port
pouziva port PoE LAN/WAN.

Sprava VLAN Urcuje ID spravovacej siete VLAN tohto zariadenia. Predvolené ID je 1. Po zmene spravovacej siete VLAN mozZete toto

zariadenie spravovat az po pripojeni pocitaca k novej spravovacej sieti VLAN.

ID VLAN WLAN UmoZfiuje nastavit' VLAN ID pre bezdrdtov( siet tohto zariadenia. Predvolene je nastavené na 1000.

Po povoleni funkcie VLAN funguje rozhranie WLAN ako pristupovy port, ktorého PVID je rovnaké ako VLAN ID.

ID VLAN siete LAN UmoZziiuje nastavit'VLAN ID pre LAN port (kablovu siet) tohto zariadenia. Predvolene je nastavené na
1.

Po povoleni funkcie VLAN funguje rozhranie WLAN ako pristupovy port, ktorého PVID je rovnaké ako VLAN ID.

Po nadobudnuti G€innosti nastaveni VLAN IEEE 802.1Q bude paket s tagom presmerovany na porty prislusnej

VLAN podla VID paketu a paket bez tagu bude presmerovany na porty prisludnej VLAN podla PVID portu.

Nasledujuci formular zobrazuje podrobnosti o tom, ako r6zne porty typu prepojenia adresuju prijaté pakety:

Typ prijatych paketov

Typ prepojenia portu Prenesené pakety
Balicek so Stitkom Balicek bez Stitku
Pristup Odstrarite Stitok z balika a potom ho preposlite
Preposlat idaje do Preposlat’ tdaje do
VID = PVID portu, odstrante znacku z paketu a potom ho
porty zodpovedajucich porty zodpovedajucich
VLAN zaloZend na VID v VLAN zaloZen4 na PVID preposlite
Kufor
znacka. pristavy

VID  PVID portu, ponechajte znacku v

6.5.3 Priklady konfiguracie nastaveni VLAN

Poziadavka na siet’

Zariadenia CPE pripojené k tomu istému prepinacu by mali patrit'do réznych sieti VLAN.
Predpoklad:

CPE1 patri do VLAN10 a CPE2 patri do VLAN20.
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Topoldgia siete

Prepinac Internet

CPE1: VLAN10 | ATATATATATATATA T |
] §
&

[T

-

I

Pripojenia prepinaca

- Router je pripojeny k

\ WE port pre vzostupné pripojenie
= - CPE1 je pripojené k portu 1

CPE2 je pripojené k portu 3

Postup konfiguracie
Krok 1 Nastavte CPE1.

1. Prihlaste sa do webového rozhrania CPE1 a vyberte Siet > Nastavenia VLAN.

2. Povolte funkciu.

3. Nastavte polozku Management VLAN na hodnotu 1.

4. Nastavte ID siete WLAN VLAN na 10.
5. Nastavte ID VLAN siete LAN na 10.

6. Kliknite na tlacidlo UloZit.
VLAN Settings

VLAN Settings o

PVID 1 Range: 1 to 4094)

Management VLAN 1 Range: 1 to 4094)
WLAN VLAN ID 10 Range: 1 to 4094)
LAN VLAN ID 10 Range: 1 to 4094)

7.V kontextovom okne kliknite na tlacidlo OK a pockajte, kym sa zariadenie CPE1 reStartuje.

Krok 2 Nastavte CPE2 podla krokov v kroku 1.

Krok 3. Nastavte prepinac.
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Nasledujuci formular zobrazuje konfiguraciu na prepinaci:

Porty prepinaca ID VLAN (Povolit pristup paketom patriacim do Typ portu PVID
nasledujucich sieti VLAN)

Uplink port (pripojeny k routeru) 1,10, 20 Kufor 1
Port 1 (pripojeny k CPE1) 1,10 Kufor 1
Port 3 (pripojeny k CPE2) 1,20 Kufor 1

Pre parametre, ktoré tu nie st uvedené, ponechajte predvolené nastavenia. Pozrite si pouZivatelsku priru¢ku prepinaca.

pre podrobnosti.

Nasledujuci formuldr zobrazuje konfiguraciu na routeri:

Port routera je ID VLAN (Povolit' pristup paketom patriacim do Typ portu PVID
pripojeny k nasledujtcich sieti VLAN)
Prepinac 10, 20 Kufor 1

Podrobnosti najdete v pouZivatelskej priru¢ke k smerovacu.

----Koniec

Overenie

Ak smerovac povoli dva DHCP servery, ktoré patria do sieti VLAN10 a VLAN20, prvé zariadenie pripojené k CPE ziska IP adresu a suvisiace

parametre zo servera DHCP patriaceho do siete VLAN10 a druhé zariadenie ziska tieto parametre zo servera DHCO patriaceho do siete VLAN20.
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7ABezdrbtové pripojenie

7.1 Zakladné

7.1.1 Prehlad

Tento modul umozZzhuje nastavit zakladné bezdrdtové nastavenia CPE vratane parametrov suvisiacich s SSID, sietovym rezimom, kanalom,

vysielacim vykonom atd.

Vysielaci SSID

Ked CPE vysiela SSID, blizki bezdrbtovi klienti ho dokazu zistit. Ak je tento parameter nastaveny na moznost Zakazat, CPE nevysiela SSID
a blizki bezdroétovi klienti ho nedokaZu zistit. V takom pripade musite SSID zadat' manualne na svojom bezdrbtovom klientovi, ak sa

chcete pripojit'’k bezdrbtovej sieti zodpovedajucej SSID. Toto do istej miery zvySuje bezpefnost bezdrotove; siete.

Stoji za zmienku, Ze aj po nastaveni moznosti Vysielanie SSID na moZnost Zakazat sa hacker moze stale pripojit'k prislusnej bezdrétovej

sieti, ak sa mu podari ziskat SSID inym spdsobom.

Izolovat klienta

Tento parameter implementuje funkciu podobnu funkcii VLAN pre kablové siete. Izoluje bezdrétovych klientov pripojenych k rovnakej
bezdrétovej sieti zodpovedajucej SSID, takze bezdrdtovi klienti maju pristup iba ku kablovej sieti pripojenej k CPE. PouZitie tejto funkcie

na nastavenie hotspotov na verejnych miestach, ako su hotely a letiska, pomaha zvysit bezpecnost siete.

Maximalny pocet klientov

Tento parameter ur€uje maximalny pocet klientov, ktori sa moZu pripojit k bezdrétovej sieti zodpovedajucej SSID. Ak sa tento pocet
dosiahne, bezdrbtova siet odmietne nové Ziadosti o pripojenie od klientov. Tento limit pomaha vyvazit zatazenie medzi koncovymi

zariadeniami (CPE).

Bezpetnostny rezim

Bezdrbtova siet vyuziva ako médium na prenos dat radio, ktoré je verejne dostupné. Ak bezdrétova siet nie je chranena potrebnymi
opatreniami, ktorykolvek klient sa mdZe pripojit k sieti a vyuzivat jej zdroje alebo pristupovat k nechranenym tdajom cez siet. Pre

zaistenie bezpecnosti komunikacie musia byt prenosové spojenia bezdrétovych sieti Sifrované.

CPE podporuje rézne bezpegnostné rezimy pre Sifrovanie siete vratane Ziadne, WEP, WPA-PSK, WPA2-PSK, Zmie$ané WPA/WPA2-PSK,
WPA a WPA2.
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Ziadne
Znamena to, Ze k bezdrotovej sieti sa moZe pripojit akykolvek bezdrétovy klient. Tdto moZnost sa neodporuca, pretoZe ovplyviiuje bezpecnost’
siete.

WEP

Pouziva staticky kla¢ na Sifrovanie v3etkych vymienanych Gdajov a zabezpecuje, Ze bezdrdtova siet LAN ma rovnaku Urover zabezpecenia ako
kéblova siet' LAN. Udaje ifrované na zéklade protokolu WEP sa dajt fahko prelomit. Okrem toho protokol WEP podporuje maximalnu priepustnost’

bezdrotovej siete iba 54 Mbps. Preto sa tento reZim zabezpecenia neodportca.

WPA-PSK, WPA2-PSK a zmieSané WPA/WPA2-PSK

Patria do reZimov s predzdielanym kli¢om alebo osobnym kli¢om, kde zmieSany WPA/WPA2-PSK podporuje WPA-PSK aj WPA2-PSK.

WPA-PSK, WPA2-PSK a zmieSané WPA/WPA2-PSK pouZivaju na overenie vopred zdielany klU¢, zatial ¢o pristupovy bod generuje iny ki€ na
Sifrovanie Gdajov. Tym sa predchddza zranitelnosti spdsobenej statickymi kii¢mi WEP a tieto tri bezpecnostné rezimy st vhodné na zaistenie
bezpecnosti domacich bezdrétovych sieti. KedZe sa viak pociatocny vopred zdielany klG¢ na overenie nastavuje manudlne a v3etci klienti
pouzivaju rovnaky klG¢ na pripojenie k rovnakému pristupovému bodu, klt¢ méZe byt neo¢akavane odhaleny. Z tohto dévodu nie su tieto

bezpectnostné rezimy vhodné pre scenare, kde sa vyZaduje vysoka bezpecnost.

WPA a WPA2

Na rieSenie slabin spravy kli¢ov WPA-PSK a WPA2-PSK navrhuje WiFi Alliance WPA a WPA2, ktoré pouZivaju Standard 802.1x na autentifikaciu
klientov a generovanie korenovych klticov orientovanych na Sifrovanie Udajov. WPA a WPA2 pouZivaju koreriové kluce ako ndhradu za

predzdielané kltce, ktoré sa nastavuju manudlne, ale pouZzivaju rovnaky Sifrovaci proces ako WPA-PSK a WPA2-PSK.

WPA a WPA2 pouzivaju na autentifikaciu klientov Standard 802.1x a prihlasovacie Udaje klienta spravuje klient.

Toto efektivne zniZuje pravdepodobnost tniku informdcii. Okrem toho, vZdy ked sa klient pripoji k pristupovému bodu, ktory pouZiva bezpe¢nostny
rezim WPA alebo WPA2, server RADIUS vygeneruje Sifrovaci kli¢ dat a priradi ho klientovi. To Gto¢nikom staZuje ziskanie kltGca. Tieto funkcie WPA

a WPA2 pomahaju vyrazne zvysit bezpecnost siete, vdaka comu si WPA a WPA2 preferovanymi bezpe€nostnymi rezimami bezdrétovych sieti,

ktoré vyzaduju vysoku bezpecnost.

7.1.2 Zmena zakladnych nastaveni

Ak chcete zmenit' zdkladné nastavenia SSID, vykonajte nasledujuci postup:

Krok 1 Vyberte Bezdrotové pripojenie > Zakladné.

Krok 2 Zmente parametre podla potreby. Vo vieobecnosti staci povolit'bezdrétovi funkciu a
zmenit nastavenia SSID, kandla a reZimu zabezpecenia .

Krok 3 Kliknite na tlacidlo Ulozit.
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Enable Wireless ()
Country/Region China v
* SSID Tenda_FEF668
Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
* Channel Auto v
Transmit Power
Channel Bandwidth Auto v
Extension Channel Auto ¥
Transmit Rate Auto ¥
* Security Mode | WPA2-PSK v
Encryption Algorithm @® AES TKIP TKIP&AES
Key PR et
Key Update Interval 0 s (Range 3999, 0 ir te
u te is performed.)
Isolate Client Enable ® Disable
Max. Number of Clients 48 (Range: 1 to 128
Cancel
----Koniec

Parametre Popis

Meno Popis

Povolit' bezdrétové pripojenie

Krajina/regién

SSID

Vysielaci SSID

Sietovy rezim

Urcuje, ¢i sa ma povolit' bezdrotova funkcia. Predvolene je povolena.

Urcuje krajinu alebo regién, kde sa toto zariadenie nachadza. MoZete vybrat krajinu alebo regién, aby ste sa uistili, Ze toto

zariadenie spifia predpisy o kanaloch danej krajiny alebo regionu.

Urcuje nazov bezdrotovej siete.

Urcuje, ¢i sa ma vysielat SSID.
Povolené znamen4, Ze SSID sa vysiela a bezdr6tové zariadenia v okoli ho dokazu najst.

MozZnost Zakazat' znamena, Ze identifikator SSID sa nevysiela a bezdrotové zariadenia v blizkosti ho nedokazu najst.

Urcuje sietovy rezim tohto zariadenia. Dostupné moznosti zahffiaju 11b/g, 11b, 11g a
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Meno Popis

11 b/g/n.

11b/g: Znamena to, Ze klienti kompatibilni s protokolom 802.11b alebo 802.11g sa mo6Zzu pripojit' k
CPE.

119: Znamena to, Ze klienti pracujici na frekvencii 2,4 GHz a kompatibilni so Standardom 802.11g sa mdZu pripojit'k
CPE.

11n: Znamené to, Ze klienti pracujuci na frekvencii 2,4 GHz a kompatibilni so Standardom 802.11n sa mdzu pripojit k zariadeniu
CPE.

11b/g/n: Znamena to, Ze v3etci klienti pracujuci na frekvencii 2,4 GHz a kompatibilni s protokolom 802.11b, 802.11g alebo 802.11n

sa mozu pripojit k zariadeniu CPE.

Kanal Urcuje kandl, na ktorom toto zariadenie pracuje. Automaticky znamen4, Ze toto zariadenie automaticky prepne na kanal, ktory

sa v okolitom prostredi pouziva zriedkavo, aby sa predislo ruseniu.

Urcuje vysielaci vykon tohto zariadenia.

Vysielaci vykon - - . o .
VysSie €islo oznacuje SirSie pokrytie WiFi. Nastavenie spravneho vysielacieho vykonu poméha zlepsit vykon a bezpecnost bezdrotovej

siete.

Urcuje Sirku pasma operacného kanala bezdrétovej siete. Predvolené nastavenie zmerite iba v pripade potreby.

20: Znamena to, Ze Sirka pasma kanala CPE je 20 MHz.
Sirka pasma kandla

40: Znamena to, Ze Sirka pasma kanala CPE je 40 MHz.

Auto: Urcuje, Ze CPE moze prepinat Sirku pasma kanala medzi 20 MHz a 40 MHz na zéklade okolitého prostredia.

L . PouZiva sa na urcenie prevadzkového frekvenéného pdsma tohto zariadenia, ked pouZiva Sirku pasma kanala 40 MHz v
RozSirujuci kanal
rezime 11n.

Urcuje rychlost bezdrétového prenosu zariadenia.

. , Ak je Sirka pasma kanala nastavend na 40 MHz, maximalna prenosova rychlost je MCS7 (135 Mbps).
Prenosova rychlost

Ak je Sirka pasma kanala nastavena na 20 MHz, toto zariadenie pouZiva nizsiu prenosovu rychlost. Maximalna prenosova

rychlost’ je MCS7 (65 Mbps).

Uréuje bezpe&nostny reZim bezdrétovej siete tohto zariadenia. Dostupné rezimy zahffiajd Ziadny, WEP, WPA-PSK, WPA2-PSK,
Bezpecnostny rezim
ZmieSany WPA/WPA2-PSK, WPA a WPA2.

Urcuje Sifrovaci algoritmus zodpovedajlci zvolenému rezimu zabezpecenia. Ak je rezim zabezpecenia nastaveny na WPA-
PSK, tento parameter ma hodnoty AES a TKIP. Ak je reZim zabezpecenia nastaveny na WPA2-PSK alebo ZmieSany WPA/WPA2-
PSK, tento parameter ma hodnoty AES, TKIP a TKIP&AES.

AES: Oznacuje pokrocily Sifrovaci Standard.
Sifrovaci algoritmus
TKIP: Oznacuje protokol integrity temporélneho kltca. Ak sa pouziva TKIP, maximélna bezdrdtova priepustnost pristupového

bodu je obmedzena na 54 Mbps.

TKIP a AES: Znamena to, Ze su podporované Sifrovacie algoritmy TKIP aj AES. Bezdrotovi klienti sa mo6zu pripojit' k bezdrétovej

sieti zodpovedajlicej vybranému SSID pomocou protokolu TKIP alebo AES.

Urcuje predzdielany klG¢ WPA. Pozostava z 8 az 63 znakov ASCII alebo 8 az 64 hexadecimalnych znakov.
Kra¢
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Meno Popis

Urcuje interval, v ktorom sa kli¢ WPA aktualizuje. KratSi interval vedie k vy$3ej bezpe¢nosti. Hodnota 0 znameng, Ze sa
Interval aktualizécie kluca L | .
nevykondva Ziadna aktualizacia klaca.

Povolit: Znamena to, Ze bezdrétovi klienti pripojeni k zariadeniu CPE s vybranym SSID nemdézu

komunikuju medzi sebou. To zlepSuje zabezpecenie bezdrotovej siete.
Izolovat klienta
Zakazat: Znamena to, Ze bezdrotovi klienti pripojeni k zariadeniu CPE s vybranym SSID méZzu medzi sebou komunikovat.

Predvolene je tdto moZnost zakazana.

Urcuje maximalny pocet bezdrétovych klientov, ktori sa moZu pripojit'k bezdrétovej sieti s danym SSID.

Maximalny pocet klientov

Po dosiahnuti tohto horného limitu CPE odmietne nové poZziadavky klientov na pripojenie k bezdrétovej sieti.

Ziadne
Znamena to, Ze k bezdrotove;j sieti sa moéze pripojit akykolvek bezdrbdtovy klient. Tato moznost'sa neodporuca,

pretoZe ovplyviiuje bezpenost siete.

WEP
Authentication Type Open v
Default Key Key 1 v
Key 1 12345 ASCIl v
Key 2 12345 ASCII v
Key 3 12345 ASCIl v
Key 4 12345 ASCIl v
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Parametre Popis

Meno

Typ overenia

Predvoleny klt¢

Klac 1/2/3/4

ASCII

Sestuholnik

Popis
Urcuje typ overenia pre bezpecnostny rezim WEP. MoZnosti zahffiaju Otvorené a Zdielané. MoZnosti pouZzivaju rovnaky
proces Sifrovania.

Otvorené: Urcuje, Ze overenie nie je potrebné a vymieriané Udaje su Sifrované pomocou protokolu WEP.
V tomto pripade sa bezdrétovy klient méZe pripojit k bezdrétovej sieti zodpovedajucej zvolenému SSID bez overenia a

Udaje vymieriané medzi klientom a sietou su Sifrované v rezime zabezpecenia WEP.

Zdielané: Urcuje, Ze na overenie sa pouziva zdielany klti¢ a vymienané Gdaje su Sifrované pomocou protokolu WEP. V tomto
pripade musi bezdrétovy klient na pripojenie k bezdrétovej sieti pouzit prednastaveny klt¢ WEP zodpovedajuci
vybratému identifikatoru SSID. Bezdrétovy klient sa mdze pripojit k bezdrotovej sieti iba v pripade, Ze pouZiva rovnaky kla¢

WEP.

Urcuje klG¢ WEP pre typ Sifrovania Otvorené alebo Zdielané.

Napriklad, ak je Predvoleny kiti¢ nastaveny na Bezpec€nostny kli¢ 2, bezdrétovy klient sa méZze pripojit' k bezdrétovej sieti

zodpovedajlcej vybratému identifikatoru SSID iba s heslom zadanym v Bezpecnostnom klu¢i 2.

Zadajte klu¢ WEP. MoZete zadat Styri kluce, ale bude platny iba kli¢ uvedeny v casti Predvoleny klt¢.

Znamena to, Ze klu¢ vybrany pre typ overenia Otvorené alebo Zdielané obsahuje hexadecimalne ¢islo.

postavy.

V kluci je povolenych 5 alebo 13 znakov ASCIIL.

Znamena to, Ze kIU¢ vybrany pre typ overenia Otvorené alebo Zdielané obsahuje hexadeciméalne znaky.

V kludi je povolenych 10 alebo 26 hexadecimalnych znakov (rozsah: 0-9, af a AF).

WPA-PSK, WPA2-PSK a zmieSané WPA/WPA2-PSK

Security Mode ‘ WPA-PSK -

Encryption Algorithm.... WEP P&AES

Parametre Popis

Meno

Bezpecnostny rezim

None

WPA2-PSK
Mixed WPA/WPA2-PSK

WPA2

Popis

Oznacuje bezpecnostny rezim s osobnym alebo predzdielanym klti¢om vratane WPA-PSK, WPA2-PSK a zmieSaného WPA/
WPA2-PSK.

WPA-PSK: Znamena to, Ze bezdrotova siet zodpovedajlca vybranému SSID je Sifrovand pomocou WPA-PSK.

WPA2-PSK: Znamena to, Ze bezdrétova siet zodpovedajlca vybranému SSID je Sifrovana.
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Meno Popis

pomocou WPA2-PSK.

ZmieSané WPA/WPA2-PSK: Znamend to, Ze bezdrétovi klienti sa m6zu pripojit k bezdrétovej sieti zodpovedajucej

vybratému SSID pomocou WPA-PSK alebo WPA2-PSK.

Urcuje Sifrovaci algoritmus zodpovedajuci zvolenému reZimu zabezpecenia. Ak je reZim zabezpecenia nastaveny
na WPA-PSK, tento parameter ma hodnoty AES a TKIP. Ak je reZim zabezpecenia nastaveny na WPA2-PSK alebo
ZmieSany WPA/WPA2-PSK, tento parameter ma hodnoty AES, TKIP a TKIP&AES.

AES: Oznacuje pokrocily Sifrovaci Standard.
Sifrovaci algoritmus
TKIP: Oznacuje protokol integrity temporalneho kitGc¢a. Ak sa pouziva TKIP, maximalna bezdrétova

priepustnost pristupového bodu je obmedzena na 54 Mbps.

TKIP a AES: Znamena to, Ze s podporované Sifrovacie algoritmy TKIP aj AES. Bezdrdtovi klienti sa mdzu pripojit’

k bezdrdtovej sieti zodpovedajlcej vybranému SSID pomocou protokolu TKIP alebo AES.

K Urcuje predzdielany kIG¢ WPA. KIGE WPA mbZe obsahovat 8 aZ 63 znakov ASCII alebo 8 aZ 64 hexadecimalnych znakov.
uc

Urcuje interval automatickej aktualizacie kli¢a WPA na Sifrovanie tdajov. Krat3i interval vedie k vyS3ej bezpecnosti
Interval aktualizécie kltca udajov.

Hodnota 0 znamen4, Ze klG¢ WAP nie je aktualizovany.

WPA a WPA2

Security Mode ‘ WPA-PSK =
| None ‘
Encryption Algorithm WEP PRIAES

WPA2-PSK
Key Mixed WPA/WPA2-PSK
WPA2

N

Parametre Popis
Meno Popis

Na ochranu siete so serverom RADIUS su k dispozicii moZnosti WPA a WPA2 .

WPA: Znamena to, Ze bezdrétova siet zodpovedajlca vybranému SSID je Sifrovana pomocou WPA.

Bezpecnostny rezim

WPA: Znamena to, Ze bezdrotova siet' zodpovedajlica vybranému SSID je Sifrovand pomocou WPA.

RADIUS server Urtuje IP adresu servera RADIUS pre overenie klienta.
Port RADIUS Urtuije €islo portu servera RADIUS pre autentifikaciu klienta.
Heslo RADIUS Urtuje zdielané heslo servera RADIUS.
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Meno Popis
Urcuje Sifrovaci algoritmus zodpovedajlci zvolenému rezimu zabezpecenia. Dostupné moznosti zahfhaju AES, TKIP
a TKIP&AES.
AES: Oznacuje pokrocily Sifrovaci Standard.

Sifrovaci algoritmus

TKIP: Oznacuje protokol integrity docasného kluca.

TKIP a AES: Znamend to, Ze su podporované Sifrovacie algoritmy TKIP aj AES. Bezdrotovi klienti sa mdZu pripojit

k bezdrbtovej sieti zodpovedajlcej vybranému SSID pomocou protokolu TKIP alebo AES.

Urcuje interval automatickej aktualizécie kli¢a WPA na Sifrovanie Udajov. Kratsi interval vedie k vy$Sej bezpecnosti

e e udajov.
Interval aktualizacie kltuca !

Hodnota 0 znamen4, Ze kIG¢€ WAP nie je aktualizovany.

7.1.3 Priklady konfiguracie zakladnych nastaveni

Nastavenie neSifrovanej bezdrdtovej siete

PoZiadavka na siet

Obytny komplex pouZiva koncové zariadenia (CPE) na nasadenie svojej siete pre video dohlad. VyZaduije sa, aby SSID bolo BEZPLATNE a aby nebolo zadané heslo

k WiFi.

) SSID: ZADARMO

Tenda

Router

\

M Switch
[
NVR
| ELCETel

Postup konfiguracie

Predpokladajme, Ze sa pouZiva druhy identifikator SSID pristupového bodu, bezpecnostny rezim WPA2-PSK a Sifrovaci algoritmus AES.
Krok 1 Vyberte Bezdrotové pripojenie > Zakladné.

Krok 2 Povolte bezdrdtova funkciu.

Krok 3 Zmefte hodnotu textového pola SSID na BEZPLATNE.

Krok 4 Nastavte reZim zabezpecenia na Ziadny.

Krok 5 Kliknite na tlacidlo Ulozit.
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~ Enable Wireless O

Country/Region China v

% SSID FREE

Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
Channel Auto v

Transmit Power

Channel Bandwidth Auto v

Extension Channel Auto v

Transmit Rate Auto v

% Security Mode None v
Isolate Client Enable ® Disable

Max. Number of Clients 48 Range: 1 to 1

----Koniec

Overenie
Overte, Ci sa bezdrbtové zariadenia mdzu pripojit k BEZPLATNE] bezdrbtovej sieti bez hesla.
Nastavenie bezdrétovej siete Sifrovanej pomocou WPA2-PSK

PozZiadavka na siet

Siet'dohladu v tovarni s urcitou Uroviou zabezpecenia musi byt nastavena jednoduchym postupom. V tomto
pripade sa odporuca rezim WPA2-PSK. Pozrite si nasledujuci obrazok.
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SSID: Tovarenské
) Kluc: 87654321

Tenda

Router

NVR
C—_meei0]

Postup konfiguracie
Predpokladajme, Ze sa pouziva druhy identifikator SSID pristupového bodu, bezpe¢nostny rezim WPA2-PSK a Sifrovaci algoritmus AES.

Krok 1 Vyberte Bezdrotové pripojenie > Zakladné.

Krok 2 Povolte bezdrétova funkciu.

Krok 3 Zmente hodnotu textového pola SSID na Tovarenska hodnota.

Krok 4. Nastavte rezim zabezpecenia na WPA2-PSK a Sifrovaci algoritmus na AES.
Krok 5 Nastavte klG¢ na 87654321.

Krok 6 Kliknite na Ulozit.
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Enable Wireless
Country/Region
* SSID
Broadcast SSID
Network Mode
Channel

Transmit Power

Channel Bandwidth
Extension Channel
Transmit Rate

* Security Mode

* Encryption Algorithm
* Key

Key Update Interval

Isolate Client

Max. Number of Clients

----Koniec

Overenie

| @

China

Factory
® Enable

11big/n

Auto

Auto

Auto

Auto

WPA2-PSK
® AES

87654321

Enable

43

TKIP

Disable

TKIP&AES

@

® Disable

Cancel

Overte, Ci sa bezdrétové zariadenia mézu pripojit k bezdrétovej sieti s nazvom Factory s heslom 87654321.

Nastavenie bezdrotovej siete Sifrovanej pomocou WPA alebo WPA2

Poziadavka na siet

VyZaduje sa vysoko zabezpefena bezdrbdtova siet a k dispozicii je server RADIUS. V tomto pripade sa odporuca reZzim s

predzdielanym klt€om WPA alebo WPA2. Pozrite si nasledujuci obrazok.
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IP adresa servera RADIUS: 192.168.2.200

Prepinac Router Internet w

| [T Ta T T Tuls Tl || l L T o o [ e
¥ HE q g i
e b b B e = =
) L
IP adresa CPE: 192.168.2.1
Pocitac

Postup konfiguracie
Konfiguracia CPE

Predpokladajme, Ze IP adresa servera RADIUS je 192.168.0.200, klt¢ je 12345678 a ¢islo portu pre
Autentifikacia je 1812.

Predpokladajme, Ze sa pouZiva druhy SSID pristupového bodu.

Krok 1 Vyberte Bezdrotové pripojenie > Zakladné.

Krok 2 Povolte bezdrétovu funkciu.

Krok 3 Zmente hodnotu textového pola SSID na hotspot.
Krok 4 Nastavte rezim zabezpecenia na WPA2.

Krok 5. Nastavte server RADIUS, port RADIUS a heslo RADIUS na hodnoty 192.168.0.200, 1812 a 12345678.

v uvedenom poradi.
Krok 6. Nastavte Sifrovaci algoritmus na AES.

Krok 7 Kliknite na tlacidlo Ulozit.
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# Enable Wireless

©

Country/Region China X
* SSID hotspot
Broadcast SSID @ Enable Disable
Network Mode 11b/g/n ¥
Channel Auto %l
Transmit Power
Channel Bandwidth Auto v
Extension Channel Auto v
Transmit Rate Auto v
* Security Mode WPA2 v

* RADIUS Server

* RADIUS Port 1812
* Encryption Algorithm @ AES TKIP TKIP&AES
* RADIUS Password 12345678 ©
Key Update Interval 0 s (Range: 60 to 99999, 0 indicates that no key
update is performed.)
Isolate Client ) Enable ® Disable
Max. Number of Clients 48 Range: 1 to 128

*m

----Koniec

Konfiguracia servera RADIUS

Ore

192.168.0.200

Cancel

Ako priklad na opis konfiguracie servera RADIUS sa pouZziva systém Windows 2003.

Krok 1 Nakonfigurujte klienta RADIUS.

1. V dial6govom okne Sprava pocitaca dvakrat kliknite na poloZzku SluZba overovania cez internet, kliknite pravym tlacidlom mysi na
polozku Klienti RADIUS a vyberte moZnost Novy klient RADIUS.
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*# Internet Authentication Service =] B3
File Action View Help
e« | AmEeRE 2
%3 Internet Authentication Service [Local) Friendly Name | Address |
i ERADIUS Clients . o
:l Remote Access | New RADIUS Client There are no items to show in this view.
57 Remote Access >
=2-E3 Connection Rec New
fﬁ" Connection " yjew »
{1 Remote RA
Refresh
Export List...
Help
< | 2
New Client | |

2. Zadajte nazov klienta RADIUS (o mdZe byt nazov pristupového bodu) a IP adresu zariadenia CPE a kliknite na

Dalej.

New RADIUS Client [ X| '

Name and Address

Type a friendly name and either an IFP Address or DNS name for the client.

Eriendly name: l root

Client address [IP or DMS):

[192.168.21 veily.. |

IP adresa CPE

Mext > Cancel

|2
i)
)

3. Do textovych poli Zdielany tajny kéd a Potvrdit zdielany tajny kéd zadajte Cislo 12345678 a kliknite na tla¢idlo Dokoncit.
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New RADIUS Client

RADIUS Standard

Krok 2. Nakonfiguruijte politiku vzdialeného pristupu.

Kliknite pravym tlacidlom mysi na polozku Politiky vzdialeného pristupu a vyberte moZnost Nova politika vzdialeného pristupu.

5 Connections to Mictosolt Routing and Remote A... 1
ECmmﬁunhdhmm 2

4. V zobrazenom dialégovom okne Sprievodca novou politikou vzdialeného pristupu kliknite na tlagidlo Dalej.
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hentication Service - _.lnjll
Fle  Ach New Hemote Ar_rr:es:’ Pnhc? Wizard m '
vl = Welcome to the New Remote
| Zg—yy Access Policy Wizard o [
1 RADIL
1 Remo This wazard helps pou set up a temote access policy,
;g; Remio which is a set of conditions that determine which
& connection requests are granted access by this server
+ onne
To continue, click Next
[New> Cancel |
1
5| (3@  [® intemet Authenticati . 2, drsmgnt - DNS\WINZ0O. | @& 23PM

5. Zadajte nazov politiky a kliknite na tla¢idlo Dalej.

New Remote Access Policy Wizard N x|

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do you want to set up this policy?
% Lse the wizard to set up a typical policy for a common scenario

" Setup a custom policy

Type a name that describes this policy.

Example: Authenticate all VPN connections.

< Back I Nest > I Cancel
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6. Vyberte Ethernet a kliknite na Dalej.

New Remote Access Policy Wizard I

Access Method
Policy conditions are based on the method used to gain access to the network.

x|

b

Select the method of access for which you want to create a policy.

VPN
Use for all '¥YPN connections. To create a policy for a specific VPN type, go back to the
previous page, and select Set up a custom policy.

" Dialup
Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Netwark [ISDN] line.

 Wieless
Use for wireless LAN connections only.

= Ethemet
Use far Ethernet connections, such as connections that use a switch.

EEEEEEENRAERRERENEE EEsEsEsEsEAREsREREESR AEsssEsEEEEEEEEREEE AEENEEEEEREEEEEEEREEEEREEERT

<Back [ MNew> ]I Cancel |

7. Vyberte polozku Skupina a kliknite na tlacidlo Pridat.

New Remote Access Policy Wizard e _E]

User or Group Access
You can grant access to individual users, or you can grant access to selected
groups.

Grant access based on the following:

T User
User access permissions are specified in the user account.

............

Group name:

Hemove

I

< Back I Next> Cancel

8. Do textového pola Zadajte nazvy objektov na vyber zadajte 802.1x , kliknite na poloZku Skontrolovat ndzvy a potom na tlacidlo OK.
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Select Groups

802.1x

9. Vyberte moznost Chraneny protokol EAP (PEAP) a kliknite na tlacidlo Dalej.

New Remote Access Policy Wizard

Authentication Methods
EAP uses different types of security devices to authenticate users.

10. Kliknite na tlacidlo Dokoncit. Politika vzdialeného pristupu je vytvorena.
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New Remote Access Policy Wizard . ' L dos .?SJ

Completing the New Remote
Access Policy Wizard

YYou have successfully completed the New Remote Access
Palicy Wizard. You created the following policy:

root

Conditions:
NAS-Port-Type matches "'Ethernet'” AND
Windovs-Groups matches "COMBAWS02 1x"
Authentication: EAP[Protected EAP (PEAP))

Encryption: Basic, Strong, Strongest, No encryption

To close this wizard, click Finish.

Cancel I

11. Kliknite pravym tlacidlom mysi na korefiovy priecinok a vyberte moznost Vlastnosti. Vyberte moznost Udelit povolenie na vzdialeny pristup, vyberte moznost Typ portu NAS

s parametrom ,Ethernet” A a kliknite na tlacidlo Upravit.

Settings I
Specify the conditions that connection requests must match.

_F‘olicy conditions:
f thernet" AND

ort-Type matches
‘Windows-Groups matches "COMBAS02.1x"

Add... I ...... _E_dlt ...... Bemove

If connection requests match the conditions specified in this policy, the
associated profile will be applied to the connection.

Edit Praofile... |

Unless individual access permissions are specified in the user profile, this
policy controls access to the network.

If a connection request matches the specified conditions:
" Deny remote access permission

* Grant remote access permission

OK I Cancel Aoply

12. Vyberte moznost Bezdrotové - Iné, kliknite na poloZku Pridat a potom na tlacidlo OK.
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NAS-Port-Type [ 2] X

Available types: y Selected types:

PIAFS Al Add» | Ethernet
SDSL - Symmetric DSL™ Wireless - IEEE 802.11

Sync (T1 Line) << Remove |
Token Ring

Wirtual (VPN)
‘Wireless - IEEE 802.11

eless - Othet

¥DSL - Digital Subscri

hd

o | » «| | |

13. Kliknite na Upravit profil, kliknite na kartu Overenie , nakonfigurujte nastavenia podla nasledujuceho obrazku a

Kliknite na tlaidlo OK.

DiakinConstraints | 1P | Muiink
: Authentication : | Encryption ] Advanced

Select the authentication methods pou want to allow for this connection,

[V Microsoft Encrypted Authentication version 2 (MS-CHAP +2)
™ User can change password after it has expired

IV Microsoft Encrypted Suthentication (MS-CHAP)
™ User can change password after it has expired

¥ Encrypted authentication [CHAP)

v Unenciypted authentication [PAP, SPAP)

Unauthenticated access

Allow clients to connect without negatiating an authentication
4 method.

Ok [ Cancel Spply

14. Ked'sa zobrazi spréva, kliknite na Nie.
Krok 3. Nakonfigurujte informacie o pouZivatelovi. Vytvorte pouZivatela a pridajte ho do skupiny 802.1x.

----Koniec
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Nakonfigurujte si bezdrétové zariadenie

QTIP

Ako priklad na opis postupu je uvedeny systém Windows 7.

Krok 1 Vyberte polozky Start > Ovladaci panel, kliknite na poloZku Siet a internet, kliknite na polozku Centrum sieti a zdielania a kliknite na polozku

Spravovat bezdrétové siete.

- o)

=8y =~

N e -
L » Control Panel » Metwork and Internet » Metwork and Sharing Center v |+ Search Control Panel |
S AdES 9 4

@

Contrel Panel Home

View your basic network information and set up connections

1& {* x %U See full map

Manage wireless networks

.Change adapter setti

ADMIN-PC Network 4 Internet
Change advanced sharing (This computer)
settings ‘ i =
View your active networks Connect or disconnect
l L Network 4 Access type: No Internet access
Work network Connections: § Local Area Connection 5

Change your networking settings

g. Set up a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

‘5. Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

'% Choose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.

’_=“| Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.

HomeGroup
Internet Options

Windows Firewall

Krok 2 Kliknite na Pridat.

|E=%EoR =)
G_(_)vldﬂ » Control Panel » Metwork and Internet » Manage Wireless Networks v ‘ +3 | | Search Manage Wireless Networks Fel ‘
Manage wireless networks that use (Wireless Network Connection)
Windows tries to connect to these networks in the order listed below.
= Ad E Adapter properties  Profiletypes  Network and Sharing Center @
TrEEe

0 items

Iqﬁ!!

Krok 3 Kliknite na polozku Manualne vytvorit sietovy profil.
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Manually create a network profile
: This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (S5ID) and
security key (if applicable). T
H

N EE AR ERE N AR SRS EEEE NSNS N A AN EEEAEEEREAEEEEREERERREEREE

Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

(Lconcel ]

Krok 4 Zadajte informacie o bezdrotovej sieti, vyberte moZnost Pripojit sa, aj ked siet nevysiela signal, a kliknite na tlacidlo
Dalej.

Enter information for the wireless network you want to add

Metwork name; hot_spot

Rovnaké ako bezpecnostny rezim
Security type: WP prise v SSID pristupového bodu

Encryption type:

Start this connection automatically

SssssssssEsssssssssssssssssiesssssassssssssss

Krok 5 Kliknite na poloZku Zmenit nastavenia pripojenia.
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(L) ! Manually connect to a wireless network

Successfully added hot_spot

2 Change connection settings
Open the connection properties so that I can change the settings.

Krok 6 Kliknite na kartu Zabezpecenie, vyberte moznost Microsoft: Chraneny EAP (PEAP) a kliknite na polozku Nastavenia.

Connection § Security | :

Security bype: [WPAZ-Enterprise b ]

Encryption type: [AES v]

Choose a netwark aythenticationmethad;....................... "

 Microsoft: Protected EAP (PEAP) il Settings |

[¥] Remember my credentials for this connection each
time I'm logged on

[ Advanced settings ]

[ ok || cancel |
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Krok 7 ZruSte zaciarknutie politka Overit certifikat servera a kliknite na tlacidlo Konfigurovat.

e

| Protected EAP Properties (3]

MWhen connecting:

[l Connect to these servers:

Trusted Root Certification Authorities:

| Baltimare CyberTrust Root

| Class 3 Public Primary Certification Authority
| GlobalSign Root CA

] Microsoft Root Authority

] Microsoft Root Certificate Authority

|| Microsoft Root Certificate Authority 2011
"] Thawte Timestamping CA -
< | i | 3

>

m

[ Do not prompt user to authorize new servers or trusted
certification authorities,

Select Authentication Method:

[Secured password (EAP-MSCHAP +2) v][ ggnﬁggp’g",..].

Enable Fast Reconnect

["]Enforce Network Access Protection

[ Disconnect if server does not present cryptobinding TLY
["1Enable Identity Privacy

[ OK ] [ Cancel

Krok 8 Zruste zaciarknutie policka Automaticky pouZit' moje prihlasovacie meno a heslo systému Windows (a doménu, ak existuje) a kliknite na tlacidlo OK.

EAP MSCHAPY2 Properties (3]

()

‘When connecting:

eSS AR EE A AEREREERRRERERR AR

DAutDmalically use my Windows logon name and =
password [and domain if any). :
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Krok 9 Kliknite na Rozsirené nastavenia.

Securty

Security bype: [WPAZ-Ertqrprka "]

Encryption type: | AES -

Choose a network authentication method:

[Micrasoft: Protected EAP (PEAP) - [ ettings |
Remember my credentials for this connection each
time I'm logged on

B802.1¥% settings | 802,11 settings

Specify authentication mode:

o sesmasEssmERsssEEEEEEEER

[uﬂwmwmm 'JE| Save credentials
Qnssasssssnnsnnnsununnununnnnnnnnns®

[ Delete credentials for all users

Enable single sign on for this network

@ Petform immediately before user logon
Perform immediately after user logon
(seconds): 10 :;:

Maximum de
[/] Allows additional dialogs to be displayed during single
sign on

[7] This network uses separate virtual LANSs For machine
and user authentication
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Krok 11 Kliknite na Zavriet.

7@..&% ially connect to a wireless

Successfully added hot_spot

2 Change connection settings
Open the connection properties so that I can change the settings.

m;.m + Control Panel » Nebwork and Intemet b Manage Wireless Networks [ 3 |[ Search Manage Wiretess Networks 9|

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

Add  Adapter properties  Profiletypes  Network and Sharing Center

Networks you can view, modify, and reorder (1)

§H hot_spot

Security: WEP Type: Any supported

0 items

Lo

Krok 12 Kliknite na ikonu siete v pravom dolnom rohu pracovnej plochy a vyberte bezdrétovu siet zariadenia CPE, napriklad v tomto priklade

hotspot .
Currently connected to: =
Network 4 E
Internet access L
-~

Wireless Network Connection

hot_spot

Connect automatically

Open Network and Sharing Center

8:52 AM
2/21/2017

0 23 e O
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Krok 13 V zobrazenom dial6govom okne Zabezpecenie systému Windows zadajte meno pouzivatela a heslo nastavené na
RADIUS server a kliknite na OK.

Network Authentication
Please enter user credentials

[ ok || cancel |

------ Koniec
Overenie

Bezdrotové zariadenia sa mdZu pripojit' k bezdrétovému sietovému hotspotu.

7.2 Pokrocilé

7.2.1 Prehlad

Tento modul umoZiiuje nastavit vykon bezdrétového pripojenia. Odportca sa, aby ste ho konfigurovali pod vedenim odbornika.

Zmena rozSirenych nastaveni

QTIP

Odporuca sa menit nastavenia iba na zaklade pokynov odborného persondlu, aby sa predislo zniZeniu bezdrétového vykonu

zariadenia CPE.

Krok 1 Vyberte Bezdrotové > RozSirené.
Krok 2 Zmente nastavenia parametrov podla potreby.

Krok 3 Kliknite na tlacidlo UlozZit.
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WMM

APSD

Minimum RSSI Threshold

Preamble

Signal Transmission

Signal Reception Level

Transmission Distance

Beacon Interval

Fragment Threshold

RTS Threshold

® Enable Disable
Enable ® Disable
Enable ® Disable

Short Preamble ® Long Preamble

® Coverage-oriented

Capacity-oriented

Auto v

w
T

2346 Range: 256 to

2347 Range

DTIM Interval 1
Signal LED1 Threshold 90 dBm (Range: -99 to 0, default
Signal LED2 Threshold

Signal LED3 Threshold

Cancel

----Koniec

Parametre Popis

Meno Popis

WMM je bezdrétovy protokol QoS, ktory zabezpecuje, Ze pakety s vy3Simi prioritami sa prenasaju skor. To zaistuje
wMMm lepsiu QoS hlasovych a video aplikacii v bezdratovych sietach.

odporuca sa to povolit.

Automatické Setrenie energie. Ak je tato funkcia povolena, spotreba energie tohto zariadenia sa zniZi po uplynuti
APSD

stanoveného obdobia, pocas ktorého sa neprendsa ani neprijima Ziadna prevédzka. Predvolene je

zdravotne postihnutych.

Urcuje minimalnu silu prijimanych signalov akceptovatelnt pre toto zariadenie. Ak je sila signélov vysielanych bezdrétovym
Minimainy prah RSST zariadenim slabgia ako tato prahovéa hodnota, bezdrétové zariadenie sa k tomuto zariadeniu nemdze pripojit. Ak je v
sieti viacero koncovych zariadeni (CPE), nastavenie spravnej hodnoty pomdze bezdrétovym zariadeniam pripojit'sa k

sieti WiFi s lepSim signdlom WiFi.

Urcuje skupinu bitov umiestnenych na zaciatku paketu, ktoré umoZziuju prijimatelovi paketu vykonat synchronizaciu a
Preambula pripravit'sa na prijem udajov. Predvolene je vybratd moznost DIha preambula kvoli kompatibilite so starymi sietovymi
adaptérmi nainstalovanymi na bezdrétovych klientoch. Na dosiahnutie lepSieho synchroniza¢ného vykonu sieti mézete

vybrat' moznost Kratka preambula.
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Meno

Prenos signalu

Uroven prijmu signalu

Prenosova vzdialenost’

Interval majaka

Prahové hodnota fragmentu

Prahové hodnota RTS

Interval DTIM

Prahovéa hodnota signalu LED1/2/3

Popis

Specifikuje schopnost CPE prenikn(t cez stenu.

Orientdcia na pokrytie: Vdaka menSiemu ruSeniu v okoli tento rezim umozfiuje zariadeniu CPE pokryt SirSi dosah

oblast.

Orientované na kapacitu: Pri silnom ruseni v blizkosti tento reZim zlepSuje odolnost koncového zariadenia

(CPE) voci ruseniu.

PouZiva sa na nastavenie Grovne prijmu signalu. VysSia Urover vedie k lepSej schopnosti prijmu signélu, ale nizSej

priepustnosti.

Urcuje dosah bezdrdtového prenosu tohto zariadenia. MéZete ho nastavit na zaklade skuto¢nej vzdialenosti inStalacie.

Urcuje interval, v ktorom toto zariadenie odosiela rémce Beacon. RAmce Beacon sa odosielaju v tomto intervale, aby
oznamili existenciu bezdrétovej siete. Vo vSeobecnosti kratsi interval umozriuje bezdrétovym klientom pripojit'sa k

tomuto zariadeniu skor, zatial ¢o vacsi interval umoziiuje bezdrétovej sieti prenasat data rychlejsie.

Urcuje prahovi hodnotu fragmentu. Jednotkou je bajt. Fragmentécia je proces, ktory rozdeluje rdmec na niekolko
fragmentov, ktoré sa prenasaju a potvrdzuju samostatne. Ak velkost rdmca prekroci tuto prahovi hodnotu, rdmec sa
fragmentuje. V pripade vysokej chybovosti méZete prahovi hodnotu zniZit, aby toto zariadenie mohlo opatovne
odoslat'iba fragmenty, ktoré neboli UspeSne odoslané, a tym sa zvySila priepustnost rdmcov. V prostredi s malym rusenim
mbzZete prahovd hodnotu zvyiit, aby ste zniZili pocet ramcov, a tym sa zvy3ila priepustnost ramcov. Prahova hodnota dizky
rdmca na spustenie mechanizmu RTS/CTS. Ak ramec prekroci tuto prahovd hodnotu, spusti sa mechanizmus RTS/

CTS, aby sa zniZili konflikty. Jednotkou je bajt. Nastavte prahovi hodnotu RTS na zéklade skutocnej situdcie. Prili§ mald
hodnota zvy3uje prenosovu frekvenciu a poziadavky na Sirku pdsma ramca RTS. VysSia prenosova frekvencia rdmca RTS
umoznuje bezdrétovej sieti rychlejSie sa zotavit z konfliktov. V pripade bezdrbtovej siete s vysokou hustotou pouZivatelov
moZzete tuto prahovl hodnotu zniZit, aby sa zniZili konflikty. Mechanizmus RTS vyZaduje urcitl Sirku pasma siete. Preto sa

spusti iba vtedy, ked ramce prekrocia tuto prahovi hodnotu.

Uréuje prahovi hodnotu dizky ramca pre spustenie mechanizmu RTS/CTS. Ak ramec prekrogi tito prahovd hodnotu, spusti
sa mechanizmus RTS/CTS, aby sa zniZili konflikty. Jednotkou je bajt. Nastavte prahovi hodnotu RTS na zaklade skutoc¢nej
situdcie. Prili§ mala hodnota zvy3uje prenosovu frekvenciu a poZiadavky na Sirku pdsma ramca RTS. Vy3$Sia prenosova
frekvencia ramca RTS umozZiiuje bezdrétovej sieti rychlejSie sa zotavit z konfliktov. V pripade bezdrétovej siete s vysokou
hustotou pouZivatelov méZete tuto prahovd hodnotu zniZit, aby sa zniZili konflikty. Mechanizmus RTS vyZaduje ur¢itd

Sirku pasma siete. Preto sa spusti iba vtedy, ked rdmce prekrocia tuto prahovd hodnotu.

Urcuje odpocitavanie predtym, ako toto zariadenie odosle vysielacie a multicastové rdmce vo svojej vyrovnavacej
pamati. Jednotkou je interval Beacon. Napriklad, ak je interval DTIM nastaveny na 1, toto zariadenie odosle vSetky ulozené
rdmce v vyrovnavacej pamati v jednom intervale Beacon.

PouZiva sa na Upravu prahovej hodnoty urcujlcej, i sa rozsvietia LED diédy WiFi signélu.
Prislusna LED diéda sa rozsvieti, ked'sila prijatého WiFi signalu dosiahne
prah.
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7.3 Riadenie pristupu

7.3.1 Prehlad

Na zaklade pravidiel filtrovania MAC adries urcuje bezdrotové zariadenia, ktoré maju alebo nemdzu pristupovat k bezdrétovym sietam CPE. CPE podporuje

nasledujice pravidlé filtrovania MAC adries:

Zakazat: Znamena to, Ze pristup nemozu mat'iba bezdrotové zariadenia so zadanymi MAC adresami
bezdrétové siete koncového zariadenia (CPE).

Povolit: Znamena to, Ze k bezdrétovym sietam zariadenia CPE mdZu pristupovat iba bezdrdtové zariadenia so zadanymi adresami MAC.

7.3.2 Konfiguracia riadenia pristupu

Postup konfiguracie

Krok 1 Vyberte Bezdrdtové > Riadenie pristupu.
Krok 2 Povolte funkciu riadenia pristupu .
Krok 3 Vyberte rezim filtrovania MAC adries, Zakazat alebo Povolit.

Krok 4 Zadajte MAC adresy, ktoré chcete ovladat, do zoznamu riadenia pristupu a kliknite na tlacidlo Pridat.

Ure

Ak su bezdrétové zariadenia, ktoré sa maju ovladat, pripojené k zariadeniu CPE, kliknutim na moZnost Pridat online zariadenia ich rychlo

pridate do zoznamu riadenia pristupu.

Krok 5 Kliknite na tlacidlo Ulozit.

SSID Tenda_123456

Access Control o

Mode @ Disallow Allow
MAC Address : ! : : 2 Add Add online devices
SN { dress t perat
| 12:12:12:12:12:12 @ enavie o

Zoznam riadenia pristupu

----Koniec
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Parametre Popis

Meno Popis
SSID Ur¢uje SSID, ktoré vyZaduije riadenie pristupu bezdrétovych klientov.
Riadenie pristupu Urcuije, & sa ma povolit funkcia riadenia pristupu.

Urcuje reZim filtrovania MAC adries.

Povolit: Znamen4 to, Ze k WiFi sieti CPE sa m6Zu pripojit'iba bezdrétovi klienti na zozname riadenia pristupu.

ReZim

Zakazat: Znamena to, Ze sa k zariadeniu nemdoZzu pripojit iba bezdrétovi klienti na zozname riadenia pristupu.

WiFi siet' koncového zariadenia.

7.3.3 Priklad konfiguracie riadenia pristupu

Poziadavka na siet

V obytnej Stvrti bola vytvorena bezdrétova siet's SSID Tenda_123456. Iba niekolko pouZivatelov...

maju povolené pripojenie k bezdrotovej sieti.

Odporuca sa funkcia riadenia pristupu na koncovom zariadeni (CPE). Predpokladajme, Ze pouZivatelia maju tri bezdrotové zariadenia.

ktorych MAC adresy st C8:3A:35:00:00:01, C8:3A:35:00:00:02 a C8:3A:35:00:00:03.

Postup konfiguracie:

Krok 1 Vyberte Bezdrétové > Riadenie pristupu.

Krok 2 Povolte funkciu riadenia pristupu .

Krok 3 Nastavte reZzim na moznost Povolit.

Krok 4 Zadajte MAC adresu, ktora je v tomto priklade C8:3A:35:00:00:01, a kliknite na Pridat.
Krok 5 Vykonajte krok 4 a pridajte dalSie dve MAC adresy.

Krok 6 Kliknite na UloZit.
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Access Control

SSID Tenda_123456

Access Control o

Mode © Disallow @ Allow
MAC Address | C8 @ 3A 135 |: 00 :00 : 03 Add
SN MAC Address Status
1 C8:3A:35:00:00:01 [ @l
2 C8:3A:35:00:00:02 @) cnave

Save ‘ Cancel ‘

Add online devices

Operation

----Koniec

Overenie

K WiFi sieti koncového zariadenia sa méZu pripojit iba vy3Sie uvedené bezdrotové zariadenia.
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okrocily

Rychlost'LAN 8.1

8.1.1 Prehlad

Pre vstup na stranku vyberte moZznost Rozsirené > Rychlost'siete LAN .
Tento modul umoziiuje zmenit nastavenia rychlosti siete LAN a duplexného rezimu.

Pri zmene nastaveni sa uistite, Ze rychlost siete LAN a duplexny rezim portu zariadenia CPE st rovnaké ako u prislusného peer zariadenia. Predvolene st nastavenia rychlosti

siete LAN oboch portov nastavené na automatické vyjednavanie.

LAN Rate

PoE/LAN Speed Auto Negotiation v

LAN Speed Auto Negotiation v

8.1.2 Zmena rychlosti siete LAN a duplexného rezimu

Postup konfiguracie

Krok 1 Vyberte polozky RozSirené > Rychlost siete LAN.
Krok 2. Vyberte rychlost siete LAN a duplexny rezim pre kazdy port siete LAN.

Krok 3 Kliknite na tlacidlo Ulozit.

LAN Rate ‘

PoE/LAN Speed Auto Negotiation v
Auto Negotiation

LAN Speed | 100Mbps Full-Duplex
100Mbps Half-Duplex
10Mbps Full-Duplex
10Mbps Half-Duplex

[ Cancel

----Koniec
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Overenie

Vyberte Stav a skontrolujte zmeny v Casti Stav systému .

Status

System Status

Device Name
Uptime

System Time
Firmware Version

Hardware Version

03v2.0

1d16 h26s

2018-06-01 10:00:54

V1.0.0.6(2210)

V2.0

LAN MAC Address  50:2B:73:FE:F6:68
WLAN MAC Address  50:2B:73:FE:F6:69

PoE LAN/LAN Speed 100 Mbps Full-d... §

LAN IP Address  192.168.60.105

AEEEEEENRERREER,

113




Machine Translated by Google

8.2 Diagnoza
8.2.1 Prehlad

Pre vstup na stranku vyberte poloZky RozSirené > Diagnostika .

Ak zlyha sietové pripojenie, mdZete na lokalizaciu chybného uzla pouzit' diagnostické nastroje dodavané s CPE.

8.2.2 Prieskum lokality

PouZiva sa na skenovanie WiFi signalov v okoli na analyzu pomocou SSID, MAC adries, kanalov a sily signalu.

oznacené.

Predpokladajme, Ze chcete poznat WiFi siete v okoli.

Postup konfiguracie

Krok 1 Vyberte polozky Rozsirené > Diagnostika.
Krok 2 V zozname Diagnostika vyberte moznost Prieskum lokality .

----Koniec

Vysledok diagnostiky sa zobrazi o niekolko sekiind v zozname pod polom Diagnostika . Pozrite si nasledujuci obrazok:

Diagnose Site Survey v
1 psst-ceshi-liuli-mw32... 8C:F2:28:47:87.0E 1 Mixed WPA/WPAZ-PSK... g
2 Tenda_luomj C8:3A:35:19:8F:48 1 WPA2-PSK,AES ol

10 v Datas/Page

Podla vysledku diagnostiky moZete pre bezdrotovu siet CPE vybrat kanal s menSim ruSenim (pouZivany menSim poctom zariadeni), aby ste zlepsili

efektivitu prenosu.

8.2.3 Ping

Pomocou prikazu ping mozZete zistit pripojenie a kvalitu sietového pripojenia.

Predpokladajme, Ze chcete vediet, ¢i ma CPE pristup k google.

Postup konfiguracie

Krok 1 Vyberte polozky Rozsirené > Diagnostika.

Krok 2 V zozname Diagnostika vyberte moZnost Ping .
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Krok 3 Nastavte IP adresu na moznost' Manudlne.

Krok 4 Zadajte IP adresu alebo ndzov domény, v tomto priklade www.google.com .

Krok 5 Zadajte pocet paketov odoslanych prikazom ping.

Krok 6 Zadajte velkost paketu prenasaného prikazom ping.

Krok 7 Kliknite na tlacidlo Start.

Diagnose
o i)

Diagnose

IP Address

IP Address/Domain Name
Ping Packet

Packet Size

----Koniec

Ping v
Manual v

www.google.com

32
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Vysledok diagnostiky sa zobrazi o niekolko sekdnd v zozname pod tlagidlom Start . Pozrite si nasleduijtici obrazok:

Diagnose

Diagnose Ping v

IP Address | Manual v
IP Address/Domain Name waww.google.com
Ping Packet 4 (Range: 1 to 10000)

Packet Size 32 Byte (Range: 1 to 60000)

IP Address Time TTL
www.google.com Timeout --
www.google.com Timeout --
www.google.com Timeout --
www.google.com Timeout --

10 v | Datas/Page 4 data in total

0 of 4 packets received, 100.00% loss100.00%

Min. 0 ms Average 0.00 ms Max. 0 ms
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8.2.4 Trasovanie trasy

Na detekciu tras, ktorymi pakety prechadzaji zo zariadenia do cielového hostitela, méZete pouZit' nastroj Traceroute.

Predpokladajme, Ze chcete zistit' trasy, ktorymi pakety prechadzaju z CPE na cn.bing.com.

Postup konfiguracie

Krok 1 Vyberte poloZzky Rozsirené > Diagnostika.
Krok 2 V zozname Diagnostika vyberte moZnost Traceroute .
Krok 3 Zadajte IP adresu alebo nazov domény, v tomto priklade cn.bing.com .

Krok 4 Kliknite na tlaidlo Start.

Diagnose Traceroute v

[P Address/Domain Name cn.bing.com

----Koniec

Vysledok diagnostiky sa zobrazi o niekolko sekiind v zozname pod tla¢idlom Start . Pozrite si nasledujci obrézok:

Diagnose Traceroute v

IP Address/Domain Name cn.bing.com

| . Unknown host

10 v Datas/Page

8.2.5 Test rychlosti

PouZiva sa na testovanie priepustnosti medzi dvoma koncovymi zariadeniami Tenda v rovnakej sieti. Test vyZaduje, aby jedno z dvoch zariadeni bolo nastavené

ako server a druhé ako klient. Klient odosle serveru testovaciu poZiadavku a server na fiu odpovie. Vysledok testu sa zobrazi na stranke Test rychlosti klienta.

Ak chcete prejst na stranku, vyberte polozky RozSirené > Diagnostika .

Nastavte Diagnostiku na Test rychlosti.
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Diagnose
Diagnose Speed Test v
AVG RX $ AVG TX JT AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client Server
IP Address of Peer AP Manual v
IP Address

HTTP Port 80
User Name
Password
Test Group 10
Direction Bidirectional v

Time 30 f o

Parametre Popis

Meno Popis

IP adresa peer AP Uréuje IP adresu peer CPE v sieti LAN. MoZete ju zadat manualne.

IP adresa Ak je IP adresa partnerského pristupového bodu nastavena na moznost' Manualne, musite do pola manualne zadat IP adresu siete
LAN partnerského CPE.

HTTP port Urcuje Cislo portu sluzby HTTP. Predvolena hodnota: 80. Odporuca sa ponechat predvolend hodnotu.

Pouzivatelské meno

Heslo

Testovacia skupina

Smer

Urcuje meno pouzivatela webového rozhrania peer CPE.

Urcuje heslo webového pouZzivatelského rozhrania peer CPE.

Urcuje pocet testovacich pripojeni spustenych klientom. Rozsah: 1 az 20.

Urcuje smer testovacej rychlosti.
RX (Prijimanie): testuje iba rychlost, akou partnerské zariadenie prenasa data do tohto zariadenia.
TX (Tranzit): testuje iba rychlost, akou toto zariadenie prenasa data do druhého zariadenia.

Obojsmerné: otestujte rychlost, akou toto zariadenie prenasa data do druhého zariadenia a druhé zariadenie prenasa
data do tohto zariadenia.

Urcuje obdobie testu rychlosti.
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Meno Popis

Priebeh testu Specifikuje proces testovania rychlosti.

Zobrazuje vysledok testu.
AVG RX: Urcuje priemernd prijatud rychlost.
Vysledok testu

AVG TX: Ur€uje priemernu prenosovu rychlost.

AVG Total: UrCuje priemer celkovej rychlosti pripojenia.

Priklady konfiguracie testu rychlosti

Predpokladajme, Ze CPE1 pracuje v reZime AP a CPE2 pracuje v reZime Client a prepojuje sa s WiFi sietou CPE1.

Potom otestujte rychlost bezdrétového pripojenia medzi nimi.

Postup konfiguracie

Krok 1 Prihlaste sa do webového rozhrania CPE2.

Krok 2 Vyberte polozky Roz8irené > Diagnostika.

Krok 3. Nastavte Diagnostiku na Test rychlosti.

Krok 4 Nastavte IP adresu partnerského pristupového bodu na moznost' Manuaine.

Krok 5. Do pola IP adresa zadajte IP adresu zariadenia CPE1, ktora je v tomto priklade 192.168.2.1 .

Krok 6. Do poli PouZivatelské meno a Heslo zadajte prihlasovacie meno a heslo webového rozhrania CPE1, ktoré st v tomto priklade admin .

Krok 7 Nastavte Smer na Obojsmerny.

Krok 8 Kliknite na tlacidlo Start.
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Diagnose
Diagnose ‘ Speed Test v ‘
T AVG RX $ AVGTX I AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client O Server
* IP Address of Peer AP | Manual v
*
IP Address 192.168.2.1
HTTP Port 80
* )
User Name admin
*
Password admin
Test Group 10 (Range: 1 to 20)
L 3 - ;
Direction ‘ Bidirectional v
Time 30 s (Range: 1 to 60)
:
----Koniec

Vysledok testu sa zobrazi o niekolko sekiind v zozname pod polickom Diagndéza . Pozrite si nasledujuci obrazok:

Diagnose
Diagnose ‘ Speed Test A
4 AVG RX $ AVG TX I AVG Total
44 57 Mbps 489 Mbps 53.47 Mbps
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8.3 Riadenie Sirky pasma (iba pre O3)

Tato funkcia je dostupna iba vtedy, ked CPE pracuje v rezime WISP alebo Router .

8.3.1 Prehlad

Ak sa k internetu cez CPE pripdja viacero zariadeni, odporuca sa riadenie Sirky padsma, aby vysokorychlostné stahovanie siborov jednym

zariadenim nezniZovalo rychlost pristupu na internet ostatnych zariadeni.

Na stranku vstupte vyberom polozky RozSirené > Ovladanie Sirky pasma .

Bandwidth Control

Remark
IP Address Range 192.168.2. ~ 192.168.2.
Max. Upload Rate Mbps ¥
Max. Download Rate Mbps ¥

ID Remark IP Address Range Max. Upload Rate Max. Download Rate Status Action

Konfiguracia riadenia Sirky pasma
Krok 1 Vyberte poloZky RozSirené > Riadenie Sirky pasma.

Krok 2 Nastavte sUvisiace parametre.

Krok 3 Kliknite na Pridat.

Bandwidth Control

Remark Jack's Computer

IP Address Range 192.168.2. 100 ~ 192.168.2. 100

Max. Upload Rate 2 Mbps ¥
Max. Download Rate 2 Mbps ¥
C Remar P Add Ran Ma pload Rate lax. C [ Rate tatu Acti
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----Koniec

Parametre Popis

Meno Popis
Poznamka Specifikuje dodatoéné informécie o pravidle riadenia $irky pasma.
Rozsah IP adries Urcuje IP adresy alebo rozsah zariadeni, na ktoré sa toto pravidlo vztahuje.

Maximélna rychlost odosielania .. L, , , . . 3 . Y, . . . .
Urcuje maximalnu rychlost odosielania/stahovania kaZzdého zariadenia, ktorého IP adresa sa nachadza v rozsahu IP

adries.
Maximalna rychlost stahovania
Stav Urcuje aktudlny stav pravidla. MéZete ho podla potreby povolit'alebo zakazat.
Akcia Kliknite - na odstranenie pravidla.

8.3.2 Priklady konfiguracie riadenia Sirky pasma

Poziadavka na siet

Zariadenie CPE sa pouZiva v spolo¢nosti na nasadenie siete a je nastavené na rezim smerovaca. Aby sa zabezpecil bezproblémovy pristup

kazdého zariadenia na internet, je potrebné pre kazdé zariadenie urcit maximalny pocet prenosov/odovzdavani.

Predpoklad: Maximalna rychlost odosielania kaZzdého zariadenia pripojeného k WiFi sieti CPE je 1 Mbps a rychlost stahovania je 2 Mbps.

Rozsah IP adries zariadeni pripojenych k WiFi sieti je

192.168.2.100 aZ 192.168.2.200.

Postup konfiguracie

Krok 1 Vyberte poloZky Rozsirené > Ovladanie Sirky pasma.

Krok 2 Zadajte poznamku, napriklad Zariadenia kancelarie1.

Krok 3. Zadajte rozsah IP adries, v tomto priklade 100 a 200 .

Krok 4. Zadajte maximalnu rychlost odosielania a rychlost stahovania, ktoré st v tomto priklade 1a 2.

Krok 5 Kliknite na Pridat.

Remark Devices of Officel

IP Address Range 192.168.2. 100 ~ 192.168.2. 200
Max. Upload Rate 1 Mbps ¥
Max. Download Rate 2 Mbps v

---Koniec
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Ak je pravidlo Uspe3ne pridané, zobrazi sa v zozname pod tlacidlom Pridat’. Pozrite si nasledujtci obrazok:

—
oc

192.168.2.100~192.168.2.200 1Mbps 2Mbps o]

10 v | Datas/Page

Overenie

Zariadenie, ktorého IP adresa je v rozsahu 192.168.2.100 az 192.168.2.200, ma maximalnu rychlost odosielania 1

Mbps a maximalnu rychlost stahovania 2 Mbps.
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8.4 Presmerovanie portov (iba pre O3)

Tato funkcia je dostupnd iba vtedy, ked CPE pracuje v reZime WISP alebo Router .

8.4.1 Prehlad

Ak su pocitace pripojené k smerovacu a vytvaraju lokalnu siet (LAN) a maju pristup na internet cez smerovac,

PouZivatelia nemoZu pristupovat'k hostitelom v sieti LAN. Preto servery, ako su webové servery, e-mailové servery a FTP

servery v sieti LAN nie su pre pouZivatelov internetu dostupné. Ak chcete pouZzivatelom internetu umoznit pristup k serveru LAN, povolte funkciu
presmerovania portov na smerovaci a namapujte jeden servisny port na IP adresu servera LAN. To umoZni smerovacu presmerovat poZiadavky

prichadzajlce na port z internetu na server LAN a vyhnut'sa

utoky z WAN.

Pre vstup na stranku vyberte poloZzky RozSirené > Presmerovanie portov .

Internal IP Address
Internal Port 23
External Port 23
Protocol TCP&UDP v

Application Telnet v

8.4.2 Konfiguracia presmerovania portov

Postup konfiguracie

Krok 1 Vyberte polozky Rozsirené > Presmerovanie portov.
Krok 2 Nastavte suvisiace parametre.

Krok 3 Kliknite na Pridat.
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Internal IP Address 192.168.2.100

[xS]
w

Internal Port
External Port 23
Protocol TCP&UDP v

Application Telnet v

----Koniec

Parametre Popis

Meno Popis

Interna IP adresa Urtuje IP adresu hostitela, ktory zriadil server v lokélnej sieti LAN.

Interny port Urcuje servisny port servera v sieti LAN. Podporovany je jeden port.
Externy port Urcuje porty, ktoré toto zariadenie povoli pre pouZivatelov siete WAN.

Urcuje typ protokolu vybranych aplikacii. Ak nie ste

Protokol
iste.
Aplikacia Specifikuje aplikaéné sluzby zavedené v lokélnej sieti LAN.
.
Akcia Kliknite m na odstranenie pravidla.

8.4.3 Priklad konfiguracie presmerovania portov

Poziadavka na siet
Zariadenie CPE sa pouZiva v spolo¢nosti na nasadenie jej siete a je nastavené na rezim smerovaca.

PoZiadavka: Zamestnanci spolo¢nosti, ktori st na pracovnej ceste, m6Zu navstevovat zdroje na webovom serveri v
LAN cez internet.

Na vyrieSenie problému sa odporuca pouzit funkciu presmerovania portov.

Predpoklad:

IP adresa webového servera: 192.168.2.100
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Servisny port (interny port) webového servera v sieti LAN: 80
Externy port, ktory toto zariadenie umoZzriuje pre internetové zariadenia: 80

IP adresa WAN zariadenia CPE: 202.105.11.22

Topoldgia siete

( CPE v reZime smerovaca

Tenda

Internet

. Webovy server

- IP adresa: 192.168.2.100

Postup konfiguracie

Krok 1 Prihlaste sa do webového rozhrania CPE, ktoré funguje v rezZime smerovaca .
Krok 2 Vyberte polozky RozSirené > Presmerovanie portov.

Krok 3. Do pola Internd IP adresa zadajte IP adresu webového servera, ktord je v tomto pripade 192.168.2.100.
priklad.

Krok 4 Zadajte ¢isla 80 a 80 do poli Interny port a Externy port .
Krok 5.V rozbalovacom zozname Protokol vyberte TCP a UDP .
Krok 6. V rozbalovacom zozname Aplikacia vyberte HTTP .

Krok 7 Kliknite na Pridat.
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warding

Internal IP Address 192.168.2.100

Internal Port 80

External Port 80

TCP&UDP ¥

Protocol

Application Telnet v

----Koniec

Ak je pravidlo UspesSne pridané, zobrazi sa v zozname pod tlacidlom Pridat’. Pozrite si nasledujlci obrazok:

1 192.168.2.100 80 80 TCP&UDP Telnet #Enable

10 v Datas/Page

Overenie

Zadajte nazov protokolu ://WAN port IP adresa: Externy port do adresného riadka webového prehliadaca v pocitaci pripojenim k internetu na pristup k

zdrojom na webovom serveri. V tomto priklade zadajte http://202.105.11.22.

QTIP

Ak pouZivatelia internetu po konfiguracii stadle nemdzu navstivit webovy server v sieti LAN, vysklsajte nasledujlice rieSenia:

Uistite sa, Ze IP adresa WAN zariadenia CPE je verejna IP adresa a Ze zadany interny port je spravny.

Bezpecnostny softvér, antivirusovy softvér a vstavany firewall operaéného systému pocitata mozu sposobit presmerovanie portov.

zlyhania funkcii. Vypnite ich a skuste to znova.

Manualne nastavte IP adresu a sUvisiace parametre pre webovy server, aby ste predisli preruSeniu sluzby spésobenému

dynamickd IP adresu.
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8,5 MAC filter (iba pre O3)

Tato funkcia je dostupna iba vtedy, ked CPE pracuje v rezime WISP alebo Router .

8.5.1 Prehlad

Funkcia filtrovania MAC adries umoZiiuje povolit alebo zakéazat zariadeniam, ako su pocitace, notebooky, tablety a smartfény, pristup na internet

prostrednictvom CPE na zéklade ich MAC adries.
Pre vstup na stranku vyberte moznost Rozsirené > Filter MAC adries .

Funkcia je predvolene vypnuta.

Mode Disable v

8.5.2 Konfiguracia filtra MAC adries

Postup konfiguracie

Krok 1 Vyberte polozky Rozsirené > Filter MAC adries.

Krok 2 Vyberte rezim filtrovania MAC adries, Zakazat alebo Povolit.
Krok 3 Zadajte pozndmku k pravidlu, napriklad niecie zariadenie.
Krok 4 Zadajte obdobie, kedy pravidlo nadobudne ucinnost.

Krok 5 Zaskrtnite datumy, kedy pravidlo nadobudne ucinnost.

Krok 6 Kliknite na Pridat.
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MAC Filter
Mode Disallow v
Remark | Allow
Disable
MAC Address
Time 00 v:00 v~00 v:00 v
Date Mon. Tue. Wed. Thur.
Fri. Sat. | Sun. Every Day
IC Remark MAC Address Time Mode Status Action
----Koniec
Parametre Popis

Meno Popis

Urcuje reZim pravidla filtrovania MAC adries.

Zakazat: Zakaze funkciu filtrovania MAC adries.
ReZim Povolit: Povolit zariadeniam s MAC adresami v zozname pristup na internet prostrednictvom tohto zariadenia.

a zakazat ostatnym zariadeniam pristup na internet prostrednictvom tohto zariadenia.

Zakazat: ZakaZe zariadeniam s MAC adresami v zozname pristup na internet prostrednictvom tohto zariadenia a povoli

ostatnym zariadeniam pristup na internet prostrednictvom tohto zariadenia.
Poznamka Specifikuje dodato¢né informécie o pravidle.
MAC adresa Uréuje MAC adresu zariadenia, na ktoré sa pravidlo vztahuje.
Cas Ur¢uje obdobie, od ktorého pravidlo nadobudne G¢&innost.
Datum Urcuje datumy, kedy pravidlo nadobudda Gcinnost.
Stav Urtuje stav pravidla.
Akcia I L - .

Kliknite na odstranenie pravidla.
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8.5.3 Priklady konfiguracie filtra MAC adries

Topoldgia siete
Zariadenie CPE sa v spolo¢nosti pouZiva na nasadenie siete a je nastavené na rezim smerovaca.

PoZiadavky: Zamestnancom obstardvania povolte pristup na internet iba pocas pracovnej doby (9:00 aZ 17:00, od pondelka do piatku).

Na vyrieSenie problému sa odportca pouZzit funkciu filtrovania MAC adries.
Predpoklad:

MAC adresa zariadenia obstaravatela je CC:3A:61:71:1B:6E.

Postup konfiguracie

Krok 1 Prihlaste sa do webového rozhrania zariadenia CPE, ktoré pracuje v rezime smerovaca.
Krok 2 Vyberte poloZky RozSirené > Filter MAC adries.

Krok 3 Vyberte rezim, v tomto priklade je to Povolit .

Krok 4 Do pola Pozndmka zadajte pozndmku , v tomto priklade Obstaravanie .

Krok 5. Zadajte MAC adresu zariadenia, ktora je v tomto priklade CC:3A:61:71:1B:6E .

Krok 6. Zadajte obdobie, v tomto priklade od 9:00 do 17:00 .

Krok 7 ZaSkrtnite datumy, ktoré st v tomto priklade od pondelka do piatku .

Krok 8 Kliknite na Pridat.

Mode Allow v
Remark Procurement
MAC Address CC:3A:61:71:1B:6E
Time (09 v:00 w~17 «v:00 ~

Date @« Mon. ¥ Tue. ¥ Wed. ¥ Thur.

¢ Fri. Sat. Sun. Every Day

----Koniec

Ak je pravidlo Uspe3ne pridané, zobrazi sa v zozname pod tlacidlom Pridat’. Pozrite si nasledujuci obrazok:
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Fri. . L4 .

1 Procuremen... CC:3A:61:71:1B:6E Allow

nable

10 v Datas/Page

8.5.4 Overenie

Iba zariadenie s MAC adresou CC:3A:61:71:1B:6E ma pristup na internet od 9:00 do 17:00 od pondelka do piatku.
VSetky ostatné zariadenia nemaju pocas tohto obdobia pristup na internet.
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8.6 Sietova sluzba

8.6.1 DDNS

Tato funkcia je dostupna iba vtedy, ked CPE pracuje v reZime WISP alebo Router .

Prehlad

DDNS, sluzba dynamickych nazvov domén, umozruje dynamickému DNS klientovi na CPE dorucit aktudlnu IP adresu siete WAN
serveru DNS. Server potom mapuje IP adresu siete WAN na ndzov domény pre dynamickd doménu.

rozliSenie nazvov.

Funkcia DDNS mapuje dynamicku IP adresu siete WAN na nazov domény. Tato funkcia ¢asto spolupracuje s funkciami presmerovania
portov, hostitela DMZ a vzdialenej webovej spravy. Pouzivatelia tak m6Zzu navstivit adresu s nazvom domény namiesto dynamickej

IP adresy siete WAN, ¢o ulahcuje navstevu.

Pre vstup na stranku vyberte polozky RozSirené > Sietova sluzba .

DDNS

Service Provider 3322.0rg v | Register
User Name
Password

Domain Name

Konfiguracia DDNS

Postup konfiguracie

Krok 1 Vyberte poloZky RozSirené > Sietova sluzba.

Krok 2 Povolte funkciu DDNS .

Krok 3. Z rozbalovacieho zoznamu vyberte poskytovatela dynamického DNS.

Krok 4 Zadajte pouzivatelské meno, heslo a ndzov domény, ktoré ste zaregistrovali u poskytovatela sluzieb DDNS.

Krok 5 Kliknite na tlacidlo UloZit' v dolnej ¢asti tejto stranky.
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DDNS ()

Service Provider Dyndns v | Register
User Name admin
Password
Domain Name tenda.dyndns.com
---—-Koniec
Parametre Popis
Meno Popis
DDNS Urcuje, ¢i sa ma povolit funkcia DDNS.

Poskytovatel sluzieb Urcuje poskytovatela sluzby dynamickych nadzvov domén (Dynamic Domain Name Service). CPE podporuje Dyndns, No-ip.com

a 3322.org.

Urcuje pouZivatelské meno pouZivané na prihlasenie do sluzby dynamického DNS, ako aj prihlasovacie pouZivatelské meno,
Pouzivatelské meno

ktoré ste zaregistrovali na webovej strdnke poskytovatela sluZieb.

Heslo Urcuje heslo pouZivané na prihlasenie do sluzby dynamického DNS, ako aj prihlasovacie heslo, ktoré
ste zaregistrovali na webovej stranke poskytovatela sluzieb.

Nézov domény Urcuje informacie o ndzve domény ziskané z dynamického DNS servera. Nazov domény, ktory ste
zaregistrovali na webovej stranke, musite zadat manualne.

Priklady konfiguracie DDNS

Poziadavka na siet

Zariadenie CPE sa pouZiva v spolo¢nosti na nasadenie siete a je nastavené na rezim smerovaca. IP adresa zariadenia CPE v sieti WAN je

dynamicka.
PoZiadavka: Spravca v podniku méZe navstevovat zdroje na webovom serveri v lokalnej sieti LAN.
Na vyrieSenie problému sa odportca pouzit funkcie DDNS a presmerovania portov.

Predpoklad:

Informacie o webovom serveri v lokalnej sieti LAN su zobrazené nasledovne:
IP adresa: 192.168.2.100

Servisny port webového servera: 80

Informaécie o registrovanom nazve domény su zobrazené nasledovne:

Poskytovatel sluZieb: Dyndns
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PouZivatelské meno: tenda

Heslo: tenda

Nazov domény: tenda.dyndns.com

Topoldgia siete

( CPE v rezime smerovaca

Tenda

Switch

-t

{ I

TR,

Postup konfiguracie

Krok 1 Nastavte funkciu DDNS.
1. Prihlaste sa do webového rozhrania CPE, ktoré funguje v reZime smerovaca.
2. Vyberte poloZky RozSirené > Sietova sluzba.
3. Povolte funkciu DDNS .
4. Vyberte poskytovatela sluZieb, ktorym je v tomto priklade Dyndns .
5. Zadajte zaregistrované pouZzivatelské meno a heslo, ktoré su v tomto priklade tenda a tenda .
6. Zadajte ndzov domény, ktoru ste si zaregistrovali, teda tenda.dyndns.com.
7. Kliknite na tlacidlo UloZit'v dolnej Casti tejto stranky.
Krok 2. Nastavte funkciu presmerovania portov.
1. Vyberte poloZky Rozsirené > Presmerovanie portov.
2. Zadajte IP adresu webového servera, ktora je vtomto priklade 192.168.2.100 .
3. Vyberte aplikaciu, v tomto priklade HTTP .

4. Vyberte protokol sluzby. Ak si nie ste isti, odportca sa TCP a UDP .
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5. Kliknite na Pridat.

Port Forwardi ng
Internal IP Address 192.168.2.100
Internal Port 80
External Port 80
Protocol TCP&UDP v

Application HTTP v

----Koniec

Ak je pravidlo Uspesne pridané, zobrazi sa v zozname pod tlacidlom Pridat. Pozrite si nasledujuci obrazok:
ID Internal IP Address Internal Port  External Port Protocol Application Status Action

1 192.168.2.100 80 80 TCP&UDP = WEnable @

10 v Datas/Page

Overenie

Pre pristup k zdrojom na webovom serveri zadajte do adresného riadka webového prehliadaca na pocitaci pripojenim k internetu nazov protokolu://nazov

domény WAN port:Externy port. V tomto priklade zadajte http://tenda.dyndns.com:80.
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O

¥ TIP

Ak pouZivatelia internetu po konfiguracii stadle nemdézu navstivit webovy server v sieti LAN, vysku3ajte nasledujuce rieSenia:

Uistite sa, Ze IP adresa WAN zariadenia CPE je verejna IP adresa a Ze zadany interny port je spravny.

Bezpecnostny softvér, antivirusovy softvér a vstavany firewall operacného systému pocitata mozu spdsobit presmerovanie portov.

zlyhania funkcii. Vypnite ich a skuste to znova.

Manuélne nastavte IP adresu a sUvisiace parametre pre webovy server, aby ste predisli preruseniu sluzby spésobenému

dynamicku IP adresu.

8.6.2 Vzdialena webova sprava

Prehlad

Vo vSeobecnosti maju pristup k webovému pouZivatelskému rozhraniu iba zariadenia pripojené k LAN portom zariadenia.

Funkcia vzdialenej webovej spravy vam umoznuje pristup k webovému pouZivatelskému rozhraniu zariadenia v sieti WAN, ak je to potrebné.

Konfiguracia vzdialenej webovej spravy

Postup konfiguracie

Krok 1 Prihlaste sa do webového rozhrania zariadenia CPE.
Krok 2 Vyberte polozky Rozsirené > Sietova sluzba.

Krok 3. Zadajte IP adresu zariadenia, ktoré ma povoleny vzdialeny pristup k webovému pouZivatelskému rozhraniu CPE, alebo vyberte moZnost V3etky , aby ste

povolili pristup lubovolnému zariadeniu v sieti WAN.
Krok 4 Zadajte €islo portu.

Krok 5 Kliknite na tlacidlo UloZit'v dolnej Casti tejto stranky.

Remote Web Management (}
IP Address All v

Port 8080

----Koniec
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Parametre Popis
Meno Popis

Vzdialend webova spréava Urcuje, ¢i sa ma povolit funkcia vzdialenej webovej spravy.

Urcuje IP adresu zariadenia, ktoré ma povoleny pristup k webovému pouZivatelskému rozhraniu CPE.

VSetky: Znamend to, Ze ktorykolvek pocitac v sieti WAN moZe toto zariadenie spravovat na dialku. Z bezpe¢nostnych dévodov

sa to neodporuca.
IP adresa

Manuélne: Znamena to, Ze iba zariadenie so zadanou IP adresou moZe toto zariadenie spravovat na dialku. Ak
toto zariadenie patri do lokalnej siete LAN, adresa brany (verejna IP adresa) zariadenia

by sa malo zadat.

Urcuje ¢islo portu pouZivaného na vzdialenu spravu zariadenia. Predvolené: 8080. V pripade potreby ho mozZete

zmenit.

Porty s1 aZ 1024 pouZivaju zndme sluzby. Aby ste predisli konfliktu portov, méZete nastavit &islo portu na jedno medzi

Pristav
1025 a 65535. Potom mdzete k zariadeniu pristupovat z WAN pomocou adresy vo formate http://WAN IP adresa:cislo

portu. Ak je na zariadeni povolend funkcia DDNS, méZete k zariadeniu pristupovat' pomocou adresy vo formate http://

Nazov domény WAN portu:¢islo portu.

Priklady konfiguracie vzdialenej webovej spravy
PoZiadavka na siet’
CPE sa v spolo¢nosti pouZiva na nasadenie siete a funguje v rezime smerovaca.

PoZiadavka: Administrator potrebuje udrZiavat'siet, ked je v praci. TakZze musi

pristup k webovému pouZivatelskému rozhraniu zariadenia v sieti WAN.
Na vyrieSenie problému sa odporuca pouZit funkciu vzdialenej webovej spravy.

Predpoklad:

IP adresa zariadenia CPE v sieti WAN je 202.105.106.55

IP adresa pocitaca, ktory ma povoleny pristup k zariadeniu v sieti WAN, je 202.105.88.77

Cislo portu je 8080

Postup konfiguracie

Krok 1 Prihlaste sa do webového rozhrania zariadenia CPE.
Krok 2 Vyberte poloZzky RozSirené > Sietova sluzba.
Krok 3. Povolte funkciu vzdialenej webovej spravy .
Krok 4 Nastavte IP adresu na mozZnost' Manualne.

Krok 5. Zadajte IP adresu pocitaca, ktory ma povoleny pristup k CPE v sieti WAN, ktora je
V tomto priklade 202.105.106.55 .

Krok 6 Zadajte €islo portu, ktoré je v tomto priklade 8080 .

Krok 7 Kliknite na tlacidlo UloZit'v dolnej Casti tejto stranky.
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Remote Web Management ()

IP Address Manual v
Enter an IP address 202.105.88.77
Port 8080

----Koniec

Overenie

Na pocitaci s IP adresou 202.105.106.55 spustite prehliadac a navstivte stranku http://202.105.106.55:8080.

Potom sa mozZete prihlasit do webového rozhrania CPE a nakonfigurovat nastavenia.

8.6.3 Plan restartu

Prehlad

Této funkcia umoZiiuje zariadeniu CPE automaticky sa reStartovat podla planu. Tuto funkciu moéZete pouZit' na zabranenie zniZeniu vykonu

bezdrétového pripojenia alebo nestabilite siete, ku ktorej dochddza po dlhej dobe prevadzky zariadenia CPE.

Postup konfiguracie

Krok 1 Vyberte polozky Roz3irené > Sietova sluzba.
Krok 2 Povolte funkciu Plan reStartu .

Krok 3. Zadajte €as, kedy sa zariadenie reStartuje.
Krok 4. Zadajte datumy, kedy sa zariadenie reStartuje.

Krok 5 Kliknite na tlac¢idlo UlozZit' v dolnej Casti tejto stranky.

Reboot Schedule ()

Time 03:00
Date [« Mon. # Tue. 7 Wed. ¢ Thur.
# Fri. ) Sat. ¥ Sun # Every Day

----Koniec

8.6.4 Interval Casového limitu prihlasenia

Ak sa prihlasite do webového rozhrania CPE a pocas ¢asového limitu prihlasenia nevykondate Ziadnu operaciu, CPE vas odhlasi z dévodu

zabezpecenia siete. Predvoleny ¢asovy limit prihldsenia je 5 minut.

Pre vstup na stranku vyberte polozky RozSirené > Sietova sluzba .
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Login Timeout Interval 5

8.6.5 Agent SNMP

Prehlad

Protokol SNMP (Simple Network Management Protocol) je najpouZivanejsi protokol spravy siete v sietach TCP/IP. SNMP vdm umozZiiuje vzdialene
spravovat vietky sietové zariadenia kompatibilné s tymto protokolom, ako je monitorovanie stavu siete, zmena nastaveni sietovych zariadeni a

prijimanie upozorneni na sietové udalosti.

SNMP umozZznuje automatickd spravu zariadeni od réznych dodavatelov bez ohladu na fyzické rozdiely medzi zariadeniami.

Ramec pre spravu SNMP

Systém spravy SNMP pozostdva z SNMP manazéra, SNMP agenta a informacnej bazy pre spravu (MIB).

Spravca SNMP: Je to systém, ktory riadi a monitoruje sietové uzly pomocou protokolu SNMP. Spravca SNMP, ktory sa v sietovych
prostrediach naj¢astejSie pouZiva, je systém spravy siete (NMS). NMS mdZe byt vyhradeny server sprévy siete alebo aplikacia, ktora

implementuje funkcie spravy v sietovom zariadeni.

SNMP agent: Je to softvérovy modul v spravovanom zariadeni. Modul sa pouZiva na spravu Gdajov o

zariadenie a hlésit Udaje o sprave spravcovi SNMP.

MIB: Je to kolekcia spravovanych objektov. Definuje sériu atribitov spravovanych objektov,
vratane ndzvov, pristupovych opravneni a datovych typov objektov. Kazdy SNMP agent ma svoju MIB. Spravca SNMP méze

Citat a/alebo zapisovat objekty v MIB na zaklade opravneni pridelenych spravcovi SNMP.

Spravca SNMP spravuje agentov SNMP v sieti SNMP. Spravca SNMP si vymienia informéacie o sprave s agentmi SNMP pomocou protokolu SNMP.

Z3akladné operacie SNMP

CPE umoZniuje nasledujtce zakladné operacie SNMP:

Ziskat: Spravca SNMP vykona tuto operdciu na ziskanie hodnét jednej od agenta SNMP zariadenia CPE.
alebo viac objektov.

Nastavit: Spravca SNMP vykondva tuto operaciu na nastavenie hodndt jedného alebo viacerych objektov v MIB agenta SNMP

zariadenia CPE.

Verzia protokolu SNMP

CPE je kompatibilné so SNMP V1 a SNMP V2C a vyuZiva mechanizmus komunitnej autentifikacie.
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Nazov komunity sa pouZziva na definovanie vztahu medzi agentom SNMP a spravcom SNMP. Ak zariadenie odmietne
nazov komunity obsiahnuty v pakete SNMP, paket sa zahodi. Nazov komunity slizi ako heslo na kontrolu pokusov

spravcov SNMP o pristup k agentovi SNMP.

SNMP V2C je kompatibilny so SNMP V1 a poskytuje viac funkcii ako SNMP V1. V porovnani so SNMP V1, SNMP V2C
podporuje viac operacii (GetBulk a InformRequest) a datovych typov (napriklad Counter64) a poskytuje viac chybovych

kédov pre lepsie rozliSenie chyb.
Uvod do MIB

MIB ma stromovu Struktdru. Uzly stromu oznacuju spravované objekty. Cesta pozostavajlca z €islic a zacinajuca od
korena sa mdZe pouZit' na jednoznacnu identifikaciu uzla. Tato cesta vola identifikator objektu (OID). Nasledujuci

obrazok znazornuje Struktdru MIB. Na obrazku je OID objektu A 1.3.6.1.2.1.1, zatial ¢o OID objektu B je
1.3.6.1.2.1.2.

root

3
MIB tree structure
6
1
1 2 3 4
1(mib)
al s | | | |
1 2 3 4 5 6 7

Konfiguracia funkcie SNMP

Postup konfiguracie

Krok 1 Vyberte polozky Roz3irené > Sietova sluzba.
Krok 2 Povolte funkciu agenta SNMP .
Krok 3 Nastavte suvisiace parametre SNMP.

Krok 4 Kliknite na tlacidlo UloZit' v dolnej ¢asti tejto stranky.
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Read Community public

Read/Write Community private

SNMP Agent (@)

Device Name 0o3v2.0

Location ShenZhen

----Koniec

Parametre Popis

Meno

SNMP agent

Nazov zariadenia

Citat komunitu

Komunita ¢itania/pisania

Poloha

Popis

Urcuje, ¢i sa ma povolit funkcia agenta SNMP pristupového bodu. Predvolene je vypnuta.

Spravca SNMP a agent SNMP mézu navzajom komunikovatiba v pripade, Ze ich verzie SNMP su rovnaké. Funkcia agenta SNMP

zariadenia CPE v stcasnosti podporuje protokoly SNMP V1 a SNMP V2C.

Urcuje nazov zariadenia CPE. Predvoleny nazov zariadenia je model a ¢islo verzie CPE. Napriklad predvoleny nazov
tohto zariadenia je 03V2.0.
(n\

W TIP

Odporuca sa zmenit ndzov CPE, aby ste ho mohli lahko identifikovat.

pri sprave CPE pomocou SNMP.

Urcuje heslo na ¢itanie zdielané medzi spravcami SNMP a tymto agentom SNMP. Predvolené heslo je verejné.

Funkcia agenta SNMP zariadenia CPE umoZiiuje spravcovi SNMP pouZzit' heslo na €itanie premennych v MIB
zariadenia CPE.

Urcuje heslo na citanie/zapis zdielané medzi spravcami SNMP a tymto agentom SNMP.

Predvolené heslo je sikromné.

Funkcia agenta SNMP zariadenia CPE umoZiiuje spravcovi SNMP pouZit' heslo na Citanie/zapis premennych v

MIB zariadenia CPE.

Urcuje miesto, kde sa pristupovy bod pouZiva. Toto miesto mdZete podla potreby zmenit.

Priklad konfiguracie funkcie SNMP

Poziadavka na siet

Zariadenie CPE sa pripdja k NMS cez siet LAN. IP adresa zariadenia CPE je 192.168.2.1/24 a IP adresa
zariadenia NMS je 192.168.2.212/24.
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NMS pouZziva na monitorovanie a spravu CPE protokol SNMP V1 alebo SNMP V2C.

Prepinac Router Internet w

TR T T T T | i) I L :, ,ag\‘:]égg

™= Es ™| s e

CPE T T L j [
192.168.2.1/24

NMS
192.168.2.212/24

Postup konfiguracie

Krok 1 Nastavte CPE.

Predpokladajme, Ze komunita ¢itania je Jack a komunita &itania/zapisu je Jack123.

1. Vyberte polozky RozSirené > Sietova sluzba.

2. Povolte funkciu agenta SNMP .
3. Nastavte Citatelskd komunitu, ktorou je v tomto priklade Jack .
4. Nastavte komunitu na ¢itanie/zapis, ktorou je v tomto priklade Jack123.

5. Kliknite na tlacidlo UlozZit'v dolnej Casti tejto stranky.

SNMP Agent (@)

Device Name 0o3v2.0
Read Community Jack
Read/Write Community Jack123

Location ShenZhen

Krok 2. Nastavte NMS.

Na NMS, ktory pouziva SNMP V1 alebo SNMP V2C, nastavte komunitu ¢itania na Jack a komunitu ¢itania/zapisu na
Jack123. Podrobnosti o konfiguracii NMS najdete v konfiguracnej priruc¢ke pre NMS.

----Koniec
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Overenie

Po konfiguracii sa NMS méZe pripojit k SNMP agentovi CPE a mdZe odosielat dotazy a nastavovat niektoré nastavenia.

parametre na SNMP agentovi prostrednictvom MIB.

8.6.6 Ping Watch Dog

Ak je tato funkcia povolend, zariadenie pravidelne pinguje cielovt IP adresu, aby skontrolovalo pripojenie k sieti a zistilo, ¢i zariadenie

nefunguje spravne. Ak dojde k poruche, zariadenie sa automaticky reStartuje, aby sa zabezpecil vykon siete.

Konfiguracia Ping Watch Dog

Postup konfiguracie

Krok 1 Vyberte poloZky Rozsirené > Sietova sluzba.

Krok 2. Povolte funkciu Ping Watch Dog .

Krok 3 Nastavte sUvisiace parametre.

Krok 4 Kliknite na tlacidlo UloZit' v dolnej Casti tejto stranky.

----Koniec

143



Machine Translated by Google

Parametre Popis

Meno Popis

Strazny pes Ping Urcuje, ¢i sa ma povolit funkcia Ping Watch Dog.

IP adresa Urcuje cielovu IP adresu, na ktoru zariadenie odosiela prikaz ping.

Interval pingu Urcuje interval, v ktorom zariadenie odosiela pakety na ping cielovej IP adresy.

Urcuje interval, v ktorom zariadenie po reStarte aktivuje funkciu Ping Watch Dog.

Onesk i tenia pil A i . . v y - v o
neskorenie spustenia pingu Tento parameter mo6Zete nastavit tak, aby sa zariadenie opakovane nereStartovalo, pretoze systém spusta Ping Watch

Dog pocas restartu, ked sa pouZivatelia nemdzu prihlasit' do webového rozhrania zariadenia a zmenit nastavenia.

Urcuje prahovd hodnotu strateného paketu, ktord spusti reStart. Rozsah: 1 az 65535, predvolené: 3.

Prahova hodnota stratenych paketov X ; ) . . . i i . X L
Ak je nastavena hodnota N, zariadenie sa automaticky restartuje, ked odosle N paketov Ping na cielovi IP

adresu/nazov domény a nedostane odpoved.

8.6.7 Hostitel DMZ

Tato funkcia je dostupna iba vtedy, ked CPE pracuje v rezime WISP alebo Router.

Prehlad

Hostitel DMZ v sieti LAN m&Ze komunikovat's internetom bez obmedzeni. Pocitag, ktory vyZaduje vy3Siu priepustnost internetového
pripojenia, napriklad pocitac pouzivany na videokonferencie alebo online hry, méZete nastavit ako hostitela DMZ pre lepSi pouzivatelsky

zazitok.

L’y\IOTF

Pocita¢ nastaveny ako hostitel v DMZ nie je chraneny firewallom zariadenia CPE.

Hacker moZe zneuzit hostitela DMZ na Utok na vasu LAN. Preto funkciu DMZ povolujte iba v nevyhnutnych pripadoch .

Konfiguracia hostitela DMZ

Postup konfiguracie

Krok 1 Vyberte polozky RozSirené > Sietova sluzba.
Krok 2. Povolte funkciu hostitela DMZ .
Krok 3. Zadajte IP adresu zariadenia, ktoré chcete nastavit' ako hostitela DMZ.

Krok 4 Kliknite na tlacidlo UloZit' v dolnej Casti tejto stranky.
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DMZ Host o

DMZ Host IP Address

----Koniec

Priklady konfiguracie hostitela DMZ

PoZiadavka na siet

Zariadenie CPE sa v spolo¢nosti pouZiva na nasadenie siete a je nastavené na reZim smerovaca.
PoZiadavka: Spravca v podniku mdZe navstevovat zdroje na webovom serveri v lokalnej sieti LAN.
Na vyrieSenie problému mdZete pouZit funkciu DMZ Host.

Predpoklad:

IP adresa zariadenia CPE v sieti WAN je 202.105.106.55.

Informdacie o internom webovom serveri s zobrazené nasledovne:
IP adresa: 192.168.2.100

Servisny port webového servera: 80

Topoldgia siete

( CPE v reZzime smerovaca
Tenda

[TTTT
? J{ ,

(| jm

el T
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Postup konfiguracie

Krok 1 Vyberte poloZky RozSirené > Sietova sluzba.
Krok 2. Povolte funkciu hostitela DMZ .
Krok 3. Zadajte IP adresu pocitaca, ktory chcete nastavit' ako hostitela DMZ, v tomto priklade je to 192.168.2.100 .

Krok 4 Kliknite na tlacidlo UloZit' v dolnej Casti tejto stranky.

DMZ Host ()

DMZ Host IP Address 192.168.2.100

----Koniec

Overenie

Do adresného riadka webového prehliadaca v pocitaci pripojenim k internetu zadajte nazov protokolu ://IP adresa portu WAN : €islo portu,

aby ste ziskali pristup k zdrojom na webovom serveri. V tomto priklade zadajte http://202.105.106.55:80.
Ak je funkcia DDNS povolena, mbZete navstivit adresu vo formate nazov protokolu :// nazov domény:port

Cislo.

OTIP

Ak pouzivatelia internetu po konfiguracii stdle nemdzu navstivit webovy server v sieti LAN, vysklSajte nasledujuce rieSenia:

Uistite sa, Ze WAN IP adresa zariadenia CPE je verejnd IP adresa.

Bezpecnostny softvér, antivirusovy softvér a vstavany firewall operacného systému pocitata mézu sposobit zlyhanie funkcii.

Vypnite ich a skuste to znova.

Manualne nastavte IP adresu a sUvisiace parametre pre webovy server, aby ste predisli preruSeniu sluzby spésobenému

dynamicku IP adresu.

8.6.8 Sluzba Telnet

Ak je tato funkcia povolena, mézete skontrolovat informacie o CPE cez Telnet.

Na stranku vstipte vyberom polozky RozSirené > Sietova sluzba . Funkcia je predvolene vypnuta.

Telnet Service
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8.6.9 UPnP

Universal Plug and Play (UPnP) je sada sietovych protokolov, ktoré umoZznuju automatické presmerovanie portov. Dokaze identifikovat
zariadenia a povolit porty pre urcité aplikacie, ako napriklad Thunder. Na pouZivanie tejto funkcie je potrebné, aby operacny systém podporoval

UPNP alebo aby bol nainStalovany aplikacny softvér podporujici UPnP.

Na tdto stranku prejdite vyberom polozky Rozsirené > Sietova sluzba . Funkcia je predvolene povolena.

UPNP ()

8.6.10 Hardvérovy strazny pes (iba pre O3)

Tato funkcia vyuZiva vstavany watchdog ¢asovac na detekciu prevadzkového stavu hlavného programu zariadenia v napldnovanom case. Pocas
normalnej prevadzky zariadenie pravidelne resetuje watchdog ¢asovac, aby sa zabranilo jeho uplynutiu alebo ,vypr3aniu ¢asového limitu”. Ak
sa zariadeniu v désledku hardvérovej alebo programovej chyby nepodari resetovat watchdog ¢asovac, ¢asovac uplynie a vygeneruje signal

casového limitu. Signdl ¢asového limitu sa pouZiva na restartovanie zariadenia.

aby sa zotavil z poruch.

Na stranku vstupte vyberom polozky Rozsirené > Sietova sluzba . Funkcia je predvolene povolena.

Hardware Watch Dog o l
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astrojov

9.1 Datum a cas

Tento modul umozZiiuje nastavit systémovy cas zariadenia CPE.

Uistite sa, Ze systémovy cas zariadenia CPE je spravny, aby sa protokoly mohli spravne zaznamendvat a aby sa mohol spravne vykonat plan restartu.

Ak chcete prejst' na stranku, vyberte Nastroje > Datum a ¢as .

Date & Time

Time Settings ® Synchronized with the Internet Manual
Time Interval 30 minutes v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Keng, Urumugi, Taipei

CPE umoZriiuje nastavit systémovy ¢as synchronizaciou ¢asu s internetom alebo manualnym nastavenim ¢asu. Predvolene je nakonfigurované na

synchronizaciu systémového ¢asu s internetom.

Synchronizované s internetom

Zariadenie CPE automaticky synchronizuje svoj systémovy ¢as s Casovym serverom na internete. To umoznuje zariadeniu CPE automaticky opravit

svoj systémovy €as po pripojeni na internet.

Podrobnosti o pripojeni zariadenia CPE k internetu najdete v asti Nastavenie siete LAN.

Postup konfiguracie

Krok 1 Vyberte Néstroje > Datum a cas.

Krok 2. Nastavte nastavenia ¢asu na moznost Synchronizované s internetom.
Krok 3. Zadajte ¢asovy interval. Odporuca sa predvolend hodnota 30 minat .
Krok 4 Nastavte ¢asové pasmo na svoje ¢asové pasmo.

Krok 5 Kliknite na tlacidlo UloZit.
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Date & Time |

Time Settings ® Synchronized with the Internet 2 Manual
Time Interval 30 minutes v

Time Zone (GMT+08:00) Beijing, Chonggqing, Hong Kong, Urumugi, Taipei ¥

Save ‘ Cancel

----Koniec

Manualne

Systémovy Cas zariadenia CPE moZete nastavit manudlne. Ak vyberiete tito mozZnost, budete musiet systémovy ¢as nastavit vzdy po restarte
zariadenia CPE.
Postup konfiguracie

Krok 1 Vyberte Néstroje > Datum a ¢as.
Krok 2 Nastavte ¢as na moznost' Manualne.

Krok 3. Zadajte spravny datum a €as alebo kliknite na Synchronizovat's ¢asom pocitaca , ¢im synchronizujete systémovy ¢as zariadenia CPE so systémovym

Casom (uistite sa, Ze je spravny) pocitaca, ktory sa pouZiva na spravu zariadenia CPE.

Krok 4 Kliknite na Ulozit.

Date & Time I

Time Settings © Synchronized with the Internet ~ ® Manual
Date & Time 2018Y 06 M o4 D20 |hj20 mio7 s

Synchronize with PC Time
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----Koniec

9.2 Udrzba

9.2.1 ReStartovanie zariadenia

Ak sa nastavenie neprejavi alebo zariadenie CPE nefunguje spravne, moZete skusit problém vyriesit reStartovanim zariadenia CPE.

QTIP

Po restartovani klientskeho zariadenia (CPE) sa aktualne pripojenia prerusia. Tuto operaciu vykonajte, ked je klientske zariadenie (CPE)

zanepréazdnené.

Postup konfiguracie

Krok 1 Vyberte Nastroje > Udrzba.

Krok 2 Kliknite na ReStartovat.

Maintenance

Reboot Device

Krok 3 V kontextovom okne kliknite na tlacidlo OK .

Note X

Do you want to reboot it?

----Koniec

Na stranke sa zobrazi indikator priebehu. Pockajte, kym uplynie.

9.2.2 Obnovenie tovarenskych nastaveni

Ak nedokaZete najst chybu zariadenia CPE alebo zabudnete prihlasovacie heslo k webovému pouZivatelskému rozhraniu zariadenia CPE, moZete zariadenie CPE

resetovat, aby ste obnovili jeho vyrobné nastavenia, a potom ho znova nakonfigurovat.
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LiNOTE

Po obnoveni tovarenskych nastaveni sa konfiguracia zariadenia CPE strati. Preto je potrebné znova nakonfigurovat

Zariadenie CPE sa pripdja na internet. Obnovte vyrobné nastavenia zariadenia CPE iba v pripade potreby.

Aby ste predisli poSkodeniu CPE, uistite sa, Ze je po resetovani CPE normalne napajanie CPE.

Po obnoveni tovarenskych nastaveni je prihlasovacia IP adresa 192.168.2.1 a prihlasovacie meno aj heslo

su administratori.

Postup konfiguracie

Krok 1 Vyberte Nastroje > Udrzba.

Krok 2 Kliknite na tlacidlo Obnovit.

Maintenance

Reboot Device Reboot

Reset to Factory Settings : Reset

Krok 3 V kontextovom okne kliknite na tlacidlo OK .

Note X

The IP address will be reset to 192.168.2.1. Are you sure to reset it?

----Koniec

Na stranke sa zobrazi indikator priebehu. Pockajte, kym uplynie.

9.2.3 Aktualizacia firmvéru

Tato funkcia aktualizuje firmvér zariadenia CPE pre viac funkcii a vy3Siu stabilitu.
E’iNOTE
Aby ste predisli poSkodeniu zariadenia CPE, pred aktualizaciou firmvéru overte, €i je nova verzia firmvéru kompatibilna
s zariadenim CPE, a pocas aktualizacie nechajte zariadenie CPE pripojené k napajaniu.
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Postup konfiguracie

Krok 1 Stiahnite si balik nov3ej verzie firmvéru pre CPE z webovej stranky http://www.tendacn.com do lokdIneho pocitaca a rozbalte balik.

Krok 2 Prihlaste sa do webového rozhrania zariadenia CPE a vyberte poloZky Néstroje > Udrba.

Krok 3 Kliknite na tlacidlo Aktualizovat.

Reboot Device Reboot
Reset to Factory Settings Reset
Upgrade Firm‘.';ar'ei Upgrade
0 nect the power supply of the device during upgrade
or t vice will be damaged

Krok 4 Vyberte subor z lokalneho poditaca na aktualizaciu firmvéru.

----Koniec

Na stranke sa zobrazi indikator priebehu. Pockajte, kym neuplynie. Potom sa prihlaste do webového rozhrania CPE a skontrolujte

Verzia firmvéru na stranke Stav a uistite sa, Ze zobrazena verzia je rovnaka ako verzia firmvéru, ktory aktualizujete.

<;"TIF‘

Po aktualizacii firmvéru sa odporuica obnovit tovarenské nastavenia zariadenia CPE a znova ho nakonfigurovat, aby sa

zabezpedila stabilita zariadenia CPE a spravne fungovanie novych funkcii.

9.2.4 Zalohovanie/Obnova

Funkcia zalohovania umozZiiuje zalohovat aktudlnu konfigurdciu zariadenia CPE na lokalny po¢itac. Funkcia obnovy umoZiiuje obnovit zariadenie

CPE do predchadzajlcej konfiguracie.

Ak sa zariadenie CPE po vyraznej zmene konfiguracie dostane do optimalneho stavu, odporuca sa zdlohovat novu konfiguraciu, aby ste ju mohli

po aktualizacii alebo resetovani zariadenia CPE obnovit.

@NOTE

Ak potrebujete pouZit rovnaké alebo podobné konfiguracie na viacero zariadeni CPE, mdZete nakonfigurovat jedno z zariadeni
CPE, zalohovat konfiguraciu zariadenia CPE a pouZit zdlohu na obnovenie konfiguracie na ostatnych zariadeniach CPE. Tym

sa zvysi efektivita konfiguracie.
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Zaloha

Postup konfiguracie

Krok 1 Vyberte Néstroje > Udrzba.

Krok 2 Kliknite na poloZku Zalohovat/Obnovit.

Maintenance

Reboot Device Reboot

All connections will disconnect during reboot.

Reset to Factory Settings Reset

All configurations will restore to default factory setting after reset.

Upgrade Firmware Upgrade

Current Software Version: V1.0.0.6(2210) ; Release Date: 2018-04-20
Note: Do not disconnect the power supply of the device during upgrade

process, or the device will be damaged.

Backup/Restore Backup/Restore

Backup current settings or import saved settings to device

Krok 3 Potom kliknite na tlacidlo Zalohovat'v kontextovom okne.

Backup/Restore

Passssasmnn

Backup configurations Backup

Import configurations Restore

----Koniec

Subor s ndzvom APCfm.cfg sa stiahne do vasho lokdlneho pocitaca.

Obnovit
Postup konfiguracie

Krok 1 Vyberte Néstroje > Udrzba.

Krok 2 Kliknite na poloZku Zalohovat/Obnovit.
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Maintenance

Reboot Device

Reset to Factory Settings

Upgrade Firmware

Reboot

All connections will disconnect during reboot.

Reset

All configurations will restore to default factory setting after reset.

Upgrade

Current Software Version: V1.0.0.6(2210) ; Release Date: 2018-04-20
Note: Do not disconnect the power supply of the device during upgrade

process, or the device will be damaged.

Backup current settings or import saved settings to device

Krok 3.V kontextovom okne kliknite na tlacidlo Obnovit'.

Backup/Restore
Backup configurations Backup
Import configurations Restore

Krok 4 Vyberte a nahrajte stbor, ktory ste si predtym zalohovali.

----Koniec

Subor sa nahrava.

Backup/Restore

Backup configurations

Import configurations

Backup

Na stranke sa zobrazi indikator priebehu. Pockajte, kym neuplynie. Potom sa nastavenia CPE UspeSne obnovia.
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’ W
9.3 Ucet
Ak chcete otvorit stranku, vyberte polozku Néstroje > Ucet.

Na tejto stranke moZete zmenit prihlasovacie informacie k CPE, aby ste zabranili neopravnenému prihlaseniu.

Kliknite D zmenit informacie o Ucte.

Account l

Administrator D D

9.3.1 Spravca

Nastavenia mdZete upravovat a zobrazovat pomocou Uctu spravcu.

Administrator Account p- ¢

Old User Name admin
Old Password
New User Name
New Password

Confirm Password

Save ‘ Cancel
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9.3.2 Host'

Tento UCet vam umozniuje iba zobrazenie nastaveni. Predvolene je tento Ucet zakazany.

Guest Account .4

Enable

Old User Name user
Old Password
New User Name
New Password

Confirm Password

Parametre Popis
Meno Popis

Urcuje pouZivatelské meno aktualneho prihlasovacieho Gctu.
Predvolene ma CPE jeden administratorsky Ucet a jeden hostovsky ucet.
Staré pouzivatelské meno

PouZivatelské meno/heslo spravcu: admin/admin (vSetko malymi pismenami)

PouZzivatelské meno/heslo hosta: user/user (vSetko malymi pismenami)

Staré heslo Urtuje aktudlne prihlasovacie meno pouZivatela.
Nové pouzivatelské meno Zadajte nové prihlasovacie pouZzivatelské meno.

Nové heslo Zadajte nové prihlasovacie heslo.

Potvrdit heslo Znova zadajte nové prihlasovacie heslo.
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9.4 Systémovy dennik

Ak chcete otvorit strdnku, vyberte polozku Nastroje > Systémovy dennik.

Denniky CPE zaznamenavaju rézne udalosti, ktoré sa vyskytnu, a operécie, ktoré pouZzivatelia vykondavaju po spusteni CPE.

V pripade systémovej chyby si moZete pocas rieSenia problémov pozriet protokoly.

System Log
&
Refresh Clear Log Type| All v
ID Time Type )
1 2018-05-01 00:01:19 System web 192.168.2.15 login
2 2018-05-01 00:00:21 System Lan UP
3 2018-05-01 00:00:21 System Lan UP
4 2018-05-01 00:00:13 System check network success
5 2018-05-01 00:00:13 System System Start Success
6 2018-05-01 00:00:12 System SNMP Stop
7 2018-05-01 00:00:07 System 2.4GHz WiFi up
10 v Datas/Page

Aby ste sa uistili, Ze sa protokoly zaznamendavaju spravne, overte systémovy ¢as zariadenia CPE. Systémovy Cas zariadenia CPE moZete opravit vyberom polozky Nastroje >

Datum a cas.

Ak chcete zobrazit najnovsie protokoly CPE, kliknite na tlacidlo Obnovit. Ak chcete vymazat existujlce protokoly CPE, kliknite na tlacidlo Vymazat.

E’yNOTE

Po reStarte CPE sa predchadzajlce protokoly stratia.

Zariadenie CPE sa reStartuje po zapnuti po vypadku napajania, po konfiguracii funkcie VLAN a po aktualizacii firmvéru.
aktualizované, konfiguracia CPE sa zalohuje alebo obnovi alebo sa obnovia vyrobné nastavenia.
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Dodatok

A.1 Casto kladené otazky

Otazka 1: NemoZem sa prihlasit do webového rozhrania zariadenia zadanim adresy 192.168.2.1. Co mam robit?

A1: VyskiSajte nasledujuce metddy a skiste to znova:
Uistite sa, Ze zariadenie je spravne pripojené k zdroju napdjania a pocitacu.
Uistite sa, Ze IP adresa prihlasovacieho pocitaca je 192.168.2.X (X ma rozsah od 2 do 254).

Obnovte nastavenia zariadenia z vyroby.

Otazka 2: Ako resetovat zariadenie na tovarenské nastavenia?
A2: Pozndmka: Resetovanim zariadenia sa vymaZzu vietky nastavenia a budete ho musiet'znova nakonfigurovat.

Metdéda jedna: 1 minGtu po zapnuti zariadenia odkryte zariadenie a podrzte stlacené tlacidlo resetovania

priblizne 8 sekund.

Druhé metéda: Prihlaste sa do webového rozhrania zariadenia, vyberte polozky Néstroje > Udrzba a kliknite na tlacidlo Obnovit'.
Otazka 3: Ako posudit, ¢i je premostovaci signal optimalny, ked sa zariadenia pouZivaju na CCTV dohlad?
A3:

Metéda jedna: Sledujte LED indikatory oboch zariadeni. Premostovaci signdl je optiméainy, ked LED1,

Indikatory LED2 a LED3 svietia nepretrzite alebo blikaju.

Druhéa metéda: Prihlaste sa do webového rozhrania jedného zariadenia (predvolena prihlasovacia adresa: 192.168.2.1), vyberte Stav a

Skontrolujte stav bezdrétového pripojenia na nasledujucej stranke:
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Wireless Status
Working Mode  Client AP's MAC Address  50:2B:73:FE:F5:79
SSID  N/A Signal Strength -32dBm
Security Mode  N/A Background Noise -95dBm
Channel/Radio Band 1/2412 TX/RX Link  1X1
No. of Wireless Client  N/A Transmit/Receive Speed 72Mbps/26Mbps

Silnejsi signal (-90 je lep3ie ako -100) a menej Sumu v pozadi (-100 je lepSie ako -90)

indikuje lepsi premostovaci signal.

Otazka 4: Po Uspesnej inStalacii monitory pripojené k NVR nedokazu zobrazit vided z bezpe¢nostnych kamier.

Co mam robit?
A4: VyskuSajte nasledujuce rieSenia:
Uistite sa, Ze vSetky zariadenia funguju normalne a st spravne pripojené.
Na vyhladanie problému si pozrite nasledujuci obrazok. Uistite sa, Ze IP adresy pocitaca, NVR,

a IP kamery su v rovnakom sietovom segmente.

.

|
e

/ “The L.El;.]' LEE ?nlf No Bridging failed. Adjust the
LED3 Indicators of the - —Pp two devices' direction or
Nﬂgﬂces are solid on or ﬂash// location:
\“\/
Yes ¢ Ping failed T
N
/
T /\ Ping failed Ag the !P@

i Ping the IP address of any
< IP camera on the computer/
connected to NVR./

ot

» ~  of the CPE connected to
_/ < IP cameras on the comp@

connected to NVR,
F

Ping succeeded ¢

Ping succeeded ¢

Monitors connected to the NVR
can display the supervision
videos now.

Abnormal connection

Check the connection between t

he CPE and IP cameras, or IP address
information.

Ak je predchadzajuca kontrola normalna, znamena to, Ze pripojenia s spravne. Skontrolujte konfiguraéné
informacie vratane konfiguracnych informacii o NVR a IP kamerach.
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A.2 Predvolené parametre

Standardne st parametre zobrazené v nasledujticej tabulke:

Parametre

Prihlésenie

Rychle nastavenie

Nastavenie siete LAN

DHCP server

Nastavenia VLAN

Bezdrotové - zékladné

Prihlasovacia IP adresa

- Uget

Pracovny rezim

Typ IP adresy

IP adresa

Maska podsiete

Predvolena brana

Primarny DNS server

Sekundarny DNS server

Nazov zariadenia

DHCP server

Pociato¢na IP adresa

Koncova IP adresa

Maska podsiete

Adresa brany

Primarny DNS server

Sekundarny DNS server

Doba prendjmu

Nastavenia VLAN

PVID

Sprava VLAN

WLAN

LAN

Bezdrbtova siet’

Spravca

Host'

- 01 . 03

192.168.2.1

admin/admin

Zakazané

© Retim pristupového bodu

© Staticka IP adresa

192.168.2.1

255.255.255.0

192.168.2.254

8.8.8.8

8.8.4.4

- 01V1.0  03v2.0

Povolit’

192.168.2.100

192.168.2.200

255.255.255.0

192.168.2.254

8.8.8.8

8.8.4.4

1 den

Zakazat

1000 - 1000

Povolit
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Parametre

Bezdrbtové pripojenie - pokrogilé

Krajina/region

SSID

Vysielaci SSID

Sietovy rezim

Kanal

Vysielaci vykon

Sirka pasma kandla

Roz3irujuci kanal

Prenosova rychlost

Bezpecnostny rezim

Izolovat klienta

Maximalny pocet klientov

WMM

APSD

Minimalny prah RSSI

Preambula

Prenos signalu

Urovefi prijmu signélu

Prenosova vzdialenost

Interval majaka

Prahova hodnota fragmentu

Prahové hodnota RTS

Interval DTIM

Prahové hodnota signalu LED1

Prahova hodnota signalu LED2

Prahova hodnota signalu LED3

Bezdrotové - riadenie pristupu

03

Cina

. Tenda_XXXXXX a XXXXXX je poslednych Sest znakov

MAC adresa zariadenia CPE v sieti LAN

Povolit

11b/g/n

Automaticky

20 dBm 29 dBm

20 MHz © Automaticky

L/ . Automaticky

* Automaticky © Automaticky

Ziadne
Zakazat’
16 . 48

Povolit’

Zakéazat

Zakéazat

Dlh& preambula

162

L i Zamerané na pokrytie
Uroveii 4 i suomaticly
/ 3 km
100 ms
2346
2347
1 1
: -90 dBm -90 dBm
-80 dBm -80 dBm
- 70dBm © -70dBm
Zakéazat'



Machine Translated by Google

Parametre

Rychlost' PoE/LAN

Rychlost siete LAN

Diagnostikovat’

Sietova sluzba

Nastroje

Plan restartu

Interval ¢asového limitu prihlasenia

SNMP agent

Strazny pes Ping

SluZba Telnet

UPnP

Hardvérovy strazny pes

Datum a Cas

163

- 01 - 03

/ Automatické vyjednavanie

Automatické vyjedndvanie

Zakazat

Zakazat

5 minat

Zakazat

. Zakazat

Zakazat
Povolit

/ Povolit’

. Synchronizované s internetom

(GTM+8:00) Peking, Chongging, Hong Kong, Urumgqi, Taipei

Casovy interval: 30 mint



