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Predmluva

Dékujeme, Ze jste si vybrali Tenda! Nez zacnete, prectéte si prosim tuto uzivatelskou pfirucku.

Tato uZivatelska prirucka vas provede vSemi funkcemi webového uZivatelského rozhrani 802.11AC vnitfni/venkovni Wi-Fi

PFistupovy bod. VSechny zde uvedené snimky obrazovky jsou pouze pro ilustraci. Podivejte se na skute¢né podminky.

Konvence

Typografické prvky, které Ize nalézt v tomto dokumentu, jsou definovany nasledovné.

Polozka Prezentace Ptiklad

Kaskadové menu > Kliknéte na Stav > Stav zafizeni

Parametr a hodnota Tugné Nastavte Uzivatelské jméno na Tom.

ovladéni Ul Tutné Na strance Zasady kliknéte na tlacitko OK .
Variabilni kurziva Format: XX:XX:XX:XX:XX:XX

Zpréava Zobrazi se zprava ,Uspé&ch®.

Symboly, které Ize nalézt vtomto dokumentu, jsou definovany nasledovné.

Symbol Vyznam

Tento format se pouZiva ke zvyraznéni dlleZitych nebo zvlastnich informaci.
%NOTE Ignorovani tohoto typu poznamky muZe mit za nasledek netcinné konfigurace, ztratu dat nebo
poskozeni zafizeni.

OTIP Tento format se pouziva ke zvyraznéni postupu, ktery usetfi ¢as nebo zdroje.

Pro vice dokument

Pokud chcete ziskat dal3i dokumenty k zaFizeni, navstivte www.tendacn.com a vyhledejte odpovidajici model

produktu.


http://www.tendacn.com/
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Technicka podpora

Pokud potFebujete dalsi pomoc, kontaktujte nas. Radi vdam pomUzeme co nejdfive.

E-mailova adresa: support@tenda.cn

Webové stranky: www.tendacn.com

Historie revizi

Tenda neustéle hleda zpUsoby, jak zlepsit své produkty a dokumentaci. Nasledujici tabulka uvadi vSechny zmény, které

mohly byt provedeny od prvniho vydani této pfirucky.

Verze Datum Popis

V1.0 2023-11-15 PGvodni publikace.
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V4

(FPrihlaseni a odhlaseni

1.1 Prihlaseni

Krok 1 Pomoci ethernetového kabelu pFipojte Fidici pocitac k pfistupovému bodu (AP) nebo k
prepinac pripojeny k AP.

Krok 2 Nakonfigurujte IP adresu pocitace na adresu ve stejném segmentu sité jako AP.

Pokud je napfiklad vychozi IP adresa pfistupového bodu 192.168.0.254, mUiZete nastavit IP adresu pocitace na

192.168.0.X (X se pohybuje od 2 do 253 a neni obsazena jinymi zafizenimi) a podsit maska na 255.255.255.0.

-
Internet Protocol Version 4 (TCP/IPv4) Properties M

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
@ Use the following IP address:

IP address: 192,168 . 0 . 10
Subnet mask: 255 .255.255. 0
Default gateway:

Obtain DNS server address automatically
(@ Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[T] validate settings upon exit

| [OKHCMII

Krok 3 Spustte v po¢itaci prohlize¢ a navstivte IP adresu (192.168.0.254 ve vychozim nastaveni)
AP.

& New Tab X +

C @ 192.168.0.254
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Krok 4 Zadejte uZivatelské jméno a heslo (oba jsou ve vychozim nastaveni spravce ) a kliknéte na Pfihlasit.

OAP1200V2.0

Default user name: admin

Default password: admin et

9 English v

---Konec

Q;I'.IP.

Pokud se vySe uvedena stranka nezobrazi, vyzkouSejte nasleduijici FeSeni:
Ujistéte se, Ze jsou viechny ethernetové kabely spravné pripojeny.
Ujistéte se, Ze IP adresa pocitace je ve stejném segmentu sité jako AP.

Pokud jsou v siti pFipojeny dva nebo vice pfistupovych bodl bez ovladace, pfipojte k nému jeden pristupovy bod
nejprve zmérite jeji IP adresu na jinou IP adresu ve stejném segmentu sité a poté se pripojte k dalSimu AP a

provedte stejné Upravy.

AP mUZe ziskat IP adresu ze serveru DHCP v LAN. Novou IP adresu mUZete zkontrolovat ze seznamu klientd
serveru DHCP a pouzit tuto novou IP adresu k pfihlaseni.

Pokud problém pretrvava, resetujte pristupovy bod a zkuste se znovu pfihlasit.

Pfihlaste se do webového uzivatelského rozhrani AP. Nyni miZete nakonfigurovat AP.

Quick Setup

A Status
4 Quick Setup Radio Band | 24GHz v
@ Internet Settings Working Mode @ AP () Client+AP
F  Wireless SsID

Security Mode \ None »
¥ Advanced
B, Tools m Cancel
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1.2 Odhlaseni

Pokud po prihlaseni do webového uZivatelského rozhrani AP neprovedete béhem casového limitu pfihlaseni ZAdné operace

systém se automaticky odhlasi. Kromé toho mUlzZete kliknout na Odhlasit v pravém hornim rohu a opustit webové uZivatelské

rozhrani.

10



Machine Translated by Google

Verze dokumentu: V1.0

72ZRychlé nastaveni

V modulu Quick Setup mdZete rychlym zplsobem nastavit AP, abyste umoZnili pFistup k internetu pro vase bezdratova

zarizeni, jako jsou chytré telefony a tablety.

AP podporuje dva pracovni rezimy: rezim AP a rezim klient+AP.

2.1 rezim AP

2.1.1 Prehled

V tomto rezimu se AP pfipojuje k internetu kabelovym zplsobem a prevadi kabelovou sit' na bezdratovou sit. AP v tomto

rezimu standardné funguje. Viz nasledujici typicka topologie sité.

WAN

Smérovac

LAN

PoE prepinac

AP
Rezim AP

<¢>
D
J=

D

11
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2.1.2 Konfigurace reZzimu AP

Q

¥ TIP
Pred konfiguraci se ujistéte, Ze je upstream router pfipojen k internetu.
Krok 1 Prihlaste se do webového uzivatelskeho rozhrani AP.
Krok 2 PFejdéte na Rychlé nastaveni.
Krok 3 Nastavte radiové pasmo , které chcete konfigurovat, coZ je vtomto pfikladu 2,4 GHz .
Krok 4 Nastavte Working Mode na AP.
Krok 5 Nastavte SSID (primarni SSID)
Krok 6 Vyberte rezim zabezpeceni, coZ je v tomto prikladu WPA2-PSK .
Krok 7 Nastavte Sifrovaci algoritmus a kli¢ podle potreby.

Krok 8 Kliknéte na UloZit.

Radio Band 24GHz v
Working Mode @ AP (O Client+AP
SSID
Security Mode WPA-PSK v
Encryption Algorithm @ AES O TKIP TKIP&AES
Key — sesreses

Krok 9 Pokud potfebujete nakonfigurovat také radiové pasmo 5 GHz , opakujte kroky 3 az 7. A =

---Konec

Vyhledejte a pFipojte sva bezdratova zarizeni, jako jsou chytré telefony, k vami nastavenému SSID . Zadejte heslo bezdratové

sité ( kIi¢, ktery jste nastavili) a mUZete se pFipojit k internetu.

Popis parametru

Parametr Popis

Rozhlasové kapela Pouziva se k vybéru radiového pasma pro konfigurace.

12
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Parametr Popis

Urcuje pracovni rezim AP.

Pracovni rezim AP: Zvolte rezim AP pro prevod kabelovych siti na bezdratové sité.

Klient+AP: Zvolte reZim Klient+AP pro premosténi bezdratové sité proti proudu.

SSID Urcuje nézev primarni sité vybraného radiového pasma. Kliknutim na néj mlzete upravit SSID.

Urcuje rezim zabezpeceni, ktery jste nastavili pro bezdratovou sit'vaseho pfistupového pbodu,

B ¢ tni rezi
ezpecnostnirezim véetn& None, WEP, WPA-PSK, WPA2-PSK, WPA-PSK & WPA2-PSK, WPA a WPA2.

13
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2.2 Rezim Klient+AP

2.2.1 Prehled

V tomto rezimu je AP bezdratové pfemostén k upstream zafizeni (jako je bezdratovy router nebo AP),
aby se rozsifilo pokryti bezdratové sité upstream zarizeni. Viz nasledujici typicka topologie sité.

WAN

LAN

POE pfepinac ®

( Rezim klient+AP)

AP

Upstream AP

(rezim AP)

14



Machine Translated by Google

Verze dokumentu: V1.0

2.2.2 Konfigurace rezimu Klient+AP

Q
¥ TIP

PFed konfiguraci se ujistéte, Ze je upstream AP pfipojen k internetu.

Krok 1 PFihlaste se do webového uZivatelského rozhrani AP.

Krok 2 PFejdéte na Rychlé nastaveni.

Krok 3 Nastavte radiové pasmo , které chcete konfigurovat, coz je v tomto pfikladu 2,4 GHz .

Krok 4 Nastavte Working Mode na Client+AP.

Krok 5 Kliknéte na Skenovat.

Radio Band 24GHz v
Working Mode (O AP @ Client+AP
SSID
Security Mode None v

Refresh Scan

Krok 6 Ze zobrazeného seznamu bezdratovych siti vyberte bezdratovou sit, kterou chcete rozsifit.

Q

¥ TIP

Pokud neni nalezena Zadna bezdratova sit, pfejdéte na Bezdratové > Nastaveni RF a ujistéte se, Ze Bezdratova sit
Sit'je povolena a zkuste znovu prohledat bezdratovou sit.

Zarizeni za vas detekuje a automaticky vyplni SSID, rezim zabezpeceni odchozi bezdratové sité.

Pokud je odchozi sit' Sifrovana, zadejte heslo bezdratové sité zafizeni do

Klicovy sloupec.

15
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Refresh Disable
Ch | Signal
Select SSID MAC Address anrlie Channel Security Mode 'gna
Bandwidth Strength
O 20MHz None M
® 20MHz WPA2-PSK/AES M
Krok 7 Kliknéte na UloZit.
Quick Setup
Radio Band 2.4GHz v
Working Mode O AP @ Client+AP
SSID
Security Mode WPA2-PSK »
Encryption Algorithm @ AES QO TKIP O TKIP&AES
Key | sevevens
Refresh Disable
Save Cancel
---Konec

Vyhledejte a pripojte sva bezdratova zarizeni, jako jsou chytré telefony, k SSID pFistupového bodu. Zadejte bezdratové

heslo ( kli¢, ktery jste nastavili) a mlZete se pripojit k internetu.

QTIP

Pokud neznéte SSID a kli¢ pristupového bodu, muZete SSID a kli¢ pfistupového bodu zkontrolovat na
strance Bezdratové > SSID .

Popis parametru
Parametr Popis

Rozhlasové kapela Pouziva se k vybéru radiového pasma pro konfigurace.
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Parametr

Pracovni rezim

SSID

Bezpecnostni rezim

Refresh

Scan

Disable

Verze dokumentu: V1.0

Popis

Urcuje pracovni rezim AP.
AP: Zvolte rezim AP pro prevod kabelovych siti na bezdratové sité.

Klient+AP: Zvolte reZim Klient+AP pro premosténi bezdratové sité proti proudu.

Urcuje nazev WiFi (SSID) bezdratové sité, kterd ma byt pfemosténa. Poté, co ze seznamu naskenovanych

bezdratovych siti vyberete bezdratovou sit proti proudu, bude tento parametr vyplnén automaticky.

Urcuje rezim zabezpeceni, ktery pfijala bezdratova sit proti proudu.

AP muZe podporovat bezdratovou sit' Sifrovanou pomoci None, WEP, WPA-PSK, WPA2-PSK
a WPA-PSK a WPA2-PSK.

I?lNOTE

- Pokud bezdratova sit, ktera se ma premostit, pfijme rezim zabezpeceni WEP,

Authentication Type, Default Key a Key X (X se pohybuje od 1 do 4) je tfeba zadat ru¢né.

- Pokud bezdratova sit, kterd se ma premostit, prijme rezim zabezpeceni WPA-PSK, WPA2-PSK nebo WPA-
PSK & WPA2-PSK , bude Sifrovaci algoritmus vyplnén automaticky a sta¢i zadat klic.

PouZiva se k obnoveni vysledkd skenovani.

Pouziva se ke skenovani dostupnych bezdratovych siti v okoli. Vysledky skenovani jsou zobrazeny nize.

PouZiva se k ukonceni operace skenovani a sbaleni vysledku skenovani.

YTIP

Tlacitko se zobrazi az po klepnuti na tlacitko Skenovat.
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&) Stav

3.1 Zobrazeni stavu systému

Prihlaste se do webového uZivatelského rozhrani pristupového bodu a pfejdéte na Stav > Stav systému, kde miZete zkontrolovat stav

systému a LAN portu pfistupového bodu.

System Status

System Status

Device Name: OAP1200V2.0 Management Status:  Disconnected
Uptime: 2hrs48min21sec System Time: 2023-10-30 17:05:24
Firmware Version: V2.0.0.1(10553) Hardware Version: V2.0

Number of Wireless 0

Clients:
LAN Port Status
MAC Address: IP Address: 192.168.0.127
Subnet Mask:  255.255.255.0 Primary DNS:  192.168.0.1

Secondary DNS:

Popis parametru
Parametr Popis

Urcuje nazev pfistupového bodu.
Nazev zarizeni

MUZete jej upravit na strdnce Nastaveni LAN .

Stav systému Rizeni Urcuje pfipojeni mezi AP a cloudovou platformou Tenda.

Postaveni

Urcuje cas, ktery uplynul od posledniho spusténi AP.
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Parametr Popis
Systémovy ¢as Urcuje aktualni systémovy cas pfistupového bodu.
Verze firmwaru Urcuje €islo aktualni verze firmwaru pfistupového bodu.
Verze hardwaru Urcuje Cislo aktualni verze hardwaru pfistupového bodu.
Pocet Urcuje pocet bezdratovych zafizeni aktudlné pripojenych k pfistupovému bodu.

Bezdratovi klienti

MAC adresa Uréuje fyzickou adresu LAN portu AP.
Urcuje IP adresu LAN portu AP, kterou Ize pouzit k pfihlaSeni do
IP adresa webového uZivatelského rozhrani.

MUZete jej upravit na strance Nastaveni LAN .
Stav portu LAN

Maska podsité Ur¢uje masku podsité pristupového bodu.
Primarni DNS Urcuje primarni server DNS pfistupového bodu.
Sekundarni DNS Urcuje sekundarni server DNS pfistupového bodu.
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3.2 Zobrazeni stavu bezdratového pripojeni

Pfihlaste se do webového uZivatelského rozhrani pfistupového bodu a prejdéte do &asti Stav > Stav bezdratového pripojeni, kde mizete

zkontrolovat obecny stav radia a stav SSID pfistupového bodu.

4 GHz 5 GHz
&l
RF Status
RF:  Enabled Network Mode:  11b/g/n
Channel:
SSID Status
SSID MAC Address Status Security Mode
Enabled None
Popis parametru
Parametr Popis
RF Urcuje, zda je povolena bezdratova funkce pfistupového bodu.
Stav RF Rezim sité Urcuje aktudini sitovy re#im p¥istupového bodu.
Kanal Urcuje aktudIni pracovni kanal pristupového bodu.
SSID Urcuje nazvy viech bezdratovych siti pfistupového bodu.
MAC adresa Urcuje fyzické adresy odpovidajici SSID pristupového bodu.

Stav SSID postavent Urcuje, zda jsou povoleny bezdratové sité odpovidajici SSID pFistupového bodu.

. . Urcuje rezimy zabezpeceni bezdratovych siti odpovidajici SSID pfistupového bodu.
Bezpeclnostni rezim
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3.3 Zobrazeni statistik navstévnosti

Prihlaste se do webového uZivatelského rozhrani pristupového bodu a prejdéte do ¢asti Stav > Statistika provozu, kde

muUZete zkontrolovat statistiky historickych pakett bezdratovych siti pfistupového bodu.

Q
¥ TIP

VSechny statistiky se vymazou, kdyz je bezdratova funkce deaktivovéana nebo je toto zafizeni restartovano.

24 GHz 5 GHz
SSID Received Traffic Reicaheed Pacias Transmitted Traffic NENSSERTUR] Cocknts
(Qty.) (Qty.)
199.58MB 738050 4.90MB 27282
Popis parametru

Parametr Popis

SSID Urcuje nazev bezdratového pripojeni.

Pfijaty provoz Urtuje celkovy pocet baijtll pfijatych bezdréatovou siti.

Prijaté pakety (mnoZstvi) Urcuje celkovy pocet pakett pfijatych bezdratovou siti.

PFeneseny provoz Urcuje celkovy pocet bajtll prenesenych bezdratovou siti.

Odeslané pakety (mnozZstvi) Urcuje celkovy pocet paketl pfenasenych bezdréatovou siti.
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3.4 Zobrazeni seznamu klientt

Prihlaste se do wehovéha nzivatelského rozhrani pristupového bodu a prejdéte na Stav > Seznam klientd, kde mlzZete

zkontrolovat informace o bezdratovych klientech pfipojenych k bezdratovym sitim pfistupového bodu. MiZete také zablokovat urcité

pripojené klienty.

2.4 GHz 5 GHz
Clients connected to the SSID: SSID: Tenda_23ESD0 v
onnection
ID MAC Address IP Address = c_t Transmit Rate Receive Rate Block
Duration
1 192.168.0.110 00:01:31 39Mbps 6Mbps (%]

10 w intotal/Page

Popis parametru

Parametr Popis

Pouziva se k vybéru SSID z rozeviraci nabidky pro zobrazeni informaci o klientovi,

SSID
ktery je k nému pripojen.
ID Urcuje ID &islo klientt pfipojenych k SSID.
MAC adresa Uréuje fyzickou adresu klienta.
IP adresa Urcuje IP adresu klienta.
Deélka pripojeni UrCuje dobu online trvani bezdratového klienta.
Rychlost prenosu Urcuje aktualni pfenosovou rychlost klienta.
Mira pFijmu Urc€uje aktualni rychlost pFijmu klienta.
Pouziva se ke kliknuti 0 k zablokovani pristupu klienta k bezdratové siti pristupového bodu
Blok sit.

Chcete-li klienta odblokovat, pFejdéte na Bezdratové pFipojeni > Rizeni pFistupu.
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“ENastaveni internetu

4.1 Konfigurace nastaveni LAN

Prihlaste se do webového uzivatelského rozhrani AP a prejdéte do Nastaveni Internetu > Nastaveni

LAN, mUZete zobrazit MAC adresu LAN portu AP a nastavit nazev, Ethernet Mode, metodu ziskavani
IP a dalSi souvisejici parametry AP. AP.

LAN Setup

MAC Address
IP Address Type DHCP (Dynamic IP Add v
IP Address 192.168.0.127
Subnet Mask | 255.255.255.0
Default Gateway 192.168.0.1
Primary DNS 192.168.0.1
Secondary DNS
Device Name 0AP1200v2.0

Optimize Ethernet for: @ Faster Speed (Auto Negotiation)

(O Longer Distance (10 Mbps Full Duplex)

Popis parametru
Parametr Popis

MAC adresa Specifikuje MAC adresu LAN portu AP.
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Parametr

Typ IP adresy

IP adresa

Maska podsité

Vychozi bréana

Primarni DNS

Sekundarni DNS

Nazev zafizeni

Verze dokumentu: V1.0
Popis

Urcuje rezim ziskavani IP adresy pfistupového bodu.

Statickd IP: Oznacuje, Ze IP adresa, maska podsité, brana a informace o serveru DNS
pfistupového bodu jsou nastaveny ru¢né. Je vhodny pro scénare, kdy je v siti

nasazen pouze jeden nebo nékolik AP.

DHCP (Dynamic IP Address): Oznacuje, Ze IP adresa, maska podsité, brdna a informace o serveru
DNS pfistupového bodu jsou ziskavéany ze serveru DHCP ve vasi siti LAN. Je vhodny pro scénére,

kdy je v siti nasazena velka skupina AP.

W TIP

Pokud je Typ IP adresy nastaven na DHCP (Dynamic IP Address), mudZete se prihlasit do webového
uzivatelského rozhrani pfistupového bodu pouze pomoci adresy IP pfidélené pfistupovému bodu

serverem DHCP. Adresa IP je uvedena v seznamu klient( serveru DHCP.

Urcuje IP adresu pfistupového bodu. Webové uZivatelské rozhrani AP je pfistupné na této IP adrese.

Urcuje masku podsité IP adresy pfistupového bodu.

Urcuje adresu IP brany pfistupového bodu.

Obecné nastavte IP adresu brany na LAN IP adresu vaSeho vystupniho routeru pfipojeného k internetu,
aby mél pfistupovy bod pfistup k internetu.

Urcuje primarni server DNS pfistupového bodu.

Pokud va3 vystupni router pfipojeny k internetu poskytuje funkci DNS proxy, tato IP adresa mize byt LAN

IP adresou routeru. V opacném piipadé zadejte spravnou IP adresu serveru DNS.

Urcuje adresu sekundarniho serveru DNS pristupového bodu. Tento parametr je volitelny.

Pokud je k IP adrese primarniho serveru DNS k dispozici i adresa IP serveru DNS, zadejte do tohoto pole
dalSi adresu IP.

Urcuje nazev pfistupového bodu.

Doporucuje se zménit nazev pristupového bodu tak, aby oznacoval umisténi pristupového bodu (napf. Bedroom),

abyste mohli snadno identifikovat pfistupovy bod pfi spravé mnoha pfistupovych bodu.
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Parametr Popis

Urcuje reZim Ethernet portu PoE/LAN tohoto pfistupového bodu.

VyS33i rychlost (Automatické vyjednavani): Tento rezim se vyznacuje vysokou prfenosovou
rychlosti, ale kratkou pfenosovou vzdalenosti. Obecné plati, Ze tento rezim je

doporuceno.

Del3i vzdalenost (10 Mbps Full Duplex): Tento rezim se vyznacuje dlouhou

prenosova vzdalenost, ale relativné nizka prenosova rychlost (obvykle 10 Mbps).
Optimalizujte Ethernet pro

ReZim 10 Mbps Full Duplex se doporucuje pouze v pfipadé, Ze ethernetovy kabel, ktery spojuje port POE/LAN
pristupového bodu s rovnocennym zatizenim, presahuje 100 metr(. V tomto pfipadé musi pfipojeny LAN port
rovnocenného zafizeni pracovat v reZimu automatického vyjednavani. V opacném pripadé nemusi byt port PoE/

LAN pristupového bodu schopen spravné vysilat nebo prijimat data.
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4.2 Konfigurace serveru DHCP

4.2.1 Prehled

Pristupovy bod podporuje funkci serveru DHCP pro pridélovani IP adres a dalSich parametrd konfigurace
sité zafizenim k nému pfipojenym. Ve vychozim nastaveni je tato funkce zakazana.

Q

¥ TIP

Pokud upravena IP adresa portu LAN neni ve stejném segmentu sité jako plvodni, systém automaticky
upravi fond adres DHCP tak, aby byl fond ve stejném segmentu sité s novou IP adresou portu LAN.

4.2.2 Nastaveni serveru DHCP

Krok 1 PfihlastesedowebovéhouzivatetsketroTozhmartAP.
Krok 2 Pfejdéte do Nastaveni Internetu > Server DHCP > Server DHCP.
Krok 3 Povolte funkci serveru DHCP .

Krok 4 Nastavte parametry podle potfeby. Obecné staci upravit pouze adresu brany a
Primarni DNS.

Krok 5 Kliknéte na Ulozit.

{CP Server DHCP Clients

+ DHCP Server t)

Start IP Address 192.168.0.100
End IP Address 192.168.0.200
Subnet Masl. | 255.255.255.0
# Gateway Address * 192.168.0.1
* Primary DNS 192.168.0.1
Secondary DNS

Lease Time 1 day v

---Konec
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E//:\IOTE

Pokud je ve vasi siti LAN dostupny jiny server DHCP, zajistéte, aby se fond adres IP pFistupového bodu neprekryval s fondem
adres IP tohoto serveru DHCP. Jinak mudZe dojit ke konfliktim IP adres.

Popis parametru

Parametr Popis

DHCP server UI’I((Zl,JJe’, zda mé byt povolena funkce DHCP serveru pfistupového bodu. Ve vychozim nastaveni je
zakazano.

Start IP Address
Zadejte pocatecni nebo koncovou IP adresu fondu adres IP serveru DHCP. Vychozi hodnota poc¢atecni nebo

koncové IP adresy je 192.168.0.100/192.168.0.200.
Koncova IP adresa

Maska podsité Urcuje masku podsité prifazenou zafizenim DHCP serverem.

Urcuje adresu IP brany pfifazenou zafizenim DHCP serverem. Obecné je to LAN IP adresa routeru pfipojeného
k internetu.

Adresa brany WTIP
Pouze pres branu mGze zafizeni LAN pfistupovat k serveru nebo hostiteli, ktery neni v segmentu mistni

sité.

Urcuje adresu IP primarniho serveru DNS pfifazenou serverem DHCP zafizenim.

Primarni DNS ¥ TIP
Chcete-li zafizenim povolit pFistup k internetu, nastavte tento parametr na spravnou IP adresu serveru DNS

nebo IP adresu DNS proxy.

Urcuje adresu IP sekundarniho serveru DNS pfifazenou serverem DHCP zafizenim. Tento parametr je

Sekundarni DNS volitelny, coZ znamen4, Ze jej mdZete nechat prazdny, pokud server DHCP tento parametr nepfifadi.

Urcuje dobu platnosti adresy IP pridélené zafizenim serverem DHCP.

KdyZ doba pronajmu vyprsi:
Pokud je klient stale pFipojen k AP, klient obnovi prondjem a nadale si ponechd IP adresu.

Doba pronajmu
Pokud klient jiz neni pripojen k AP, AP uvolni IP adresu. Pokud jiny klient odesle poZadavek

na zadost o IP adresu, AP mize pridélit IP adresu takovému klientovi.

Doporucuje se nastavit na 1 den, pokud neexistuje Zadny jiny zvlastni poZadavek.
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4.2.3 Zobrazeni klient DHCP

Po povoleni serveru DHCP se pfihlaste_.do webavého uzivatelského rozhrani pristupového bodu a prejdéte do

Nastaveni Internetu > Server DHCP > Klienti DHCP, kde m{iZete zobrazit klienty DHCP a informace o pfipojeni.

Chcete-li zobrazit nejnovéjsi seznam klientd DHCP, kliknéte na Aktualizovat.

DHCP Server

Refresh
ID Host Name IP Address MAC Address Lease Time
1 192.168.0.129 23hrs 41min 21sec
2 192.168.0.110 23hrs 41min 25sec
10 v intotal/Page
Popis parametru

Parametr Popis

ID Urtuije €islo ID klienta DHCP.

Nazev hostitele Urcuje nazev hostitele klienta DHCP.

IP adresa Uréuje adresu IP klienta DHCP.

MAC adresa Urcuje fyzickou adresu klienta DHCP.

Doba prondjmu Urcuje dobu platnosti adresy IP pridélené zafizenim serverem DHCP.
Refresh SlouZi k obnoveni aktuélnich vysledka.
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ssNastaveni bezdratového pripojeni

5.1 Nastaveni SSID

5.1.1 Pfehled

Prihlaste se do webového uzivatelského rozhrani pristupového bodu a prejdéte na Bezdratové > SSID, kde mudZete nastavit parametry

pristupového bodu souvisejici s SSID.

2.4 GHz 5 GHz

SSID | v
Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable
Guest () Enable @® Disable
Isolate Client () Enable @ Disable
Isolate SSID (O Enable @ Disable

WMF (O Enable @ Disable

Max. Number of Clients 64 Range: 1 to 128)
SSID
Chinese SSID Encoding UTF-8 v
Security Mode None v
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Popis parametru

Parametr Popis

Urcuje SSID, které se mé& konfigurovat.

SSID
AP vdm umoznuje povolit 8 SSID v pdsmu 2,4 GHz a 8 SSID v padsmu 5 GHz . V kaZzdém pasmu je prvni

zobrazené SSID primarni SSID.

Urcuje stav vybraného SSID.
Postaveni

Primarni SSID je ve vychozim nastaveni povoleno a ostatni SSID miZete povolit ru¢né.

Urcuje, zda povolit funkci Broadcast SSID.

Vysilat SSID Po deaktivaci této funkce AP pFestane vysilat SSID a blizci bezdratovi klienti nemohou detekovat SSID.
UZivatelé musi zadat SSID ru¢né na bezdratovém klientovi pro pfistup k bezdratové siti, ¢imz se zvysi

zabezpeceni bezdratové sité.

Urcuje, zda se ma povolit funkce Guest.

Host
Po aktivaci této funkce se hosté mohou pfipojit k internetu a pfistupovat pouze k

Internet.

Urcuje, zda povolit funkci Izolovat klienta.

Po aktivaci této funkce izoluje bezdratové klienty pripojené ke stejné bezdratové siti odpovidajici SSID,
takZe bezdratovi klienti mohou pfistupovat pouze ke kabelové siti pfipojené k pristupovému bodu. Pouziti této

Izolovat klienta funkce na nastaveni hotspotu na verfejnych mistech, jako jsou hotely a leti$té, pomaha zvysit zabezpeceni sité.

N\

VTiP

Je k dispozici pouze v pfipadé, Ze je vypnuta funkce Host.

Urcuje, zda se ma povolit funkce Isolate SSID.

Po aktivaci této funkce nemohou bezdratova zafizeni pfipojena k rliznym SSID pfistupového bodu spolu

Lzolujte SSID komunikovat, coZ zvySuje zabezpeleni bezdratové sité.

W TIP
Je k dispozici pouze v pfipadé, Ze je vypnuta funkce Host.

Urcuje, zda povolit funkci WMF.

WMF Funkce WMF pfistupového bodu prevadi vicesmérovy provoz na jednosmérovy provoz a predava jej do cilového

umisténi vicesmérového provozu v bezdratové siti. To pomaha Setfit bezdratové zdroje, zajistit spolehlivy

pfenos a sniZit zpozdéni.
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Parametr Popis

Urcuje maximalni pocet zafizeni, kterd se mohou pripojit k bezdratové siti
Max. Pocet odpovidajici SSID.

klienti
Pokud je toto ¢islo dosaZeno, nova zafizeni se nemohou pFipojit k SSID, dokud néktera zafizeni neprerusi pfipojeni.

SSID Kliknutim na n&j upravite vybrané SSID (n4zev bezdratové sitg).

Urcuje format kédovani ¢inskych znakd v SSID. Vychozi hodnota je UTF-8.

Cinské SSID ) . ” ) e L )
Pokud je povoleno vice SSID pfistupového bodu a obsahuje ¢inské znaky, doporucujeme nastavit
Kédovani tento parametr na UTF-8 pro nékteré SSID a na GB2312 pro ostatni, aby je mohli identifikovat vSichni bezdratovi

klienti.

Urtuje reZimy zabezpe&eni podporované pFistupovym bodem, véetn&: Zadny, WEP, WPA-PSK, WPA2-PSK,
Mixed WPA/WPA2-PSK, WPA a WPA2.

Bezpecnostni rezim

Bezpecnostni rezim

Bezdratova sit vyuziva jako médium pro prenos dat radio, které je pristupné verejnosti. Pokud bezdratova sit' neni chranéna
nezbytnymi opatrenimi, mudze se k siti pripojit kterykoli klient a vyuZivat zdroje sité nebo pfistupovat k nechranénym datiim
pres sit. Aby byla zajiSténa bezpecnost komunikace, musi byt prenosova spojeni bezdratovych siti kvlli ochrané

Sifrovana.

AP podporuje rtizné bezpecnostni rezimy pro sitové Sifrovani, véetné None, WEP, WPA-PSK, WPA2-PSK, WPA-PSK & WPA2-

PSK (Mixed WPA/WPA2-PSK), WPA a WPA2.

Zadné

Oznacuje, Ze jakékoli bezdratové zafizeni se mlze pripojit k bezdratové siti. Tato moZnost se nedoporucuje, protoze

vede k nezabezpeceni sité.

WEP

K Sifrovani vSech vyménovanych dat pouziva staticky kli¢ a zajiStuje, Ze WLAN ma stejnou Uroven zabezpeceni jako kabelova
LAN. Data Sifrovana na zakladé WEP v3ak Ize snadno prolomit. Kromé toho WEP podporuje maximalni propustnost bezdratové

sité pouze 54 Mbps. Proto se tento rezim zabezpeceni nedoporucuje.
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iSecurity Mode WEP v
" em ‘(at l OP T"CQ ...... O pen ...................... v o
Default Key Key 1 v
Key 1 ASCIl v
Key 2 ASCIl ~
Key 3 ASCIl v
Key 4 ASCIl v

Popis parametru
Parametr Popis

Urcuje typ ovérfovani pro rezim zabezpeceni WEP. MoZnosti zahrnuji Otevrit a Sdilet. MoZnosti sdileji

stejny proces Sifrovani.

Otevfit: Ur€uje, Ze neni vyZzadovano ovéreni a vyménovana data jsou Sifrovana pomoci WEP. V
tomto pripadé se mize bezdratovy klient pripojit k bezdratové siti odpovidajici
zvolenému SSID, aniz by byl ovéren, a data vymérnovana mezi klientem a siti jsou

Typ autentizace Sifrovéna v rezimu zabezpeleni WEP.

Shared: Urcuje, Ze sdileny kli¢ se pouZiva pro ovéfovani a data
vyménény je Sifrovan pomoci WEP. V tomto pfipadé musi bezdratovy klient pouZit pfednastaveny
kli¢ WEP pro pfipojeni k bezdratové siti odpovidajici vybranému SSID. Bezdratového klienta
Ize pFipojit k bezdratové siti

pouze pokud pouzivaji stejny kli¢ WEP.

Urcuje kli¢ WEP pro aktualni SSID.

Pokud je napfiklad vychozi kli¢ nastaven na kli¢ 2, bezdratovy klient se mdze pfipojit k bezdratové siti odpovidajici

Vychozi kli¢
vybranému SSID pouze pomoci hesla urc¢eného klicem 2.
Urcuje 4 klice WEP, které jsou povoleny soucasné, ale platny je pouze kli¢ uréeny vychozim klicem . Typ klice
zahrnuje ASCII a Hexadecimalni.

Kli¢ 1/2/3/4

ASCIL: V klici je povoleno 5 nebo 13 znak{ ASCIL

Hexadecimalni: V klici je povoleno 10 nebo 26 hexadecimalnich znakd (rozsah: 0-9, af a AF).

WPA-PSK, WPA2-PSK a WPA-PSK & WPA2-PSK (smiSené WPA/WPA2-PSK)

Patri do rezimU predsdileného kli¢e nebo osobniho klice, kde WPA-PSK & WPA2-PSK (Mixed WPA/
WPA2-PSK) podporuje WPA-PSK i WPA2-PSK.
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WPA-PSK, WPA2-PSK a WPA-PSK & WPA2-PSK (Mixed WPA/WPA2-PSK) pfijimaji predem sdileny kli¢ pro
oveérovani, zatimco pristupovy bod generuje jiny kli¢ pro Sifrovani dat. Tim se zabrani zranitelnosti
zpUsobené statickymi kli¢i WEP a tfi rezimy zabezpeceni jsou vhodné pro zajisténi bezpecnosti domacich
bezdratovych siti. Nicméné, protoZe pocatecni predsdileny kli¢ pro autentizaci je nastaven

rucné a vsechna zarizeni pouZivaji stejny kli¢ pro pripojeni ke stejnému AP, mdze byt kli¢ neocekavané
odhalen. Diky tomu nejsou reZzimy zabezpeceni vhodné pro scénare, kde je vyZadovano vysoké

zabezpedeni.
Security Mode WPA-PSK v
Encryption Algorithm @ AES (O TKIP TKIP&AES

Key — esssenes

(=]

Key Update Interval
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Popis parametru

Parametr Popis

Urcuje rezim zabezpeceni osobniho nebo predem sdileného klice, véetné WPA-PSK, WPA2-
PSK a WPA-PSK & WPA2-PSK (smiSené WPA/WPA2-PSK).

WPA-PSK: Oznacuje, Ze bezdratova sit'odpovidajici vybranému SSID je Sifrovana

pomoci WPA-PSK.
Bezpecnostni rezim N . P P . _— .
WPA2-PSK: Oznacuje, Ze bezdratova sit odpovidajici vybranému SSID je Sifrovana

pomoci WPA2-PSK.

WPA-PSK & WPA2-PSK (Mixed WPA/WPA2-PSK): Oznacuje, Ze bezdratovi klienti se mohou

pripojit k bezdratové siti odpovidajici vybranému SSID pomoci WPA-PSK nebo WPA2-
PSK.

Urcuje Sifrovaci algoritmus odpovidajici vybranému reZzimu zabezpeceni. Pokud je Security
Mode nastaven na WPA-PSK, ma tento parametr hodnoty AES a TKIP . Pokud je rezim
zabezpeceni nastaven na WPA2-PSK nebo WPA-PSK & WPA2-PSK (smiSené WPA/WPA2-

PSK), tento parametr ma hodnoty AES, TKIP a TKIP&AES .
Sifrovani AES: Oznacuje Advanced Encryption Standard.

Algoritmus - . . v .
TKIP: Oznacuje protokol Temporal Key Integrity Protocol. Pfi pouZiti TKIP je

maximalni bezdratova propustnost pristupového bodu omezena na 54 Mbps.

TKIP&AES: Oznacuje, Ze Sifrovaci algoritmy TKIP i AES jsou
podporovano. Bezdratovi klienti se mohou pFipojit k bezdratové siti
odpovidajici vybranému SSID pomoci TKIP nebo AES.

Klie Urcuje predem sdileny klic WPA, tj. heslo, které klienti pouZivaji k pfipojeni k bezdratové siti.
ic

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. Krat3i interval ma za

Interval aktualizace klice nasledek vy3si zabezpeleni dat.

Hodnota 0 znamen4, Ze kli¢ WPA neni aktualizovan.
WPA a WPA2

Aby se vyresila slaba stranka spravy klicd WPA-PSK a WPA2-PSK, WiFi Alliance predklada WPA a
WPAZ2, které pouzivaji 802.1x k ovéfovani zafizeni a generovani Sifrovani dat -
orientované korenové klice. WPA a WPA2 pouzivaji korenové klice k nahrazeni predem sdilenych klicg,

které se nastavuji ru¢né, ale pouZzivaji stejny proces Sifrovani jako WPA-PSK a WPA2-PSK.

WPA a WPA2 pouZivaji k ovéfovani zafizeni 802.1x a pfihlaSovaci Udaje zafizeni spravuje zafizeni.

To ucinné snizuje pravdépodobnost Uniku informaci. Kromé& toho pokazdé, kdyz se zafizeni pFipoji k
pfistupovému bodu, ktery pFijima rezim zabezpeceni WPA nebo WPA2, server RADIUS vygeneruje klic
pro Sifrovani dat a priradi jej zafizeni, coz Utoc¢nik(im ztéZuje ziskani klice. Tyto funkce rezimd
zabezpeceni WPA a WPA2 pomahaji vyrazné zvysit zabezpeceni sité, diky cemuz jsou WPA a

WPA2 preferované rezimy zabezpeceni bezdratovych siti, které vyzaduji vysoké zabezpeceni.
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RADIUS Server

RADIUS Port 1812

RADIUS Key | sesseses

Encryption Algorithm

O
h
m
v

D TKIP ) TKIP&AES

Key Update Interval 0

Popis parametru

Parametr Popis

Pro ochranu sité pomoci RADIUS jsou k dispozici moZnosti WPA a WPA2
server.

Bezpe&nostni rezim WPA: Oznacuje, Ze bezdratova sit' odpovidajici vybranému SSID je Sifrovana pomoci WPA.

WPAZ2: Oznacuje, Ze bezdratova sit odpovidajici vybranému SSID je Sifrovdna pomoci WPA2.

Server RADIUS

Port RADIUS Zadejte adresu IP/¢islo portu/sdilené heslo serveru RADIUS.
Kli¢ RADIUS

Urcuje Sifrovaci algoritmus odpovidajici vybranému rezimu zabezpeceni. Dostupné moznosti zahrnuji
AES, TKIP a TKIP&AES.
AES: Oznacuje Advanced Encryption Standard.

Sifrovaci algoritmus TKIP: Oznacuje protokol Temporal Key Integrity Protocol. Pfi pouziti TKIP je maximalni
bezdratova propustnost pfistupového bodu omezena na 54 Mbps.

TKIP&AES: Oznacuje, Ze Sifrovaci algoritmy TKIP i AES jsou
podporovano. Bezdrétovi klienti se mohou pfipojit k bezdratové siti
odpovidajici vybranému SSID pomoci TKIP nebo AES.

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. Kratsi interval ma za nasledek
Interval aktualizace klice vyssi zabezpeteni dat.

Hodnota 0 znamena, Ze kli¢ WPA neni aktualizovan.
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5.1.2 Priklad nastaveni otevrené bezdratoveé sité

PoZadavky na sit’

V priimyslovém parku se hosté mohou pripojit k bezdratové siti bez hesla a pristupovat k internetu prostrfednictvim

bezdratové sité.

Smérovac Internet

PoE prepinac

AP

SSID: ZDARMA
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Postupy

PFedpokladejme, Ze ma byt nakonfigurovano druhé SSID radiového pasma 2,4 GHz pfistupového bodu.
L PRh s e e e

Krok 2 Pfejdéte na Wireless > SSID.

Krok 3 Viyberte druhy SSID z rozeviraciho seznamu SSID .

Krok 4 Nastavte Stav na Povolit.

Krok 5 Zméfite hodnotu textového pole SSID na FREE.

Krok 6 Nastavte reZim zabezpeceni na Zadny.

Krok 7 Kliknéte na Ulozit.

24 GHz 5 GHz
* SSID v
* Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable

Guest (O Enable @ Disable
Isolate Client (O Enable @ Disable
Isolate SSID (O Enable @ Disable
WMF (O Enable @ Disable
Max. Number of Clients 64
* SSID FREE
Chinese SSID Encoding UTF-8 b

* Security Mode None v

---Konec
Ovéreni

Bezdratova zafizeni se mohou pFipojit k BEZPLATNE bezdratové siti bez hesla.
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5.1.3 Priklad nastaveni bezdratové sité Sifrované pomoci
PSK

PoZadavky na sit

Bezdratova sit primyslového parku s urcitou Urovni zabezpeceni musi byt nastavena pomoci jednoduchého
postup. V tomto pFipadé se doporucuje rezim zabezpeceni WPA-PSK, WPA2-PSK nebo Mixed WPA/WPA2-PSK. Viz

nasledujici obrazek.

WAN
Smérova

LAN

PoE prepinac

AP

Kli¢: qtW7J5cA

<*>
% SSID: primyslovy park
S
e’

.|

Postupy

PFedpokladejme, Ze je pouZito druhé SSID AP, reZzim zabezpeceni WPA2-PSK a Sifrovaci algoritmus AES.

Krok 1 PFihlaste se do webového uZivatelského rozhrani AP.

Krok 2 PFejdéte na Wireless > SSID.

Krok 3 Vyberte druhy SSID z rozeviraciho seznamu SSID .

Krok 4 Nastavte Stav na Povolit.

Krok 5 Zménte hodnotu textového pole SSID na primyslovy park.

Krok 6 Nastavte Security Mode na WPA2-PSK a Encryption Algorithm na AES.
Krok 7 Nastavte kli¢ na qtW7)5cA.

Krok 8 Kliknéte na Ulozit.
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2.4 GHz 5 GHz

* ssiD

* Status

Broadcast SSID

Guest

Isolate Client

Isolate SSID

WMF

Max. Number of Clients
* ssip

Chinese SSID Encoding
* Security Mode

* Encryption Algorithm
* Key

Key Update Interval

---Konec

Ovéreni

v )
@ Enable (O Disable
@ Enable (O Disable
(O Enable @ Disable
(O Enable @ Disable
(O Enable @ Disable
(O Enable @ Disable
64 (Range: 1 to 12
industrial park
UTF-8 v ‘
WPA2-PSK v ‘
@ AES O TKIP O TKIP&AES
0 eco Rar
Save I Cancel

-

'R
o}

Verze dokumentu: V1.0

0 to 99999. 0 indicates no upgrade)

Bezdratova zarizeni se mohou pfipojit k bezdratové siti priimyslového parku pomoci hesla qtW7)5cA.
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5.1.4 Priklad nastaveni bezdratové sité Sifrované pomoci
WPA nebo WPA2

PoZadavky na sit

Je vyZadovana vysoce zabezpecena bezdratova sit a je k dispozici server RADIUS. V tomto pFipadé se doporucuje
rezim WPA nebo WPA2. Viz nasledujici obrazek.

Pfedpokladejme, Ze IP adresa serveru RADIUS je 192.168.0.200, kli¢ je qtW7)5cA a €islo portu pro ovérfovani je 1812.

Smérovat Internet

PoE prepinac

server RADIUS
IP: 192.168.0.200

IP: 192.168.0.254
SSID: hot_spot

S
e

|

Postupy

I. Nakonfigurujte AP

Predpokladejme, Ze je pouzito druhé SSID pfistupového bodu, rezim zabezpeceni WPA2 a Sifrovaci algoritmus AES.

Krok 1 Prihlaste se do webovéha uzivatelskéha rozhrani AP.

Krok 2 PFejdéte na Wireless > SSID.

Krok 3 Vyberte druhy SSID z rozeviraciho seznamu SSID .
Krok 4 Nastavte Stav na Povolit.

Krok 5 Zménte hodnotu textového pole SSID na hot_spot.

Krok 6 Nastavte rezim zabezpeceni na WPA2.
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Krok 7 Nastavte server RADIUS, port RADIUS a heslo RADIUS na 192.168.0.200, 1812 a
qtW7J5cA resp.

Krok 8 Nastavte Encryption Algorithm na AES a kliknéte na Save.

2.4 GHz 5 GHz

* ssiD v
* Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable
Guest (OEnable @ Disable
Isolate Client (O Enable @ Disable
Isolate SSID (O Enable @ Disable
WMF (OEnable @ Disable

Max. Number of Clients 64 Range: 1 to 128

* <sID hot_spot

Chinese SSID Encoding ‘ UTF-8 v
* Security Mode ‘ WPA2 v
* RADIUS Server 192.168.0.200
* RADIUS Port 1812 Range: 1025 to 65535. Default: 1812
* RADIUS Key sus
* Encryption Algorithm @ AES O TKIP O TKIP&AES

Key Update Interval 0 Second (Range: 60 to 99999. 0 indicates no upgrade

---Konec
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I1. Nakonfigurujte server RADIUS

QTIF’

Windows 2003 je pouzit jako pfiklad k popisu konfigurace serveru RADIUS.

Krok 1 Nakonfigurujte klienta RADIUS.

1.V dialogovém okné Spréva pocitace poklepejte na Internet Authentication Service, klepnéte
pravym tla¢itkem na Klienti RADIUS a vyberte Novy klient RADIUS.

=] E3

*# Internet Authentication Service
File  Action View Help
o B@m e RRR

@ Internet Authentication Service [Local) Friendly Name I Address I
e ERADIUS Clients L
(1 Remote Access : New RADIUS Client
g? Remote Access
=-{_] Connection Rex New ’
fg Connection View »
{__] Remote RA,
Refresh

Export List...

There are no items to show in this view.

Help

d | »l

New Client | |

2. Zadejte nazev klienta RADIUS (coZ mUZe byt nazev pristupového bodu) a IP adresu pfistupového bodu a

klepnéte na tlacitko DalSi.

New RADIUS Client [ X [

Name and Address

Type a friendly name and either an P Address or DNS name for the client.

Friendly name: I root

Client address (IP or DNS):

[ 192.168.0.254 Very.. |

T

IP adresa AP

¢ Bach ‘ Next > Cancel
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3. Do textovych poli Shared secret a Confirm shared secret zadejte qtW7)5cA a kliknéte na
Dokoncit.

New RADIUS Client 1 x|

Additional Information

If you are using remote access policies based on the client vendor attrbute, specify the
wvendor of the RADIUS chent.

ClientVendor:
|RADIUS Standasrd =l

AN AN EE NN NN NEAEEEEREEEEEAEEEEEEEEEEENEEEEEEEEEEEA,

Shared secret

Confim shared secret

RXRXRXAK

Zapnéte AP

ok R s

Krok 2 Nakonfigurujte zasady vzdaleného pfistupu.

1. Klepnéte pravym tlacitkem na Zasady vzdaleného pfistupu a vyberte Nova zdsada vzdaleného pfistupu.

V dialogovém okné Priivodce novou zasadou vzdaleného pfistupu, které se zobrazi, klepnéte na tlacitko Dalsi.

# Internet Authentication Service _[O] x| I
Eie  Acton Yiew Help
«-~» 0@ RPE 2

[®: intemet Authentication Service (Local)

_ ; o |
‘_J RADIUS Chiers £5 Connections to Mictosoft Routing and Remote A 1
(] Remote Access Logging ZF Connections to other access servers 2

% () Cornection Fequest Pr § New Flemole Access Bokey b
New »
View ,
Refresh
Expor st
Help

"New Remote Access Policy [ I
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Welcome to the New Remote
Access Policy Wizard o 1

This wizard heips you set up a remote access policy
which is a set of conditions that determine which
connection requests are granted access by thes server

To continue, click Next

#isw| | (3 & [@: Internet Authenticati 2 dnsmgmt - DNS\WIN20O.. | (@& 23BPM

2. Zadejte nazev zasady a klepnéte na tlacitko Dalsi.

New Remote Access Policy Wizard 1B ll

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do you want to set up this policy?

% Lse the wizard to set up a typical policy for a common scenario

" Setup a custom policy

Type a name that describes this policy.

......... HE NN NN N RN NN NN s NN RN NN sESNsssMEssErsSsEsssEsEssEsssssssEsssEEEEEEE

olicy name: root

Example: Authenticate all YPM connections.

Cancel
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3. Vyberte Ethernet a kliknéte na Dals3i.

New Remote Access Policy Wizard ,

Access Method
Policy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

VPN

Use for all YPN connections. To create a policy for a specific YFN type, go back to the
previous page, and select Set up a custom policy.

" Dialup

Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network [ISDN) line.

 Wireless
Use for wireless LAN connections only.

4. Vyberte Skupina a kliknéte na Pridat.

New Remote Access Policy Wizard :_ : x|

User or Group Access
You can grant access to individual users, or you can grant access to selected \
groups. |

Grant access based on the following:

" User
User access permissions are specified in the user account.

R LLY
.

! s
" Tndividual user permissions overide group permissions.
Group name:

Add...

Bemove [

45



Machine Translated by Google

Verze dokumentu: V1.0

5. Do textového pole Zadejte nazvy objektd k vybéru zadejte 802.1x , kliknéte na Zkontrolovat jména a

klepnéte na OK.

Select this object type:
|Groups Object Types...

FErom this location:

[oomba.oom Locations... |

E NN RSN NN NN AR EEAEEENEEEEEEEEEEEEEEEEEEAERSSESESEESEEEEEE

:Enter the object names to select (examples):

PETTPTPrY) TOTT
| (w]
3
=
3
2

Advanced... l

6. Vyberte mozZnost Protected EAP (PEAP) a klepnéte na tlacitko Dalsi.
V dialogovém okné Priivodce novymi zadsadami vzdaleného pfistupu, které se zobrazi, klepnéte na tlagitko Dokondit.

Je vytvorena zasada vzdaleného pfistupu.

ew Remote Access Policy Wizard E

Authentication Methods (
EAP uses different types of security devices to authenticate users.

Ix

Select the EAP type for this policy.

Tupe:

i| Pratected EAP (PEAP) |
%

........... AR NN AR EE AN EEEERESREEEEEEEEREARESEEEEESEEEEEEEEN

T
| [
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New Remote Access Policy Wizard - i -)_-(_1

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the New Remote Access
Palicy Wizard. You created the following policy:

root

Conditions:
NAS-Port-Type matches "'Ethernet'’ AND
‘Windows-Groups matches "COMBAWS02.1x"
Authentication: EAP[Protected EAP (PEAP))

Encryption: Bagic, Strong, Strongest, No encryption

To close this wizard, click Finish.

[ Frih T} Cancel |

7. Klepnéte pravym tlacitkem mySi na root a vyberte Vlastnosti. Vyberte Udélit opravnéni ke vzdalenému
pfistupu, vyberte typ portu NAS odpovida ,Ethernet” A a kliknéte na Upravit.

20

Settings I

Specify the conditions that connection requests must match.

: U S Erne L)
AL - GYOUE HEERE S "CORMBIAIETZ TR "t st s s s nssnsasanss H

Agd. |i Edt. [ Bemove |

ATTTTTITI I IEI I

If connection requests match the conditions specified in this policy, the
associated profile will be applied to the connection.

Edit Profile... |

IUnless individual access pemissions are specified in the user profile, this
policy controls access to the network.

If a connection request matches the specified conditions:
" Deny remote access permission

% Grant remote access permission

0K I Cancel Aoply
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8. Vyberte Wireless - Other, kliknéte na Add a kliknéte na OK.

NAS-Port-Type Ed E3
Available types: Selected types:
PI&FS :I Ethernet

SDSL - Symmetric DSL— & VWireless - IEEE 802.11

Sync [T1 Line] << Remove I
Token Ring

Wirtual (VPN)
{:isless L IEEE.B2.11

| 2
. oK l Cancel |

»

[« |

9. Klepnéte na Edit Profile (Upravit profil), klepnéte na kartu Authentication (Ovérovani) , nakonfigurujte nastaveni

podle nasledujiciho obrazku a klepnéte na OK. KdyZ se zobrazi zprava, kliknéte na Ne.

Edit Dial-in Profile 1 21 x|

 Diakin Constraints | 1P | Muitiink
: Authentication | Encryption | Advanced

¥ Microsoft Encrypted Authentication version 2 [MS-CHAP v2)
™ User can change password after it has expired

¥ Microsoft Encrypted Authentication (MS-CHAP)
[~ Uger can change password after it has expired

v Encrypted authentication (CHAP)

v Unenciypted authentication (PAP, SPAP)

Unauthenticated access

Allow clients to connect without negotiating an authentication
4 method.

0K

Cancel I Apply I

Krok 3 Nakonfigurujte informace o uZivateli.

Vytvorte uZivatele a pridejte uZivatele do skupiny 802.1x.

---Konec
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III. Nakonfigurujte své bezdratové zafizeni

Qe

‘Windows 7 je bran jako pfiklad pro popis postupu.

Krok 1 Pfejdéte na Start > Ovladaci panely, kliknéte na Sit a Internet, kliknéte na Sit' a sdileni

Centrum a kliknéte na Spravovat bezdratové sité.

W!@ » Control Panel » Network and Internet » Network and Sharing Center - |6,! F Search Controf Panel p}

Control Panel Home

SrTeEaEEsErmsamssmnEnny

View your basic network information and set up connections

H H "
% Manage wireless networks] =] See full map
e sb— A = —x— @
AR ADMIN-PC Network 4 Intemet
ChaAnge advanced sharing (This computer)
il View your active networks Connect or disconnect

Krok 2 Kliknéte na Pfidat a poté na mozZnost Ru¢né vytvorit sitovy profil.

=)

w,laﬂﬂ » Control Panel » Network and Internet » Manage Wireless Networks - | s } | Search Manage Wireless Networks el I

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

ELLrre™

* Add : Adapter properties  Profiletypes  Network and Sharing Center (7]

@' ! Manually connect to  wireless network

o] = S

How do you want to add a network?

P T T T T T T T T T T T T P T

I Manually create a network profile
"= This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (SSID) and
security key (if applicable).

BEEsEsssssEssEssmEEEg

& Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection
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Krok 3 Zadejte informace o bezdratové siti, vyberte PFipojit, i kdyZ sit' neni

vysilani a klepnéte na tlacitko DalSi.

@ ' Manually connect to a wireless network

Enter information for the wireless network you want to add

: i Stejny jako rezim
= Network name: hot_spot H

: : zabezpeceni SSID
i Security type: [WPAZ-Enterprise "] : AP

i Encryption type: [AES v] -

é Security Key: : Hide characters

[¥] Start this connection automatically

Warning: If you select this option, your computer’s privacy might be at risk,

e ]} e |

Yesnsnunnnnnnne

Krok 4 Kliknéte na Zménit nastaveni pfipojeni. Klepnéte na kartu Zabezpeceni, vyberte Microsoft: Protected EAP

(PEAP) a klepnéte na Nastaveni.

w ! Manually connect to a wirel end

Successfully added hot_spot

LR N R E RN RN AR AR AEEEETAEEEAE RSN EARNEEEEEEEAREERRARRERREARE

2 Change connection settings
Open the connection properties so that ] can change the settings.

T e R ey

U
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hot_spot Wireless Network Properties ===}

Security type: |weaz-Erterprise v

Encryption bype: [AES 'J

Choose a network authentication method:
< [Microsoft: Protected EAP (FEAR)
B

|¥|Remember my credentials For this connection each
tirne I'm logged on

| Advanced settings |

o) (o

Verze dokumentu: V1.0

Krok 5 Zruste zaskrtnuti poli¢ka Ovéfit certifikat serveru a kliknéte na Konfigurovat. Zruste vybér Automaticky pouZit maj

PrihlaSovaci jméno a heslo systému Windows (a doména, pokud existuje) a klepnéte na tlacitko OK.

Protected EAP Properties -3

[] Connect to these servers:

Trusted Root Certification Authorities:

| Baltimore CyberTrust Root -
| Class 3 Public Primary Certification Authority
|| Globalsign Root CA

"] Microsoft Root Authority

|| Microsoft Root Certificate Authority

[ Microsoft Root Certificate Authority 2011
[ Thawte Timestamping CA -

4 m L3

|| Do not prompt user to authorize new servers or trusted
certification authorities,

Select Authentication Method:

[Secured password (EAP-MSCHAP v2) - ]‘ Configure, ..

[7|Enable Fast Reconnect
[ |Enforce Network Access Protection
[ | pisconnect if server does not present cryptobinding TLY

["|Enable Identity Privacy

[ OK H Cancel ]

U
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When connecting:

A NN NN RN AR IR N R NN NN AR AN ENR AR ANEI AR RN RE AN,

Automatically use my Windows logon name and

B password (and domain if any).

3Ok |i[ Cancel |

Securky

Security type: [WPAz-Erterprise ']

Encryption type:  |AES v)

Choose a network authentication method:
[ Microsoft: Pratected EAP (PEAP) | [ settings |

Remember my credentials for this connection each
time I'm logged on

[ ok J[ conce
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Krok 6 Kliknéte na Pokrocila nastaveni. Vyberte Ovéreni uZivatele nebo pocitace a kliknéte na OK.
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802.1% settings 80

Specify authentication mode:

Save credentials

[ Delete credentials for all users

Enable single sign on for this network

@ Perform immediately before user logon
(" Petform immediately after user logon
Maximum delay (seconds): 10 &i

Allow additional dialogs to be displayed during single
sign on

[ This network uses separate virtual L&Ns for machine
and user authentication

Krok 7 Klepnéte na tlacitko Zavfit.

Successfully added hot_spot

< Change connection settings

Open the connection properties so that [ can change the settings.
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ez
@Ov[dﬂ] » Control Panel » Metwork and Internet » Manage Wireless Networks - [ 3 f | Search Monage Wireless Netwonks el ‘
Manage wireless networks that use (Wireless Network Connection)
Windows tries to connect to these networks in the order listed below.
Add  Adapter properties  Profile types  Network and Sharing Center (7]
Networks you can view, modify, and reorder (1) » I

§,  hot_spot Security: WEP Type: Any supported

0 itemns

L)

Krok 8 Kliknéte na ikonu sité v pravém dolnim rohu plochy a vyberte bezdratové pfipojeni

sit pfistupového bodu, coz je v tomto prikladu hot_spot . A kliknéte na PFipojit.

Currently connected to: 4y =
Network 4 =
Internet access | 3

Wireless Network Connection -

hot_spot

[¥] Connect automatically

Open Network and Sharing Center

Krok 9 V dialogovém okné& Zabezpecleni systému Windows , které se zobrazi, zadejte uZivatelské jméno a nastavené heslo

na serveru RADIUS a klepnéte na OK.
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Network Authentication

Please enter user credentials

1

---Konec

Ovéreni

Bezdratova zafizeni se mohou pfipojit k bezdratové siti s ndzvem hot_spot.

Verze dokumentu: V1.0
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5.2 Nastaveni RF

Prihlaste se do webového uzivatelského rozhrani pfistupového bodu a prejdéte na Bezdratové > Nastaveni RF, kde mizete

nakonfigurovat pokrocila nastaveni pristupového bodu, jako je kanal, napajeni a kratky GI.

24 GHz 5 GHz

Wireless Network o

Country/Region ALL v
Network Mode 11b/g/n v
Channel Auto v

Channel Bandwidth 20/40MHz v
Extension Channel Auto v

Lock Channel

Transmit Power

Lock Power

Preamble @ Long Preamble (O Short Preamble
Short GI @ Enable () Disable
Suppress Broadcast Probe (O Enable @ Disable
Response

Popis parametru
Parametr Popis
Bezdratova sit Uréuje, zda ma byt povolena funkce bezdratové sité p¥istupového bodu.

Urcuje zemi nebo region, kde se AP pouziva. Tento parametr pomaha dodrzovat

Zemé/oblast pFedpisy kanalu v zemi nebo regionu. Tento parametr Ize nastavit, pokud Lock

Kanal neni vybran.
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Parametr Popis

Urcuje rezim bezdratové sité pristupového bodu. Tento parametr Ize nastavit, pokud neni vybrana
moznost Uzamknout kanal .

Dostupné moznosti pro 2,4 GHz jsou 11b, 11g, 11b/g a 11b/g/n.

11b: AP pracuje v rezimu 802.11b a pouze bezdratova zafizeni kompatibilni s 802.11b se mohou
pfipojit k bezdratovym sitim AP 2,4 GHz.

119g: AP pracuje v rezimu 802.11g a pouze bezdratova zafizeni kompatibilni s 802.11g se mohou

pripojit k bezdratovym sitim AP 2,4 GHz.

11b/g: AP pracuje v rezimu 802.11b/g a pouze bezdratova zafizeni kompatibilni s 802.11b nebo 802.11g

se mohou pfipojit k bezdratovym sitim AP 2,4 GHz.

11b/g/n: AP pracuje v rezimu 802.11b/g/n. Bezdratova zafizeni kompatibilni s 802.11b nebo 802.11ga

RezZim sité
bezdratova zafizeni pracujici na frekvenci 2,4 GHz a kompatibilni s 802.11n se mohou pfipojit k
bezdratovym sitim AP 2,4 GHz.
Dostupné moznosti pro 5 GHz jsou 11a, 11ac a 11a/n.
11a: AP pracuje v reZimu 802.11a a pouze bezdratova zafizeni kompatibilni s 802.11a se mohou
pripojit k bezdratovym sitim AP 5 GHz.
11ac: AP pracuje v reZimu 802.11ac a pouze bezdratova zafizeni kompatibilni s 802.11ac se mohou
pfipojit k 5 GHz bezdratovym sitim AP.
11a/n: AP pracuje v rezimu 802.11a/n a pouze bezdratova zafizeni kompatibilni s 802.11a nebo 802.11n
se mohou pfipojit k bezdratovym sitim 5 GHz
AP.
Urcuje provozni kanal pristupového bodu. Tento parametr Ize nastavit, pokud neni vybrdna moznost
Uzamknout kanal .
Kanal

Auto: Oznacuje, Ze AP automaticky pfizplsobuje svdj provozni kanél podle okolniho prostiedi.

Urcuje Sitku pasma bezdratového kanalu pfistupového bodu. Tento parametr Ize nastavit, pokud AP pracuje v

rezimu 802.11 b/g/n, 802.11ac, 802.11a/n a neni vybran Lock Channel .

20 MHz: Oznacuje, Ze AP mUZe pouZivat pouze Sitku pasma kanalu 20 MHz.

Sitka pasma kanalu
40 MHz: Oznaduje, Ze AP mUZe pouZivat pouze $ifku pasma kanalu 40 MHz.

20/40 MHz: Oznacuje, Ze AP automaticky upravi svdj kanal

Sitku pasma az 20 MHz nebo 40 MHz podle okolniho prostredi.

80 MHz: Oznacuje, Ze pfistupovy bod mUzZe pouzivat pouze Sitku pasma kanalu 80 MHz.

e . Pouziva se k urceni provozniho frekvenéniho padsma tohoto zafizeni, kdyz pouzivé Sifku pasma kanélu 40 MHz v
Rozsifeny kanal
rezimu 11n.

Pouziva se k uzaméeni nastaveni kanald pristupového bodu. Pokud je vybran tento parametr, nelze zménit

Uzamknout kanal nastaveni kanalu vcetné Zemé/Region, ReZim sité, Kanal, Sitka pasma kanalu a Rozsifeny kanal .
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Parametr

Vysilat vykon

Zamknout napéjeni

Preambule

Kratky GI

Potlacit vysilani

Odezva sondy

Verze dokumentu: V1.0
Popis

Urcuje vysilaci vykon AP.

VEtsi vysilaci vykon AP nabizi Sir3i pokryti sité. MUZete mirné sniZit vysilaci vykon, abyste zlepsili vykon a zabezpeceni

bezdratové sité.

Urcuje, zda Ize zménit aktudlni nastaveni vysilaciho vykonu pristupového bodu. Pokud je vybrana, nastaveni nelze

zménit.

Ur€uje skupinu bitd umisténych na zacatku paketu, aby umoznil pfijemci paketu provést synchronizaci a

pfipravit se na pfijem dat.

Ve vychozim nastaveni je vybrana moznost Dlouhd preambule kv(li kompatibilité se starymi
sitovymi adaptéry nainstalovanymi na bezdratovych klientech. Chcete-li dosahnout lepSiho
vykonu synchronizace siti, mdZete vybrat moznost Kratka preambule .

Urcuje, zda povolit funkci Short Guard Interval.

PFi pfenosu bezdratového signalu ve vesmiru dochazi ke zpozdéni na pfijimaci strané kvdli vicecestnym a
dal3im faktordm. Pokud je nasledujici datovy blok prenasen prilis rychle, bude interferovat s pfedchozim datovym
blokem a k obejiti tohoto ruseni Ize pouZit kratky ochranny interval. Kratky GI pomaha zvysit bezdratovou

propustnost o 10 %.

Urcuje, zda povolit funkci Suppress Broadcast Probe Response.

Ve vychozim nastaveni bezdratova zafizeni nadéle odesilaji pakety poZadavku sondy, které obsahuiji pole SSID, aby

prohledala své blizké bezdratové sité. Po prijeti takovych paketl toto zafizeni urdi, zda maji bezdratova zafizeni
na zékladé paketd povolen pfistup k jeho bezdratovym sitim, a odpovi pomoci paketd Probe Response (véetné

v3ech parametrl rdmce Beacon), coZ spotiebovava velké mnoZstvi bezdratovych zdrojd.

Po aktivaci této funkce toto zafizeni nereaguje na poZadavky bez SSID, ¢imz Setfi bezdratové zdroje.
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5.3 RF optimalizace

Prihlaste se do webového uZivatelského rozhrani pristupového bodu a pfejdéte na Bezdratové > Optimalizace RF, kde

mUZete upravit parametry radia pro optimalizaci vykonu.

E’fNOTE

Doporucuje se upravovat nastaveni pouze s profesionalnim vedenim, aby nedoslo ke sniZzeni vykonu bezdratového pfipojeni.

2.4 GHz 5 GHz
d

Beacon Interval 100 ms (Range: 40 to 999. Default

Fragment Threshold 2346 Range: 256 to 2346. Default: 234
RTS Threshold 2347 Range: 1 to 2347. Default: 234

DTIM Interval 1 Range: 1t Default
RSSI Threshold -90 IBm (Range: -90 to -60. Default: -
Signal Reception @ Default (O Coverage-oriented (O Capacity-oriented
Air Interface Scheduling (O Enable @ Disable

Anti-interference Mode 3 (Suppress critical intet v | (Range: 0 to 3. Default: 3
APSD (O Enable @ Disable
Client Timeout Interval Smin v
Mandatory Rate [F1Ed2E5.5(]6()9811(J12(J18[J24()36(J48(J54 [OA

Optional Rate @ 1E2E55@cEE 1 1@ 128188248360 43ME54 @A

Popis parametru

Parametr Popis

Pouzivé se k nastaveni intervalu, ve kterém toto zarizeni odesila rdmce Beacon.
Majak
Interval

Beacon rdmce jsou odesilany v intervalech, aby oznamovaly existenci bezdratové sité.

Obecné plati, Ze mensi interval umoZiuje bezdratovym klientdm pfipojit se k tomuto zafizeni dfive, zatimco vétsi
interval umoZniuje bezdratové siti pfenaset data rychleji.
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Parametr Popis

Urcuje prah fragmentu.

Fragmentace je proces, ktery rozdéluje rdmec na nékolik fragmentd, které jsou prendseny a potvrzeny samostatné.

Pokud velikost ramce prekroci tento prah, je rdmecek fragmentovan.

Fragment
Prah V pfipadé vysoké chybovosti mlZete sniZit prah a umoZznit tomuto zafizeni znovu odeslat pouze fragmenty,

které nebyly Uspésné odeslany, a zvysit tak propustnost ramcd.

V prostfedi s malym rusenim mdZete zvysit prah, abyste sniZili pocet snimkd a zvysili tak propustnost snimkd.

Urcuje prah délky rdmce pro spousténi mechanismu RTS/CTS. Jednotkou je byte.
Pokud ramec prekroci tento prah, spusti se mechanismus RTS/CTS, aby se omezily konflikty.

Nastavte prah RTS na zékladé skutecné situace. PFilis mald hodnota zvySuje pfenosovou frekvenci rdmce RTS a
Préh RTS poZadavek na 3itku pasma. Vy3si frekvence prenosu snimk( RTS umozriuje bezdratové siti rychleji se

zotavit z konfliktd. U bezdratové sité s vysokou hustotou uZivateld mdzete tento prah snizit, abyste omezili konflikty.

Mechanismus RTS vyZaduje urcitou Sifku pasma sité. Proto se spousti pouze tehdy, kdyZ snimky prekro¢i tento prah.

Urcuje odpocitavani, nezZ toto zafizeni odeSle ramce vysilani a vicesmérového vysilani ve své mezipaméti. Jednotkou
je interval majaku.

Od této hodnoty zacina odpocitadvani. AP vysild broadcast a multicast ramce ve své mezipaméti pouze tehdy, kdyz
Interval DTIM

odpocitavani dosdhne nuly.
Pokud je napfiklad interval DTIM nastaven na 1, toto zafizeni pfenese vSechny snimky ulozené v mezipaméti v jednom

intervalu signalizace.

Ur€uje minimalni silu pFijimanych signall pfijatelnou pro toto zafizeni. Pokud je sila signdld prenasenych bezdratovym

zafizenim slabsi neZ tato prahova hodnota, bezdratové zafizeni se k tomuto zafizeni nemdze pfipojit.

Prah RSSI
Spravna hodnota umoznuje bezdratovym zafizenim pripojit se k AP se siln&jsSim signalem v
pripadg, Ze existuje vice AP.
Vyberte moZnost na zakladé vasi skutecné situace.
Vychozi: AP automaticky upravi reZim nasazeni podle okolniho prostredi.
Signal Orientovany na pokryti: Tento reZim rozsifuje WiFi pokryti pristupovych bodi a obvykle se pouZiva ve
Recepce scénarich nasazenych s mensim poctem pristupovych bodU, jako jsou kancelére, sklady a nemocnice.

Orientovany na kapacitu: Tento rezim Uc¢inné snizuje vzajemné ruseni mezi
pfistupovymi body a obvykle se pouZiva ve scénafich nasazenych s masivnimi
pfistupovymi body, jako jsou konference, vystavni siné, banketové saly, stadiony,

ucebny instituci vy3Siho vzdélavani a letisté.
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Parametr

Uprednostnéte 5

GHz

Uprednostnéte 5

Prahova hodnota GHz

Vzdu$né rozhrani

Planovani

Proti
ruseni

ReZim

APSD

MU-MIMO

Casovy limit klienta

Interval

Povinné

Hodnotit

Volitelna sazba

Verze dokumentu: V1.0

Popis

Urcuje, zda povolit funkci UpFednostnit 5 GHz.

Pokud je tato funkce povolena, dvoupasmova bezdratova zafizeni upfednostriuji pro pfipojeni 5 GHz bezdratovou

sit pristupového bodu, kdyz je sila signadlu 5 GHz pfendsena zafizenimi silnéjsi nez prahova hodnota priority 5 GHz.

Pokud je povolena funkce Prioritizovat 5 GHz, pokud je sila signall pfenasenych bezdratovym zafizenim silng&jsi
nez tato prahova hodnota, bezdratové zarizeni se pFipoji k bezdratové siti 5 GHz. Jinak se pfipoji k bezdratové siti
2,4 GHz.

Urcuje, zda povolit funkci planovani vzdusného rozhrani.

Pokud je tato funkce povolena, stejny ¢as stahovani je pfifazen uZivatelm s rtiznou rychlosti stahovani, coz
zajistuje lepsi zazitek pro uZivatele s vysokou rychlosti.

Urcuje rezimy proti ruseni, které mizete pro svij pfistupovy bod vybrat. Vychozi moZnost je 3 (Potlacit kritické
ruseni).
0 (Zakazat): OpatFeni pro potlaceni ruSeni jsou zakazana.

1 (Potlacit slabé ruSeni): Potlacit mirné ruSeni pro slabé radiové prostredi.

2 (Potlacit stfedni ruSeni): Potlacit stfedni ruSeni pro Spatné
rozhlasové prostredi.

3 (Potlacit kritické ruseni): Potlacit kritické ruseni pro vysoce zatéZované radiové prostredi.

Urcuje, zda se ma povolit funkce Automatic Power Save Delivery.

APSD je protokol pro Usporu energie WMM vytvoFeny organizaci Wi-Fi Alliance. Povoleni APSD pomaha sniZit

spotfebu energie. Ve vychozim nastaveni je tento rezim zakazan.

Urcuje, zda se ma povolit funkce vice uZivateld s vice vstupy a vice vystupy.

Pokud je tato funkce povolena, AP mGZe komunikovat s vice uZivateli sou¢asné, ¢imz se zabrani zahlceni bezdratové

sité a zlepsi se komunikace. Tato moZnost je dostupna na konfiguracni strdnce 5 GHz .

SlouZzi k nastaveni intervalu odpojeni bezdratového klienta tohoto zafizeni. Zafizeni se odpoji od bezdratového

klienta, pokud bezdratovy klient v daném intervalu neode$le ani nepfijme Zadny provoz.

Urcuje rychlosti, které musi bezdratovi klienti podporovat, aby se mohli pfipojit k bezdratovym sitim tohoto
zafizeni.

Urcuje dalSi rychlosti, které AP podporuje a které jsou pro bezdratové klienty volitelné.

Klienti splfujici zakladni poZadavek se mohou pFipojit k AP s vy3Si sazbou.

Upfednostnéte 5 GHz

Ackoli je pasmo 2,4 GHz ve skutecnych aplikacich bezdratovych siti pouZivano vice nez pasmo 5 GHz,

kanaly a signaly na 2,4 GHz trpi vazné&jSim pretizenim a ruSenim, protoze
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na tomto pasmu jsou pouze 3 neprekryvajici se komunikacni kanaly. PAsmo 5 GHz by mohlo poskytnout vice neprekryvajicich se

komunikacnich kanald. MnoZstvi mlze v nékterych zemich dosahnout vice nez 20.

S rozvojem bezdratovych siti jsou oblibené&jSi bezdratovi klienti, ktefi podporuji jak 2,4 GHz, tak 5 GHz. Ve vychozim nastaveni

v3ak takovi dvoupasmovi bezdratovi klienti voli pro pfipojeni 2,4 GHz, coZ ma za nasledek jesté horsi zahlceni pdsma 2,4 GHz a

plytvani pasmem 5 GHz.

Funkce upfednostnéni 5 GHz umoziiuje takovymto dvoupdsmovym bezdratovym klientdm pfipojit pdsmo 5 GHz pfi inicializaci
sité, pokud sila signalu 5 GHz, kterou AP pfijal, dosahne nebo prekroci prah 5 GHz, aby se zlepsilo vyuziti pasma 5 GHz,

sniZilo zatizeni a ruSeni v pasmu 2,4 GHz, cozZ zlepSuje uZivatelsky zaZitek.

Zakazat prioritu 5 GHz Povolit prioritu 5 GHz

2,4 GHz ) 5GHz 2,4 GHz ) 5Ghe

Dvoupasmovi klienti Dvoupasmovi klienti Dvoupésmovi Klienti Dvoupéasmovi klienti

do 2,4 GHz do 5 GHz do 2,4 GHz do 5 GHz

*
PFedpokladejme, Ze max. pocet klientd

povoleno pFipojeni k 5 GHz je 10.

@NOTE

Funkce upFfednostnéni 5 GHz se projevi pouze za podminky, Ze jsou povoleny obé pdsma 2,4 GHz a 5 GHz a obé pasma sdileji stejné

SSID, rezim zabezpeceni a heslo.
Planovani vzdusného rozhrani

V prostfedi se smiSenymi bezdratovymi rychlostmi pridéluje tradi¢ni First-in First-out (FIFO) vice ¢asu vzduchového rozhrani
klientdm s nizkou prenosovou kapacitou a nizkou Ucinnosti spektra, ¢imz se snizuje propustnost systému kazdého pristupového

bodu nez vyuziti systému.

Funkce planovani vzduchového rozhrani rovnomérné pridéluje ¢as prenosu na sestupné lince klientlim, takZe klienti s vysokou
pFenosovou rychlosti mohou prenéset vice dat, ¢imz se zlepSuje propustnost kazdého pristupového bodu a pocet klient(, ktefi se

mohou pripojit.
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7

5.4 Vyvazovani zatéze

Vé

5.4.1 Vyrovnavani zatéze mezi AP

Ve skutecném prostfedi bezdratové sité, zejména ve scénarich s vysokou hustotou, se €asto stava, ze se k
urcitému pristupovému bodu pripoji pfilis mnoho uzivateld. V disledku toho jsou nékteré AP pretizené, zatimco
jiné jsou necinné. U pfistupovych bodu, které uplatiuji stejnou politiku vyvazovani zatéze mezi pristupovymi
body, muze funkce vyvaZzovani zatéZze mezi pristupovymi body presné vyvazit zatéz mezi témito

pristupovymi body. Timto zpUsobem Ize maximalizovat vyuZiti sitovych zdroja a efektivné zlepsit miru vyuZiti

systémovych zdroju.

Prihlaste se do webového uZivatelského rozhrani pristupového bodu a prejdéte na Bezdratové > Vyrovnavani zatéze > Mezi pfistupovymi body,

kde mlzete zobrazit nebo nakonfigurovat parametry vyrovnavani zatéze mezi pfistupovymi body.

Zakazani/povoleni vyvazovani zatéze mezi pristupovymi body a funkci doru€ovani zadsad vyrovnavani zatéze
vsak mUZe konfigurovat pouze kontrolér (zafizeni s funkci spravy pfistupového bodu a vyrovnavani

zatéZe mezi pFistupovymi body) a nelze je konfigurovat na pFistupovém bodu. Podrobnosti naleznete ve funkci
spravy pfistupového bodu v uZzivatelskych pfiru¢kach pro odpovidajici ovladace.

)
W TIP

VyvaZovani zatéZe mezi parametry pfistupovych bodd mdzZete upravit na webovém uZivatelském rozhrani pfistupového

bodu az poté, co fadi¢ (zafizeni se spravou pristupovych bodd a vyrovnavanim zatéze mezi funkcemi pfistupovych bodu)
poprvé doruci zadsadu vyrovnavani zatizeni pristupovému bodu.

n APs Between Bands

@

Between APs Disable Enable
Load Balancing Policy
Trigger User Threshold 20
Deviation 5
Decision-making Time 30

Reconnection Times 5
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Popis parametru

Parametr Popis

Urcuje, zda povolit funkci vyvazovani zatéZe mezi pfistupovymi body. Tato funkce je povolena ovladaem

Mezi AP (zafizeni s funkci spravy AP a vyvaZzovani zatéZe mezi AP). Ve vychozim nastaveni je tato funkce zakazana.

o Urcuje zasady vyrovnavani zatéze mezi pristupovymi body aplikované pristupovym bodem. Zasadu
Vyrovnavani zatéze R e e c PR . .
vyvazovani zatéZe dodava radic (zafizeni s funkci spravy AP a vyvaZzovani zatéZe mezi AP). Podporuje

Politika

vyrovnavani zatéZe na zakladé cisla uZivatele.
Spoustéci uZivatel Urcuje prah pro spusténi vyvaZzovani zatéZze mezi AP. KdyZ uZivatelé pfipojeni k AP dosadhnou prahové
Préh hodnoty, spusti se vyvazovani zatéZze mezi AP.

Ur€uje odchylku mezi poétem uZivatel( dvou AP. Pokud odchylka mezi €isly uZivateld dvou pfistupovych
Odchylka bodi pouzivajicich stejnou politiku vyrovnavani zatéZe prekroéi tuto hodnotu, budou novi uZivatelé

nejprve presmérovani na pristupovy bod s mensim poétem uZivatelQ.

Urcuje Casové obdobi, ve kterém AP odmitne poZadavek na pfipojeni uZivatele. Doporucuje se

zachovat vychozi nastaveni.
Rozhodovani Pokud béhem tohoto ¢asového obdobi dosahl pocet odmitnuti pFistupového bodu znovupfFipojeni
Cas AP umozZznuje pfistup od tohoto uZivatele.

Pokud v tomto ¢asovém obdobi pocet odmitnuti pfistupového bodu nedosahne doby

opétovného pripojeni, pofet odmitnuti se vymaze.

Urcuje nejvétsi pocet pokusu o pripojeni uZivatele. Pokud pocet odmitnuti pristupového bodu doséhl této
Doby opé&tovného pfipojeni  hodnoty v dobé rozhodovéni, pristupovy bod povoli pFistup tomuto uZivateli. Doporutuje se zachovat

vychozi nastaveni.

5.4.2 Vyrovnavani zatéze mezi pasmy

AP podporuje bezdratové sité se dvéma frekvencnimi pasmy, 2,4 GHz a 5 GHz. Néktefi klienti v siti podporuji pouze radiové
pasmo 2,4 GHz, zatimco néktefi podporuji dvoupasmové. A obecné, kdyz dvoupasmovi klienti pfistupuji k bezdratové

siti, je ve vychozim nastaveni vybrano radiové pasmo 2,4 GHz.

Proto mizZe byt radiové pasmo 2,4 GHz pretizeno, zatimco radiové pasmo 5 GHz mUze byt relativné necinné. Aby se predeslo
vySe uvedené situaci, je doporuceno povolit funkci vyvazovani zatéze mezi pasmy, aby se vyrovnala zatéz mezi

radiovymi pasmy AP a zlepSila se uZivatelska zkuSenost s internetem.

Prihlaste se do webového uZivatelského rozhrani pristupového bodu a prejdéte na Bezdratové > Vyrovnavani zatéze > Mezi

pasmy, kde mUZete zobrazit nebo nakonfigurovat parametry vyrovnavani zatéze mezi pasmy.

Tato funkce je ve vychozim nastaveni zakazana. Nasledujici obrazek zobrazuje stranku, kdyZ je povolena moZnost Between
Bands .
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Between APs Bet

Between Bands (O Disable @ Enable
Trigger User Threshold 20
Deviation 10
Decision-making Time 30

Reconnection Times 5

Popis parametru

Parametr Popis

Mezi kapelami Urcuje, zda povolit funkci vyvazovani zatéze mezi pasmy.

Spoustéci uZivatel Urcuje prah pro spusténi vyvaZzovani zatéZe mezi pasmy. KdyZ uZivatelé pfipojeni k AP dosahnou
Prah prahové hodnoty, spusti se vyvazovani zatéZe mezi pasmy.

Ur€uje odchylku mezi poctem uZzivatell pripojenych ke dvéma pasmim. Pokud odchylka pfekrodi tuto hodnotu,

Odchylka novi uzivatelé jsou nejprve pfesmérovani do pdsma s mensim poctem uzivateld.

Urcuje ¢asové obdobi, ve kterém AP odmitne poZadavek na pfipojeni uZivatele. Doporucuje se

zachovat vychozi nastaveni.

Rozhodovani Pokud bé&hem tohoto ¢asového obdobi dosahl pocet odmitnuti pristupového bodu znovupfipojeni

Cas AP umozriuje pfistup od tohoto uZivatele.
Pokud v tomto ¢asovém obdobi pocet odmitnuti pfistupového bodu nedosahne doby

opétovného pfipojeni, pofet odmitnuti se vymaze.

Urcuje nejvétsi pocet pokust o pripojeni uzivatele. Pokud pocet odmitnuti pfistupového bodu dosahl
Doby opétovného pripojeni této hodnoty v dobé rozhodovani, pristupovy bod povoli pfistup tomuto uZivateli. Doporucuje se zachovat

vychozi nastaveni.
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5.5 Frekvencni analyza

5.5.1 Prehled

Prihlaste se do webového uZivatelského rozhrani pristupového bodu a pFejdéte na Wireless > Frequency Analysis, kde mUZete

analyzovat frekvenci a skenovat kandly.
Frekvencni analyza

Z intuitivniho vysledku muZete zkontrolovat, kolik bezdratovych siti (celkovy pocet SSID) pouZiva stejny kanal a

vybrat kanal s nizkym vyuZitim jako provozni kanal zafizeni pro lepsi efektivitu bezdratového prenosu.

Skenovani kanald

Seznam vysledkd skenovani vam nabizi informace o blizké bezdratové siti, v€etné SSID, MAC adresy, kanalu, Sitky

pasma kanalu a sily signalu.

5.5.2 Zobrazeni frekvencni analyzy

Krok 1 PFihlaste se do webového uZivatelského rozhrani AP.

Krok 2 Prejdéte na Bezdratové > Analyza frekvence.

Krok 3 Klepnéte na kartu Frekvencni analyza 2,4 GHz nebo Analyza frekvence 5 GHz a vyberte radiové pasmo
bezdratové sité pro frekvenéni analyzu, cozZ je v tomto pfikladu frekvenéni analyza 2,4 GHz .

Krok 4 Povolte skenovani.

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan \
Scan () Rescan
‘ Channel 1 2 ‘ 3 4 5 6 ‘ 7 ‘ 8 9 10 ‘ 1n ‘ 12 13
’ Total SSID: 27 4 ‘ 8 ‘ 5 3 18

channel Usage (%5) — ™

---Konec

Po prohledani mizZete jako provozni kanal pristupového bodu vybrat kanal s nizkym vyuZzitim.

: Vysoké vyuziti kanalu. Kanal se nedoporucuje.
: Mirné vyuziti kanalu.

: Nizké vyuziti kanalu. Kanal se doporucuje.
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5.5.3 Provést vyhledavani kanal

Krok 1 PFihlaste se do webového uzivatelského rozhrani AP,

Krok 2 PFejdéte na Bezdratové > Analyza frekvence.

Verze dokumentu: V1.0

Krok 3 Klepnéte na kartu 2,4 GHz Channel Scan nebo 5 GHz Channel Scan a vyberte radiové pasmo bezdratové sité pro

vyhledavani kanall, coz je v tomto prikladu frekvencni analyza 2,4 GHz .

Krok 4 Povolte skenovani.

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan (:) Rescan

ID SsiD MAC Address

---Konec

Channel
et

20MHz

20MHz
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56 WMM

5.6.1 Prehled

Sité 802.11 nabizeji sluzby bezdratového pristupu zaloZzené na mechanismu konkurence kanald Carrier Sense Multiple Access
with Collision Avoidance (CSMA/CA), ktery umoziiuje viem bezdratovym klientdim spravedlivé soutéZit o kanaly. V3echny sluzby
implementované pres bezdratové sité sdileji stejné parametry konkurence kanalu. Nicméné rizné sluzby maji obvykle rGizné
poZadavky na Sitku pasma, zpoZzdéni a jitter. To vyZaduje, aby bezdratové sité nabizely dostupnost zaloZenou na sluzbach

implementovanych v sitich.

WMM je bezdratovy protokol QoS pouZivany k zajiSténi toho, Ze pakety s vysokou prioritou jsou pfenaseny jako prvni. To

zajistuje lepsi zazitek z hlasovych a video sluzeb pres bezdratové sité.

WMM zahrnuje nasledujici terminy:

Enhanced Distributed Channel Access (EDCA): Jedna se o mechanismus konkurence kandlu, ktery zajistuje, Ze

paketdm s vyssi prioritou je prifazena vétsi Sitka pasma a prenaseny drive.

Kategorie pristupu (AC): Mechanismus WMM rozdéluje provoz WLAN podle priority
sestupné do pristupovych kategorii AC-VO (hlasovy proud), AC-VI (video stream), AC-BE (nejlepsi Usili) a AC-
BK (na pozadi). Pfistupové kategorie pouZzivaji k odesilani paketl fronty s rGznymi prioritami. Mechanismus

WMM zajistuje, Ze pakety ve frontach s vyssi prioritou maji vice prileZitosti pro pristup ke kanaldm.

Podle rodiny protokold 802.11 vSechna zafizeni naslouchaji na kanélu pfed pouZzitim kanalu k odeslani dat. Pokud kanal zlstane
necinny po stanovenou dobu nebo déle, zafizeni pockaji na ndhodnou periodu stazeni v rdmci okna sporu. Kanal mlze pouZivat
zafizeni, kterému vyprsi doba staZeni jako prvni. Rodina protokolt 802.11 aplikuje stejnou dobu odloZeni a okno sporu na

vSechna zafizeni v siti, aby bylo zajisténo, Ze zafizeni maiji stejny kanal

mozZnost sporu.
EDCA parametry

WMM méni mechanismus soupefeni siti 802.11 rozdélenim paketd do ¢ty AC, mezi nimiZ AC s vy3$i prioritou maji vice

prileZitosti pro pristup ke kanaldm. To poméaha

dosahnout rdznych trovni sluzeb pro rdzné AC.

WMM pfifadi kazdému AC sadu parametrt EDCA pro spor o kandl, v&etné:

Arbitration Inter Frame Spacing Number (AIFSN): Rozdil od pevné distribuované vzdalenosti mezi snimky (DIFS)
specifikované v rodiné protokol’ 802.11, AIFSN se lisi mezi AC. Vétsi AIFSN ukazuje na delSi obdobi Ustupu. Viz
AIFS na nésledujicim obrazku.

Minimum okna sporu (CWmin) a maximum okna sporu (CWmax)
urcete primérnou dobu odloZeni. Perioda se zvy3uje spolu s témito dvéma hodnotami.

Podivejte se na backoff sloty na nasledujicim obrazku.
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Transmission Opportunity (TXOP): Ur€uje maximalni dobu pouZiti kandlu po Uspésném soupereni o kanal. Doba

trvani se zvysuje s touto hodnotou. Hodnota 0 znameng, Ze zafizeni miZe po vyhraném sporu o kanal poslat

pouze jeden paket kanalem.

WMM assigns different channel competition parameters to each AC.

AIFS[AC-BK]
< s 7 7 /
Backoff slots //
AIFS[AC-BE] e
Backoff slots /
/ s td td

s 7 7

AIFS[ACVI]
Qﬂ/ Backoff slots
4 - - -

AIFSIACVO] r——a—>r

DIFS

7/ Busy Medum

Backoff slots
VA B

Contention Window

rd ra r g r &
Backoff 9|0W
ra v v

Aem Frame

Zasady ACK

WMM urcuje zasady Normal ACK a No ACK.

Podle zdsady No ACK neni béhem bezdratového paketu pouzit Zadny ACK paket

prenos pro potvrzeni pfijmu paketU. Tato zasada plati pro scénare, kde je ruseni mirné a
maze ucinné zlepsit efektivitu prenosu. V pripadé silného ruseni nebudou ztracené pakety
znovu odeslany, pokud je tato politika prijata. To vede k vysSi ztratovosti paketl a

snizuje celkovy vykon.

Podle zasad normalniho ACK vzdy, kdyz pfijimac pfijme paket, odeSle zpét paket ACK pro
potvrzeni pfijmu paketu.

5.6.2 Konfigurace nastaveni WMM

Krok 1 PFihlastese do wehového uZivatelského rozhrani AP.

Krok 2 Pfejdéte na Wireless > WMM.

Krok 3 Vyberte radiové pasmo bezdratove sité, na kterém ma byt WMM implementovano.

Krok 4 Podle potfeby vyberte rezim optimalizace WMM.

Krok 5 Zménte parametry podle potfeby, kdyZ je reZim optimalizace nastaven na Vlastni.

Krok 6 Kliknéte na UloZit.
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WMM Optimization O Optimized for scenario with 1 - 10 users

(O Optimized for scenario with more than 10 users

@® Custom
NoACK [J

EDCA AP Parameter

CWmin CWmax . AIFSN TXOP Limit
AC_BE ' 7 || a7 | f || |a0ss |
AC_BK : 15 | . 1023 | . 7 [ . 0 y |
AC_VI | 7 || s [l || [poos |
aC.vO B || F 1l INED |
EDCA STA Parameter

CWmin CWmax AIFSN TXOP Limit
AC_BE | B1 | ‘ 255 | . [ | . 3008 |
AC_BK | 15 || 023 I [l o |
AC_VI 7 || s || P || [oos ]
AC_VO | B | ‘ 7 | ' 2 ] ' (1504 y |

e
—-Konec

Popis parametru

Parametr Popis

Urcuje rezimy optimalizace WMM podporované pristupovym bodem:

Optimalizovano pro scénaf s 1 - 10 uzivateli: Pokud je k AP pfipojeno 10 nebo méné
klientd, doporucujeme zvolit tento reZim, abyste ziskali vy33i propustnost klient(.

Optimali WMM
ptimatizace Optimalizovano pro scénar s vice nez 10 uzivateli: Pokud je k pFistupovému bodu

pfipojeno vice neZ 10 klientd, doporu€ujeme vybrat tento rezim, abyste zajistili
pripojeni klient(.

Vlastni: Tento rezim umoznuje nastavit parametry WMM EDCA pro
manualni optimalizace.
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