Machine Translated by Google

Tenda

UZivatelska pfirucka

Rada stropnich AP

NN

-.':'-.'-Z-:-:-:"d

Funkce dostupné v pfistupovém bodé se mohou liSit v zavislosti na modelu a verzi softwaru. VSechny obrazky, kroky a popisy v této

prirucce jsou pouze priklady a nemusi odraZet skutecny zazitek z pfistupového bodu.

www.tendacn.com



Machine Translated by Google

ProhlaSeni o autorskych pravech

©2024-2026 Shenzhen Tenda Technology Co., Ltd. VSechna prava vyhrazena.

Tenda je registrovand ochranna zndmka, jejimz vlastnikem je spole¢nost Shenzhen Tenda Technology Co., Ltd. Jin4 znacka
a nazvy produktl zde uvedené jsou ochranné znamky nebo registrované ochranné znamky prislusnych vlastnik(. Autorska
prava k celému produktu jako integraci, v€etné jeho pfisluSenstvi a softwaru, patfi spole¢nosti Shenzhen Tenda

Technology Co., Ltd. Z4dn4 ¢4st této publikace nesmi byt reprodukovéna, pfenasena, prepisovana, ukladana do

vyhledavaciho systému ani prekladana do jakéhokoli jazyka v jakékoli formé ani Zddnymi prostfedky bez predchoziho pisemného

souhlasu spole¢nosti Shenzhen Tenda Technology Co., Ltd.

Zteknuti se odpovédnosti

Obrazky, vyobrazeni a specifikace produktt zde uvedené slouzi pouze pro referenci. Za Gicelem zlepSeni vnitfniho

designu, provoznich funkci a/nebo spolehlivosti si spole¢nost Tenda vyhrazuje pravo provadét zmény produktl bez

povinnosti informovat jakoukoli osobu nebo organizaci o takovych revizich nebo zménéach. Spolecnost Tenda neprebira Zadnou
odpovédnost, kterd mlze vzniknout v dasledku pouziti nebo aplikace produktu zde popsaného. Pfi pfipravé tohoto dokumentu
bylo vynaloZeno veSkeré Usili k zajiSténi pfesnosti obsahu, ale vSechna prohlaseni, informace a doporuceni v tomto

dokumentu nepredstavuji zaruku jakéhokoli druhu, vyslovnou ani implicitni.
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Predmluva

Tato prirucka popisuje, jak nakonfigurovat jednotlivé funkce nasledujicich stropnich pfistupovych bodl Tenda.

i23
i24
i26
i27
i29
i33
i36
@NOTE

Funkce dostupné v pfistupovém bodé se mohou lisit v zavislosti na modelu a verzi softwaru. V3echny obrazky, kroky a popisy v této
pfirucce jsou pouze priklady a nemusi odrazet skute¢ny zaZitek z pFistupového bodu.

V této pfirucce, pokud neni uvedeno jinak, jsou vSechny snimky obrazovky prevzaty z i36 V1.0.

Konvence

Typografické prvky, které se mohou v tomto dokumentu nachazet, jsou definovany nasledovné.

Polozka Prezentace Priklad

Kaskadové nabidky > PFejdéte do sekce Systém > Zivi uZivatelé.
Ovtcint uatelského rozhrand Tukné pismo Na strance Zasady kliknéte na tlacitko OK .
Parametr a hodnota Tutné pismo Nastavte uzivatelské jméno na Tom.

Promé&nna Kurziva Format: XX:XX:XX:XX:XX:XX

Symboly, které se mohou v tomto dokumentu nachazet, jsou definovany nasledovné.

Symbol Vyznam

Tento format se pouziva k zvyraznéni dlleZitych nebo obzvlasté zajimavych informaci.

%NQTE Ignorovani tohoto typu poznamky mizZe vést k net¢innym konfiguracim, ztraté dat nebo poskozeni
zafizeni.
QT\ P Tento format se pouZiva k zvyraznéni postupu, ktery uSetfi ¢as nebo zdroje.
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Vice informaci a podpora

Navstivte www.tendacn.com a vyhledejte model produktu, abyste ziskali odpovédi na své otazky a nejnovéjSi dokumenty.

Historie revizi

Spole¢nost Tenda neustale hleda zplsoby, jak vylepsit své produkty a dokumentaci. Nasledujici tabulka uvadi veskeré
zmény, které mohly byt provedeny od prvniho vydani uzivatelské pfirucky.

Verze Datum Popis

Upravena a optimalizovana struktura dokumentu

V2.0 2026.01.10 N
vetny vyraz.

Verze 1.0-1.3 2024.04 - 2025.05 Historické verze.
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(| Zaciname s AP

Funkce dostupné v pfistupovém bodé se mohou liSit v zavislosti na modelu a verzi softwaru. VSechny obrazky,

kroky a popisy v této pfirucce jsou pouze pfiklady a nemusi odrazet skutecny zazitek z pfistupového bodu.

Pokud pouzivate pfistupovy bod poprvé nebo jste jej obnovili do tovarniho nastaveni a neni spravovan zadnym
sitovym zarizenim ani cloudovou platformou, postupujte podle nésledujicich pokyn( a pouzijte privodce rychlym

webovym nastavenim pfistupového bodu pro rychly pfistup k internetu pfes Wi-Fi.

Dal3i moZznosti konfigurace prostfednictvim webového uZivatelského rozhrani pristupového bodu naleznete v dalSich kapitolach této prirucky.

1.1 Spusténi pravodce rychlym nastavenim
1. PFihlaste se na stranku rychlého nastaveni pfistupového bodu.
1) PFipojte zafizeni s podporou Wi-Fi (napfiklad chytry telefon a notebook) k Wi-Fi siti pfistupového bodu
sit.

QTIP

Ujistéte se, Ze je nasazeny pfistupovy bod pfipojen k internetu.

Pokud pfistupovy bod neni spravovan Zadnym sitovym zafizenim ani cloudovou platformou, méa pfistupovy bod pouze Wi-Fi sit
Vychozi ndzvy Wi-Fi siti Tenda_XXXXXX a Tenda_XXXXXX_5G (XXXXXX je poslednich Sest €islic MAC adresy na spodnim
Stitku pristupového bodu).

Pokud se na strance zobrazi vyzva Nezabezpecend sit’, ignorujte ji.

2) Po Uspésném pfripojeni se na zafizeni s podporou Wi-Fi automaticky otevre prohlize¢ a bude pfesmérovano
na stranku Rychlé nastaveni. Pokud se automatické presmérovani neprovede, spustte prohlizec

rucné a do adresniho fadku zadejte adresu http://tendawifi.com pro prihlaSeni. (Pfiklad: notebook)

& New Tab X -+

C @ httpy//tendawifi.com

2. Nastavte pracovni rezim pristupového bodu.

---Konec

Verze dokumentu: V2.0
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WTIP
Pokud se stranka rychlého nastaveni nezobrazi, vyzkouSejte nasledujici FeSeni:

Ujistéte se, Ze pristupovy bod funguje spravné a Ze zafizeni s podporou Wi-Fi je pFipojeno ke spravné siti Wi-Fi.
sit.

PFi prihlasovani pomoci chytrého telefonu se ujistéte, Ze je zafizeni pfipojeno k mobilni siti (mobilnim datim).
postiZzené.

Zkuste se prihlasit k webovému rozhrani pfistupového bodu pomoci IP adresy.

Prihlaste se s novou IP adresou: Pokud pristupovy bod zisk4 IP adresu ze serveru DHCP, miZete nejprve
Zkontrolujte novou IP adresu z DHCP serveru a poté ji pouzijte k pFihlaSeni. Pokud ne, pouZijte 192.168.0.254

pro prihlaSeni k webovému rozhrani pfistupového bodu.

PFihlasit se pomoci 10.16.16.169: Nastavte IP adresu (10.16.16.X, X ma rozsah od 1 do 254 a je nepouZité) zafizeni s podporou
Wi-Fi na IP adresu ve stejném segmentu sité jako pristupovy bod.

PFi prihlaSovani pomoci IP adresy, pokud jsou v siti alespori dva pristupové body (AP), se doporucuje pripojit kazdy pristupovy bod k
siti jeden po druhém a zménit jeho IP adresu, aby kaZdy pfistupovy bod mél jedine¢nou IP adresu.

VymaZte mezipamét prohlizece nebo pouZijte jiny prohlize¢ a zkuste se znovu pfihlasit.

Resetujte pfistupovy bod a zkuste to znovu.

1.2 Nastaveni pracovniho rezimu pFistupového bodu

Po prihld3eni na stranku rychlého nastaveni pfistupového bodu muZete nastavit provozni rezim a parametry

bezdratového pfipojeni.

)
YTIP

Po prihlaSeni do webového rozhrani pristupového bodu:

Pro Gpravu pracovniho reZimu pfistupového bodu mdZete prejit do nabidky Rychlé nastaveni .

Pokud se vdm nepodafi detekovat sit' Wi-Fi zafizeni odesilajiciho proud, kdyZ je pracovni rezim pfistupového bodu nastaven na rezim
mostu, prejdéte do ¢asti Bezdratové pripojeni > Nastaveni RF, ujistéte se, Ze je povolena moznost Bezdratova sit pro
odpovidajici frekvenéni pasmo, a zkuste to znovu.

1.2.1 Konfigurace rezimu pfistupového bodu

V tomto reZimu se pfistupovy bod pfipojuje k internetu pomoci ethernetovych kabell a transformuje kabelové signaly na

bezdratové signaly pro zajisténi bezdratového pokryti. Viz nasledujici topologii.

Verze dokumentu: V2.0
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LAN port

PoE prepinac

f—
ReZim pfistupového bodu

S
E—
Chytry telefon D D Notebook
——

Postup pro konfiguraci rezimu AP

Pred konfiguraci se ujistéte, Ze je nadfazeny router pfipojen k internetu.

1. Nastavte pracovni rezim pristupového bodu na ReZim pristupového bodu a kliknéte na tlacitko Dalsi.

Quick Setup

Choose Mode Configure Networks Complete

Please select a working mode based on your usage scenario.

@ Access Point Mode

—~

() Bridge Mode

2. Podle potreby povolte nebo zakazte funkci Dvoupdsmové pripojeni se stejnym SSID . Nasledujici obrazek ukazuje pfiklad povoleni Dvoupasmové

pfipojeni se stejnym SSID.

Verze dokumentu: V2.0
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Povolit dvoupasmové pripojeni se stejnym SSID: Nazev a heslo sité Wi-Fi pro sité 2,4 GHz a 5 GHz primarni sité Wi-Fi jsou
stejné a zobrazuje se pouze jeden nazev. Po pfipojeni k primarni siti Wi-Fi vaSeho pfistupového bodu se automaticky

prepne na nejkvalitnéjsi sit Wi-Fi mezi nimi.

Zakézat dvoupasmové stejné SSID: Sité 2,4 GHz a 5 GHz pro primarni Wi-Fi se zobrazuji samostatné. K internetu se miZete

pripojit prostfednictvim kterékoli z téchto siti Wi-Fi.

3. Pro primarni Wi-Fi pFistupového bodu upravte nazev WiFi, rezim zabezpeceni WiFi a dal3i parametry podle potFeby.

4. Nastavte prihlaSovaci heslo pro pfistupovy bod.

E’yNOTE

Nastavte nazev a heslo sité Wi-Fi pro pfistup k siti Wi-Fi a pfihlaSovaci heslo pro webové uZivatelské rozhrani.

PFi pocatecnim nastaveni nebo po resetu nastavte nové prihlasovaci heslo a heslo k Wi-Fi z dGvodu soukromi a zabezpeceni (¢im
delsi heslo, tim silnéjsi ochrana). Limit znak( a pravidla pro psani hesel se fidi pokyny uZivatelského rozhrani softwaru.

5. Kliknéte na tlacitko Dokoncit.

Quick Setup

Dual-band same SSID ()
WiFi Name Tenda_23E100
WiFi Security Mode Mixed WPA/WPA2-PSK v
WiFi Password St
Set login password
Login Password Mt

Confirm Password Mt
Back Finish

---Konec

Po dokonceni konfigurace miZzete k opétovnému pripojeni k Wi-Fi pristupovému bodu, ktery jste nakonfigurovali pro pfistup k

internetu, pouZit zafizeni s podporou Wi-Fi (napfiklad chytré telefony).

Verze dokumentu: V2.0
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QTIP

Prihlaste se do webového rozhrani pristupového bodu a prejdéte do sekce Bezdratové pripojeni > SSID. Zde si mizZete
prohlédnout nazev Wi-Fi (SSID) a heslo Wi-Fi (kli¢) pFistupového bodu.

Quick Setup

Choose Mode Configure Networks Complete

Created successfully

The current WiFi connection is cut off. Please connect to the new WiFi network
WiFi Name: Tenda 23E100
WiFi Password:

Login Password:

1.2.2 Konfigurace rezimu mostu

V tomto reZimu je pristupovy bod bezdratové propojen s nadfazenym zafizenim (napriklad bezdratovym routerem nebo pfFistupovym bodem),

aby se rozsifil dosah sité Wi-Fi nadrfazeného zafizeni. Viz nasledujici obrazek.

WAN port
Router

LAN port

PoE prepinac

Upstream AP

Rezim pristupového bodu

L1

Notebook Chytry telefon

ReZim mostu

o
A
0

Chytry telefon Notebook
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Postup pro konfiguraci rezimu mostu

<f;\)TIF’

Pfed konfiguraci se ujistéte, Ze je zafizeni pro odesilani dat pfipojeno k internetu.

1. Nastavte pracovni reZim pristupového bodu na ReZim mostu a kliknéte na tlacitko Dalsi.

Quick Setup

Please select a working mode based on your usage scenario.

) Access Point Mode

@ Bridge Mode

2. Vyberte Wi-Fi zafizeni pro odesilani dat, chcete-li rozsifit sit. Pokud ma heslo, zadejte jeho heslo do pole Zabezpeceni.

Poté kliknéte na tlacitko Dal3i. Nasledujici obrazek slouZi pouze pro ilustraci.

QTIF’

Pokud potfebujete rozsifit Wi-Fi 2,4 GHz nebo pokud Wi-Fi zafizeni odesilajiciho data podporuje pouze frekvenéni pasmo 2,4
GHz, kliknéte na mozZnost Preskocit 5 GHz v dolni ¢asti stranky a roz3irte tak Wi-Fi 2,4 GHz.

Verze dokumentu: V2.0
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Quick Setup

N
: : o

hoose Mode Configure Networks

Please choose the 5 GHz WiFi network you want to extend

# Manually Enter the SSID

Choose WiFi Name (SSID) Band

(] Tenda 61B900 5G 5G
56
56
56

5G

w
=
-
w
()
a
N

3. Potvrdte nazev a heslo rozsifené sité Wi-Fi a podle potreby je upravte.

4. Nastavte pfihlaSovaci heslo pro prFistupovy bod.

5. Kliknéte na tlacitko Dokoncit.

Security

None

None

None

Re-scan

Signal
Strength

!ﬂﬂ

d'ﬂ

-

)

M

Verze dokumentu: V2.0
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Quick Setup
Choose Mode Configure Networks Complete
Upstream Wi-Fi Name Tenda_61B900_5G 5 GHz
2.4 GHz Extended Network Name Tenda_61B900_EXT
2.4 GHz Extended Network Password il
5 GHz Extended Network Name Tenda_61B900_5GEXT
5 GHz Extended Network Password Myt
Set login password
Login Password Pt
Confirm Password et
---Konec

Po dokonéeni konfigurace miZete k opétovnému pfipojeni k nastavené rozsitené siti Wi-Fi pouZit zafizeni s podporou Wi-Fi (napfiklad

chytré telefony) pro pfistup k internetu.

QTIP

Prihlaste se do webového rozhrani pristupového bodu a prejdéte do sekce Bezdratové pripojeni > SSID. Zde si mizZete
prohlédnout nazev Wi-Fi (SSID) a heslo Wi-Fi (kli¢) pFistupového bodu.

Quick Setup

,
Q
q
(

0

@
a
=
o
o
(2]
o

3
=3
a
L]

Extended successfully
2.4 GHz WiFi Name: Tenda_61B900_EXT
2.4 GHz WiFi Password:
5 GHz WiFi Name: Tenda 61B900_5GEXT
5 GHz WiFi Password:

Login Password:

Verze dokumentu: V2.0
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22 Prihlaseni a odhlaseni

Funkce dostupné v pfistupovém bodé se mohou lisit v zavislosti na modelu a verzi softwaru. VSechny obrazky, kroky a popisy v této

pfirucce jsou pouze priklady a nemusi odrazet skutecny zazitek z pfistupového bodu.

2.1 Prihlaseni do webového rozhrani

Pokud pouZzivate pFistupovy bod poprvé nebo jste jej obnovili do tovarniho nastaveni a neni spravovan Zzadnym sitovym

zafizenim ani cloudovou platformou, pfihlaste se k webovému uZivatelskému rozhrani pristupového bodu v ¢asti Zaciname s

pfistupovym bodem.
V ostatnich situacich se pfihlaste podle nasledujicich pokyn(.

Postup pro pfihlaSeni do webového rozhrani pfistupového bodu

1. Pfipojte zafizeni s podporou Wi-Fi (napfiklad chytry telefon a notebook) k siti Wi-Fi pfistupového bodu.

OT|P

Ujistéte se, Ze je nasazeny pfistupovy bod pFipojen k internetu.

Pokud jste nakonfigurovali sit' Wi-Fi pFistupového bodu prostfednictvim webového uZzivatelského rozhrani pristupového bodu, nazev sité Wi-Fi (SSID) a
heslo je to, co si nastavite.

Pokud je pfistupovy bod spravovan fidici jednotkou (v€etné routeru s funkcemi spravy pristupovych bodd) nebo cloudovou platformou,
prihlaste se do webového uZivatelského rozhrani fidici jednotky nebo cloudové platformy a zkontrolujte nazev Wi-Fi a heslo
pristupového bodu.

2. Spustte prohlize¢ a do adresniho Fadku zadejte adresu http://tendawifi.com , abyste se pfihlasili do webového rozhrani pfistupového

bodu. (Priklad: notebook)

® New Tab x ek

C @ httpy//tendawifi.com

3. Zadejte pfihlaSovaci heslo a kliknéte na tlacitko PFihlasit se.

Verze dokumentu: V2.0
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Enter the login password Preet

Q English v

---Konec

Qrie

Pokud se prihlaSovaci stranka nezobrazi, zkuste nasleduijici feSeni:

Ujistéte se, Ze pfistupovy bod funguje spravné a Ze zafizeni s podporou Wi-Fi je pfipojeno ke spravné siti Wi-Fi.
sit.

PFi prihlaSovani pomoci chytrého telefonu se ujistéte, Ze je zafizeni pfipojeno k mobilni siti (mobilnim datdm).
postiZzené.

Zkuste se prihlasit k webovému rozhrani pfistupového bodu pomoci IP adresy.

Pfihlaste se s novou IP adresou: Pokud pfistupovy bod ziské IP adresu ze serveru DHCP, miZete nejprve
Zkontrolujte novou IP adresu z DHCP serveru a poté ji pouzijte k pfihlaSeni. Pokud ne, pouzijte 192.168.0.254

pro prihladeni k webovému rozhrani pfistupového bodu.

PFihlasit se pomoci 10.16.16.169: Nastavte IP adresu (10.16.16.X, X ma rozsah od 1 do 254 a je nepouZité) zafizeni s podporou
Wi-Fi na IP adresu ve stejném segmentu sité jako pfistupovy bod.

PFi pfihlaSovani pomoci IP adresy, pokud jsou v siti alespon dva pfistupové body (AP), se doporucuje pfipojit kazdy pFistupovy bod k
siti jeden po druhém a zménit jeho IP adresu, aby kaZdy pfistupovy bod mél jedine¢nou IP adresu.

Pokud je funkce QVLAN povolena, ujistéte se, Ze ID VLAN pfipojené sité Wi-Fi odpovida ID pfistupového bodu.
ID VLAN pro spravu.

VymaZzte mezipamét prohlize€e nebo pouZijte jiny prohliZze¢ a zkuste se znovu pfihlasit.

Resetujte pristupovy bod a zkuste to znovu.

Po prihlaseni do webového rozhrani pristupového bodu muiZete nyni jej nakonfigurovat.

2.2 Odhlaseni z webového rozhrani

Pokud po prihlaSeni do webového uZivatelského rozhrani pfistupového bodu nebudou béhem casového limitu pro prihlaseni
provedeny zadné operace, systém se automaticky odhlasi. Kromé toho mUzZete kliknout na Odhlasit v pravém hornim rohu pro

bezpecné ukonceni webového uZivatelského rozhrani.

Verze dokumentu: V2.0
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2.3 Zobrazeni rozvrzeni webového uzivatelského rozhrani

Webové uZivatelské rozhrani se sklada ze Ctyr ¢asti: navigacni liSta Urovné 1, navigacni liSta Grovné 2, oblast

zalozek a oblast konfigurace. Nasledujici obrazek slouzi pouze pro ilustraci.

24 GHz 5 e
A Status paaie o ol

4 Quick Setupo

@& Internet Settings

=

RF Settings

RF Optimization
Load Balancing
Frequency Analysis
Access Control
Advanced Settings
QVLAN Settings
WiFi Schedule

Roaming Settings

x Advanced

@, Tools

QTIP

SSID Tenda_23E100 v
Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable
MLO (QEnable @ Disable o
Guest (O Enable @ Disable

Isolate Client (O Enable @ Disable

Isolate SSID () Enable @ Disable

WMF (O Enable @ Disable

Max. Number of Clients 42 Range: 1t

SSID Tenda_23E100

Security Mode Mixed WPA/WPA2-PSK v

Key — ssssses

Key Update Interval 0 S Ranae: 60 to 99999. 0 indicat

Save Cancel

Funkce nebo parametry zobrazené Sedé ve webovém rozhrani zatim nejsou podporovany nebo je nelze v
aktudlni konfiguraci upravit.

¢.Jméno

Navigacni panel drovné 1

Navigacni panel Grovné 2

Oblast zalozek

Oblast konfigurace

Popis

PouZiva se k zobrazeni nabidky funkci pfistupového bodu. Funkce mdzZete vybirat
v navigacnich panelech a konfigurace se zobrazi v oblasti konfigurace.

Oblast, kde provadite nebo kontrolujete konfigurace.

11
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2.4 Pouzivani béznych tlacitek
Tlacitka b&zné pouzivana ve webovém rozhrani jsou znazornéna nize.
Spole¢né tlacitko Popis

Refresh PouZiva se k obnoveni aktudini stranky.

m Pouziva se k uloZeni konfiguraci na aktudini strance a k jejich aktivaci.

Pouziva se ke zruSeni neuloZenych konfiguraci na aktualni strance a obnoveni predchozich

Cancel
konfiguraci.

a Pouziva se ke kontrole informaci ndpovédy k aktualni strance.

Verze dokumentu: V2.0
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elSprava nastaveni internetu

Funkce dostupné v pfistupovém bodé se mohou liSit v zavislosti na modelu a verzi softwaru. VSechny obrazky, kroky a popisy v této

prirucce jsou pouze pfiklady a nemusi odrazet skutecny zazitek z pfistupového bodu.

3.1 Konfigurace nastaveni LAN

Ve vychozim nastaveni je internetova IP adresa pfistupového bodu (LAN IP adresa) 192.168.0.254. Pokud je v mistni siti LAN, kde

se pristupovy bod nachazi, server DHCP, pfistupovy bod automaticky ziska internetovou IP adresu z DHCP serveru pro pripojeni

k internetu.

MCUZete zobrazit MAC adresu LAN portu pistupového bodu a nakonfigurovat IP adresu, nazev zafizeni a dal3i souvisejici parametry.

Postup pro konfiguraci nastaveni sité LAN

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do Nastaveni internetu > Nastaveni LAN > Nastaveni LAN.

3. Nastavte typ IP adresy a urcete, jak pfistupovy bod ziskava svou internetovou IP adresu.

QTlP

Pokud je vybrana moZnost Staticka IP adresa , runé zadejte IP adresu pFistupového bodu, masku podsit&, vychozi bréanu a server DNS.

4. Kliknéte na tlacitko UlozZit. Nasledujici obrazek slouZzi pouze pro ilustraci.

13
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LAN Setup Management IP

MAC Address
IP Address Type Static IP v
IP Address 10.10.96.133
Subnet Mask 2552552550
Default Gateway
Primary DNS
Secondary DNS

Device Name i36V1.0

---Konec

OTIP

Pokud jste zménili internetovou IP adresu pFistupového bodu, musite pro pfihlaseni k webovému uZivatelskému rozhrani pristupového bodu pouZzit
novou IP adresu.

Popis parametru

Parametr Popis

MAC adresa Urc€uje MAC adresu LAN portu pfistupového bodu.

Urcuje rezim ziskavani IP adresy pfistupového bodu.

Staticka IP adresa: Znamena to, Ze IP adresa, maska podsité, brana a DNS server pristupového
bodu jsou nastaveny ru¢né. Toto nastaveni je vhodné pro scénare, kdy je v siti
vyzadovan pouze jeden nebo vice pfistupovych boda.

DHCP (dynamicka IP adresa): Oznacuje, Ze IP adresa, maska podsité,
Informace o brané a DNS serveru pFistupového bodu se ziskavaji ze serveru DHCP ve va3i mistni siti LAN. To

Typ IP adresy je vhodné pro scénére, kdy je v siti vyzadovana velka skupina pristupovych bodd.

)
WTIP

Pokud je jako typ IP adresy vybrdna moznost DHCP (dynamicka IP adresa), mdZe se IP adresa
pfistupového bodu zménit. Pfed pfihlaSenim k webovému rozhrani pfistupového bodu zkontrolujte
seznam klientl na serveru DHCP v siti, abyste nasli IP adresu pfifazenou pfistupovému bodu, a

poté tuto IP adresu pouzijte k prihlaseni.

14

Verze dokumentu: V2.0



Machine Translated by Google

Parametr

IP adresa

Maska podsité

Vychozi bréana

Primarni DNS

Sekundarni DNS

Nazev zafizeni

IP sprava klimatizace

Popis

Urcuje internetovou IP adresu (LAN IP adresu) pfistupového bodu. Webové uZivatelské rozhrani pfistupového
bodu je pfistupné na této IP adrese.
W TIP

Pred pouzitim této IP adresy k pfihlaSeni do webového uZivatelského rozhrani pristupového bodu se
ujistéte, Ze IP adresa uZivatele LAN je ve stejné podsiti jako IP adresa pfistupového bodu.

Pokud je funkce QVI AN povolena, mohou tuto IP adresu k pfihlaSeni do webového uZivatelského rozhrani

pFistupového bodu pouZit pouze uZivatelé pfipojeni k ¢lenskym portdm VLAN pro spravu pfistupového bodu.

Urcuje masku podsité odpovidajici IP adrese LAN portu pfistupového bodu. PouZiva se k definovani rozsahu
adres sitového segmentu zafizeni.

Urcuje vychozi branu odpovidajici IP adrese LAN portu pFistupového bodu. Obvykle se nastavuje na IP
adresu LAN portu vystupniho routeru.

Urc€uje primarni DNS server pfistupového bodu.

Pokud ma vystupni router funkci DNS proxy, miZete zde zadat IP adresu LAN portu vystupniho routeru. V

opaném pripadé zadejte spravnou IP adresu DNS serveru.

Urcuje IP adresu sekundarniho DNS serveru pfistupového bodu. Tento parametr je volitelny.

Pokud existuji dvé IP adresy DNS serveru, mUzete do tohoto pole zadat sekundarni IP adresu.

Urcuje nazev pfistupového bodu.

Doporucuje se zménit nazev pristupového bodu tak, aby odpovidal jeho umisténi (napfiklad Hall), abyste
jej mohli snadno identifikovat pfi spravé mnoha pfistupovych bodd.

PFistupovy bod (AP) nakonfigurovany s touto moznosti bude pouZit jako majakovy pristupovy bod (Lightwish
AP). Pristupovy bod (AP) vyhleda AC na zakladé vypInéné adresy AC. Zaroven bude navadét ostatni
pfistupové body (AP) v mistni siti k nalezeni AC. Pokud je aktualni pfistupovy bod offline, nahradi jej jiné
pristupové body spravované AC ve stejné mistni siti a navadét ostatni pristupové body v mistni siti (LAN) k
pridani AC. V mistni siti je pouze jeden majakovy pfistupovy bod (Lightwish AP).

¥TIP

Tato funkce je k dispozici u nékterych pfistupovych bodd. Pfednost ma skute¢ny produkt.

Verze dokumentu: V2.0
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Parametr Popis

Urcuje ethernetovy reZim portu napajeni PoE tohoto pfistupového bodu.

Rychld rychlost (automatické vyjednavani): Tento reZim se vyznacuje vysokou prenosovou rychlosti,
ale kratkou prenosovou vzdalenosti. Obecné se tento rezim doporucuje.

DelSi vzdalenost (10 Mbps pIné duplexni): Tento rezim se vyznacuje dlouhou prenosovou vzdalenosti,

ale relativné nizkou prenosovou rychlosti (obvykle 10 Mbps).

Optimalizujte Ethernet pro ReZim DelSi vzdalenost (10 Mbps Full Duplex) se doporucuje pouze v pfipadé, Ze ethernetovy
kabel, ktery propojuje port napajeni PoE pfistupového bodu s rovnocennym zafizenim, pfesahuje 100

metrd. V tomto p¥ipadé musi pfipojeny port LAN rovnocenného zafizeni pracovat v rezimu
automatického vyjednavani. Jinak nemusi byt port napajeni PoE pristupového bodu schopen spravné
prenaset nebo pfijimat data.

I/-\

WTIP

Tato funkce je k dispozici u nékterych pristupovych bodud. Pfednost ma skute¢ny produkt.

3.2 Konfigurace IP adresy pro spravu

UZivatelé v mistni siti LAN mohou pFistupovat k IP adrese pro spravu pfistupového bodu a prihlaSovat se do jeho webového uZivatelského

rozhrani. Vychozi IP adresa pro spravu pristupového bodu je 10.16.16.169.

T
WTIP

Pred pouZitim této IP adresy k prihlaseni do webového uzivatelského rozhrani pristupového bodu:

Ujistéte se, Ze IP adresa uZivatele sité LAN je ve stejné podsiti jako IP adresa pFistupového bodu.

Pokud je funkce QVLAN povolena, ujistéte se, Ze ID VLAN uZivatelem pfipojeného pfistupového bodu Wi-Fi (nebo portu)
odpovida ID VLAN pro spravu pfistupového bodu.

Postup pro konfiguraci IP adresy pro spravu

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do Nastaveni internetu > Nastaveni LAN > IP adresa pro spravu.

3. Podle potfeby upravte IP adresu pro spravu a masku podsité .

4. Kliknéte na Ulozit.

LAN Setup

Management IP address 10.16.16.169

Subnet Mask 255.255 255.0

---Konec

Verze dokumentu: V2.0
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Po dokonceni konfigurace je nutné k pfihlaSeni do webového uzivatelského rozhrani pfistupového bodu pouZit novou IP adresu pro

spravu.

3.3 Poutiti pFistupového bodu jako DHCP serveru

Sluzba DHCP se pouZiva, kdyZ v mistni siti LAN, kde se nachazi pfistupovy bod, neni zadny jiny server DHCP. V tomto pfipadé pfistupovy

bod funguje jako server DHCP a automaticky pfifazuje IP adresy zafizenim v mistni siti LAN.

Funkce inteligentni sluzby DHCP je ve vychozim nastaveni povolena. Pokud se v mistni siti LAN, kde se nachazi pristupovy bod,
nachazeji dalSi servery DHCP nebo je pfistupovy bod spravovan fidicim zafizenim (bezdratovy ovlada¢ Tenda nebo router Tenda, ktery
podporuje spravu pfistupovych bodd), bude tato funkce automaticky deaktivovana. Pokud v mistni siti LAN nejsou Zadné dal3i servery

DHCP a pfistupovy bod neni spravovan fidicim zafizenim, je nutné pro opé&tovné povoleni této funkce obnovit tovarninastaveni

pristupaovéeho bodu

3.3.1 Konfigurace nastaveni DHCP serveru

1. Prihlaste.se do webového rozhrani pistupového bodul.
2. Pfejdéte do Nastaveni internetu > Inteligentni sluzba DHCP > Inteligentni sluzba DHCP.
3. Povolte funkci inteligentni sluzby DHCP .

4. Upravte parametry DHCP serveru pfistupového bodu podle potreby.

5. Kliknéte na UloZit.

ntelligent DHCP Service DHCP Clients

Intelligent DHCP Service C' *
Status Enabled
Start IP Address 10.16.16.100
End IP Address 10.16.16.120
Subnet Mask 255.255.255.0
Gateway Address 10.16.16.169
Primary DNS 10.16.16.169
Secondary DNS

Lease Time 5

---Konec
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Popis parametru
Parametr Popis

Inteligentni DHCP

Servis Urcuje, zda se ma povolit funkce inteligentni sluzby DHCP pfistupového bodu.

Postaveni Urcuje stav inteligentni sluzby DHCP pfistupového bodu.

Moznost Urcit DHCP adresni fond pristupového bodu (AP) oznacuje rozsah IP adres, které mze inteligentni

Potatedni IP adresa DHCP server AP priradit klientdm.

WTIP

Po zméné IP adresy pro spravu pristupového bodu, pokud se nova IP adresa pro spravu nenachazi ve

Koncova IP adresa stejné podsiti jako pavodni IP adresa, systém automaticky upravi fond adres DHCP pfistupového bodu

tak, aby odpovidal podsiti nové IP adresy pro spravu.
adresa.

Maska podsité Urcuje masku podsité pfifazenou DHCP serverem pfistupového bodu klientdim. Ve vychozim nastaveni se

jedna o masku podsité odpovidajici IP adrese pro spravu pristupového bodu.

Ad b Urc€uje IP adresu brany, kterou DHCP server pfistupového bodu pfifazuje klientdm. Ve vychozim
resa bran
y nastaveni se jednd o IP adresu pro spravu pfistupového bodu.

L, Ur€uje IP adresu primarniho DNS serveru pfifazeného klientim serverem DHCP pfistupového bodu.
Primarni DNS

Urcuje IP adresu sekundarniho DNS serveru pfifazeného klientdm serverem DHCP pfistupového
Sekundarni DNS bodu. Tento parametr je volitelny, coZz znamen4, Ze pokud server DHCP tento parametr nepfifazuje, mlzZete
jej nechat prazdny.

Urcuje dobu platnosti IP adresy pfifazené klientdm serverem DHCP pfistupového bodu. Po vyprseni
doby pronajmu:

Pokud je LAN klient stéle pfipojen k AP, LAN klient obnovi pronajem a nadéle si ponechd IP adresu.

Doba pronajmu

Pokud LAN klient jiz neni pFipojen k AP, AP uvolni svou IP adresu. Pokud jiny LAN klient pozada

o IP adresu, AP miZe uvolnénou IP adresu pfifadit novému klientovi.

3.3.2 Zobrazeni DHCP klientd

Pokud pristupovy bod funguje jako server DHCP, mUZete zobrazit informace, jako je nazev hostitele a IP adresa zafizeni, ktera

od pfistupového bodu ziskala IP adresu.
Postup pro zobrazeni klientli DHCP

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Pfejdéte do Nastaveni internetu > Inteligentni sluzba DHCP > Klienti DHCP.

3. (Volitelné) Kliknutim na tlacitko Obnovit zobrazite nejnovéjsi seznam klient( DHCP.

18 let
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Intelligent DHCP Service DHCP Clients

Refresh
ID Host Name IP Address MAC Address Lease Time
1 iQOO-10 10.16.16.102 3min 12sec
---Konec

19
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Z8Sprava nastaveni bezdratoveho pripojeni

Funkce dostupné v pfistupovém bodé se mohou liSit v zavislosti na modelu a verzi softwaru. VSechny obrazky, kroky a popisy v této pfirucce

jsou pouze pfiklady a nemusi odrazet skute€ny zazitek z pristupového bodu.

4.1 Konfigurace nastaveni SSID

4.1.1 Priklad nastaveni otevrené sité Wi-Fi

PoZzadavky na sit

V hotelovém salonku se hosté mohou pfipojit k siti Wi-Fi bez hesla a pfistupovat k internetu prostfednictvim sité Wi-Fi.

WAN port

LAN port

POE pFepinat @

af=

Chytry telefon/notebook

Postup pro nastaveni oteviené sité Wi-Fi

Predpokladejme, Ze ma byt nakonfigurovano druhé SSID radiového pasma 2,4 GHz pfistupového bodu.

1. Pfihlaste se do webového rozhrani pfistupového bodu.

20
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2. Prejdéte do sekce Bezdratové pripojeni > SSID.

3. Vyberte druhy identifikator SSID z rozeviraciho seznamu SSID .

4. Nastavte Stav na Povolit.

5. Nastavte SSID na BEZPLATNE.

6. Nastavte ReZim zabezpeceni na Zadny.

7. Kliknéte na UloZit.

2.4 GHz 5 GHz

* SSID

* Status

Broadcast SSID

MLO

Guest

Isolate Client

Isolate SSID

WMF

Max. Number of Clients
+ SSID

* Security Mode

---Konec

Ovéreni

OvéFte, zda se zafizeni s podporou Wi-Fi mohou pFipojit k BEZPLATNE siti Wi-Fi bez hesla.

Tenda_23E101

@ Enable

@ Enable

(O Enable

(O Enable

(O Enable

(O Enable

(O Enable

42

FREE

None

O Disable

O Disable

@ Disable

@ Disable

@ Disable

@ Disable

@ Disable

Cancel
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4.1.2 Pfiklad nastaveni sité Wi-Fi Sifrované pomoci PSK

PoZadavky na sit

Hotelova Wi-Fi sit's ur€itou Urovni zabezpecfeni musi byt nastavena jednoduchym postupem. V tomto pfipadé se

doporucuje rezim zabezpeceni WPA-PSK, WPA2-PSK nebo smiSeny rezim WPA/WPA2-PSK.

Pfedpokladejme, Ze SSID je hotel a heslo k Wi-Fi je UmXmL9UK. Viz nasledujici topologii.

Router M@

LAN port

PoE prepinac

SSID: hotel
,,,,,,,,,, - @ Heslo k Wi-Fi: UmXmL9UK
<
ay=
Chytry telefon

Postup pro nastaveni sité Wi-Fi Sifrované pomoci PSK

PFedpokladejme, Ze ma byt nakonfigurovano druhé SSID radiového pasma 2,4 GHz pfistupového bodu.

1. Pfihlaste se do webového rozhrani pfistupového bodu.

2. Prejdéte do sekce Bezdratové pripojeni > SSID.

3. Vyberte druhy identifikator SSID z rozeviraciho seznamu SSID .

4. Nastavte Stav na Povolit.

5. Nastavte SSID na hotel.

6. Nastavte rezim zabezpeceni, v tomto pfikladu WPA2-PSK .

7. Nastavte kli¢ na UmXmL9OUK.

8. Kliknéte na UloZit.

22
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24 GHz 5 GHz
*
SSID Tenda_23E101 v
* - —
Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable

MLO O Enable @ Disable

Guest (O Enable @ Disable
Isolate Client (O Enable @ Disable
Isolate SSID (O Enable @ Disable

WMF O Enable @ Disable
Max. Number of Clients 42
*
SSID hotel
*
Security Mode WPA2-PSK bl
*

Key = sssssess

Key Update Interval 0

---Konec
Ovéreni

Ovérte, zda se zafizeni s podporou Wi-Fi mohou pFipojit k siti Wi-Fi s nazvem hotel s heslem UmXmL9UK.

4.1.3 Priklad nastaveni sité Wi-Fi Sifrované pomoci
WPA nebo WPA2

Pozadavky na sit’

Je vyZzadovana vysoce zabezpecena sit' Wi-Fi a k dispozici je server RADIUS. V tomto pfipadé se
doporucuje rezim WPA nebo WPA2. Viz nasledujici topologii.

Predpokladejme, Ze:

SSID: hotspot
IP adresa serveru RADIUS: 192.168.0.200

23
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RADIUS port: 1812

Kli¢ RADIUS: UmXmL9UK

Router a M_@

LAN port

POE pFepinac é—

RADIUS server
IP adresa: 192.168.0.200

SSID: hotspot @’é@ »»»»»»»»» .
IP adresa: 192.168.0.254

np=

Chytry telefon

(e

Postup pro nastaveni sité Wi-Fi Sifrované pomoci WPA nebo WPA2
1. Konfigurace pristupového bodu
PFedpokladejme, Ze ma byt nakonfigurovano druhé SSID radiového pasma 2,4 GHz pfistupového bodu.

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do sekce Bezdratové pripojeni > SSID.

3. Vyberte druhy identifikator SSID z rozeviraciho seznamu SSID .

4. Nastavte Stav na Povolit.

5. Nastavte SSID na hotspot.
6. Nastavte rezim zabezpeceni, v tomto pfikladu WPA2 .

7. Nastavte server RADIUS, port RADIUS a kli¢ RADIUS na 192.168.0.200, 1812 a UmXmL9UK.

respektive.

8. Kliknéte na UloZit.
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24 GHz 5 GHz

SSID
* Status

Broadcast SSID

MLO

Guest

Isolate Client

Isolate SSID

WMF

Max. Number of Clients
* ssID

* Security Mode

* RADIUS Server

* RADIUS Port

+ RADIUS Key

Key Update Interval

II. Konfigurace serveru RADIUS

Tenda_23E101 v
@® Enable (O Disable
@® Enable () Disable

O Enable @® Disable
D) Enable @® Disable
(O Enable @ Disable
(O Enable @ Disable
D) Enable @® Disable

42

hotspot

WPA2 k3

192.168.0.200

1812

0

Jako pfiklad pro popis konfigurace serveru RADIUS je pouZit systém Windows 2016.

1. Nainstalujte sluzby Active Directory Certificate Services a Network Policy and Access Services a

nasadit certifikat.

Na strance Start > Spravce serveru > Ridici panel prejdéte do sekce Pridat role a funkce > Vyb&r serveru > Role

serveru a zaskrtnéte policko Sluzba certifikatu sluzby Active Directory. Podle pokyn( priivodce operaci

nainstalujte certifikacni autoritu sluzby CertifikaCni autorita sluzby Active Directory a Sluzby sitovych zasad a

pfistupu.

Po dokonceni instalace sluzby kliknéte na vyzvy k v pravém hornim rohu a postupujte podle

nasazeni certifikatu.

2. Nakonfigurujte 802.1X.

25
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1) Pfejdéte na Start > Spravce serveru > Panel nastrojq, kliknéte na Nastroje v pravém hornim rohu a

kliknéte na Server sitovych zasad.

Fﬁ Server Manager

“ Dashboa[d v :: ‘ F Manage Tools View Help
Certification Authority
Component Services

= D WELCOME TO SERVER MANAGER
Dashboard Computer Management

i Local Server Defragment and Optimize Drives
i All Servers ; . Disk Cleanup

8 ADCS Configure this B
ii File and Storage Services P ICK START

P4 NPas 2

iSCS Initiator
Local Security Policy
Microsoft Azure Services

d roles and

Add rol

Add other sery| i, NetworkieliySenet
‘ODBC Data Sources (32-bit)

4 Create a serve ODBC Data Sources (64-bit)

Performance Monitor

Connect this sq Recovery Drive

Registry Editor

FRN MORE Resource Monitor

Services

w

HAT'S NEW

(¥y]

System Configuration

ROLES AND SERVER GROUPS System Information

Roles: 3 | Server groups: 1 Task Scheduler

Windows Defender Firewall with Advanced Security

Servers total: 1

Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)
Windows Server Backup

2) Vyberte server RADIUS pro bezdratové nebo kabelové pfipojeni 802.1X z nabidky Standardni

Konfigurace a kliknéte na Konfigurovat 802.1X.

€@ Network Policy Server - [m] x
File Action View Help

|5 HE

€ NPS (Local) NPS (Local)
> =] Policies Gelting Started

v

B2 Accounting Network Policy Server (NPS) allows you to create and enforce organization-wide network access policies for
» il Templates Management connection request authentication. and connection request authorization.
Standard Configuration -

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

BADIUS server for 802.1X Wireless or Wired Connections V|
RAD P 1

When you configure NPS as a RADIUS server for 802.1X connections, you create network policies that allow
NPS to authenticate and authorize connections from wireless access points and authenticating switches (also

called RADIUS clients).

E n Configure 802.1X E Learn more
Advanced Configuration -
Templates Configuration -
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3) Vyberte moZnost Zabezpecena bezdratova pripojeni (Secure Wireless Connections) v ¢asti Typ pfipojeni 802.1X. Upravte nazev podle

potreby, vtomto prikladu Zabezpecena bezdratova pripojeni (Secure Wireless Connections), a kliknéte na tlacitko DalSi (Next).

Configure 802.1X

! Select 802.1X Connections Type
.

Type of 802.1X connections:

(®Secure Wireless Connections

When you deploy 802.1X wireless access points on your network, NP5 can authenticate
and authorize connection requests made by wireless clients connecting thruu;l\ the

access points.

(O Secure Wired (Ethernet) Cormections

When you deploy 802. 1X authenticating switches on your network, NPS can authenticate
and authorize connection requests made by Ethernet clients connecting through the

switches.

Name:
Thiz default text is used as part of the name for each of the policies created with this

wizard. You can use the default text or modify it .

Secure Wireless Connections

Frevious

4) Na strance Ur¢it prepinace 802.1X kliknéte na tlacitko PFidat.

5) Nastavte néazev klienta RADIUS (mUZe to byt nazev pfistupového bodu) a IP adresu pfistupového bodu.

Do textovych poli Sdileny tajny kéd a Potvrdit sdileny tajny kéd zadejte UmXmLIOUK a kliknéte na OK.

New RADIUS Client X

Settings

Select an e}:izting tim;-lat-‘:

Name and Address
Friendly name:

[rcot

hddress (IF or DNS):

1192.163.0.25¢ & P adresa piistupového bodu Verify. ..
-

AR ERA AR NN

Shared Secret
Select an existing Shared Secrets template:

Fone v

To manually type a shared secret, click Manual. To automatically
generate a shared zecret, click Generate. You must configure the
RADIVS client with the same shared secret entered here. Shared
secrets are case—sensitive.

Al [ e K
....Q'Gemrate Stejné jako je urceno klice

Shared secret: :
LI T T YT S |
Confirm shared secret:

soseeees |

Cancel

Finish

H RADIUS na pfistupovém bodé.

Verze dokumentu: V2.0
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6) V nabidce Typ vyberte moznost Microsoft: Protected EAP (PEAP) a kliknéte na tlacitko Konfigurovat. Vyberte
certifikat nasazeny v certifikacni autorité v pfedchozim kroku, kliknéte na OK a po dokonceni konfigurace

kliknéte na Dalsi .

Configure 802.1X X

l Configure an Authentication Method

Select the EAF type for this policy.

Type (based on method of access and network configuration): T R

Microsoft: Protected EAP (PEAP) v|i Configure. .. }

Previous Finish Cancel

4

Edit Protected EAP Properties X

Select the certificate the server should use to prove its identity to the dient.

A certificate that is configured for Protected EAP in Connection Request

Policy will override this certificate.

Certificate issued to: WIN-DJOD4Q257LD-CA v
Friendly name: WIN-DIOD4Q257L.D-CA

Issuer: WIN-DIOD4Q257LD-CA

Expiration date: 2/20/2029 1:59:04 PM

[] Enable Fast Reconnect
[[] Disconnect Clients without Cryptobinding
Eap Types

Secured password (EAP-MSCHAP v2 Move Up

Move Down

Add Edit Remove E Cancel
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7) Kliknéte na tlacitko Dal3i na strance Zadat skupiny uZivateld .

Configure 802.1X X

Specify User Groups
* Users that are members of the selected group or groups will be allowed or denied access

based on the network policy Access Permission setting.

To select User Groups, click Add. If no groups are selected, this policy applies to all

uUsers.

Groups Add. ..

Remove

Previous * E Finish Cancel

LYuannassnnsnmnan

8) Na strance Konfigurace fizeni provozu nakonfigurujte poZadované parametry a kliknéte na tlacitko Dalsi.

a kliknéte na Dokoncit.

Configure 802,1X X

Configure Traffic Controls
(]
A Use virtual LANs (VLANs)and access control lists (ACLs)to control network traffic.

If your RADIVUS clients (authenticating switches or wireless access points) support the
assignment of traffic controls using RADIUS tunnel attributes, vou can configure these
attributes here. If you configure these attributes, NFS instructs RADIUS clients to apply
these settings for connection requests that are authenticated and authorized.

If you do not use traffic controls or wou want to configure them later, click Next.

Traffic control configuration
To configure traffic control attributes, click Configure.

SEEEsErEsmEmEmEa

Previous : Fext : Finish Cancel
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Configure 802.1X

Completing New IEEE 802.1X Secure Wired and

You have successfully created the following policies and configured the following RADIUS

clients.

Wireless Connections and RADIUS clients

* To view the confizuration details in your default browser, click Confizuration Details.

* To change the configuration, click Previous.

* To save the configuration and close this wizard, click Finish

Connection Request Policy:
Secure Wireless Connections
Network Policies:

Secure Wireless Connections

Confizuration Details

Previous

3. Nakonfigurujte uzivatele a skupinu uZzivateld.

1) Vytvorte uZivatele.

PFejdéte na Start > Spravce serveru > Ridici panel, kliknéte v pravém horni

Hext

I Finish |

Cancel

na Sprava pocitace a dvakrat kliknéte na Mistni uZivatelé a skupiny.

m rohu na Nastroje, kliknéte

Kliknéte pravym tlacitkem mys3i na UZivatelé a vyberte Novy uZivatel. Zadejte uZivatelské jméno a heslo,

v tomto prikladu Admin (uzZivatelské jméno) a JohnDoe123 (heslo). A kliknéte na Vytvofit.

New User ? X
User name: IAdmin I
Full name: I I
Description: | |
Password: ‘uun.... l
Confirm password: I.““""'l l
User must change password at next logon

User cannot change password

Password never expires
[ Account is disabled

Help i Create Close
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2) Vytvorte skupinu uZivateld.

Kliknéte pravym tlacitkem mysi na Skupiny a vyberte Nova skupina. Nastavte Nazev skupiny, v tomto
prikladu Admin1, a kliknéte na Pridat. Do sloupce Zadejte nazvy objektl k vybéru zadejte vytvorené

uzivatelské jméno, kliknéte na Zkontrolovat jména a kliknéte na OK. V okné Nova skupina kliknéte na Vytvorit.

New Group 1 X

Group name: [Admlnﬂ |

Description: [ I

Members:

Add... i | Remove

Help Create Close

Select Users X

Select this object type:

’Users or Builtin security principals

From this location:
IWIN-DJOD4025?LD |

Enter the object names to select (examples):
WIN-DJOD4Q 257 D\Admin

AnEEREEREREERREREES

Advanced... : 5 Cancel

4. Nakonfigurujte zasady.

1) Pfejdéte na Start > Spravce serveru > Ridici panel, kliknéte v pravém hornim rohu na Néstroje , kliknéte na
Server sitovych zasad a dvakrat kliknéte na Zasady.

2) Kliknéte na Zasady pro vyzadani pfipojeni a dvakrat kliknéte na Zabezpecena bezdratova pfipojeni. Na
V okné Vlastnosti zabezpeceného bezdratového pripojeni kliknéte na Nastaveni a zaSkrtnéte policko Prepsat

nastaveni ovéfovani zasadami sité. Kliknéte na Pridat a pridejte Microsoft: Protected EAP (PEAP) jako EAP.
Typy a kliknéte na Pouzit.
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& Network Policy Server = m} X
File Action View Help
e 25 HE
€ NPS (Local) Connection Request Policies
> ] RADIUS Clients and Servers - . . . . .
G L‘J Policies [ Connection request policies allow you to designate whether connection requests are processed
= . . locally or forwarded to remote RADILS servers.
1 Connection Request Policies —
| Network Policies
B Accounting | Policy Hame o erereeenesenaastatun, Processing Order Seurce .
> Wl Templates Management :?JSchn Wireless Connections Enabled 1 Unspecifi... =
AN EEEEEEEEEEEEEEEEEEEEEsEEEEEESEESESEEEEEESEEEsEssEEssEEEEEEEsEEEes >
Conditions — If the following conditions are met:
Condition Value
Settings — Then the following settings are applied:
Setting Value
Secure Wireless Connections Properties

Overview Conditions Settings

Configure the settings for this network policy.
If conditions and constraints match the connection request and the policy grants access, settings are applied

Settings:

Reguired Authentication
Hethods

[A] Override network policy suthentication settings

These authentication settings are used rather than the constraints
and authentication settings in network policy.

Authentication Me

ForwardingConnection
Request

e EAF types are negotiated between NFS and the client in the
<P Authenticatioen order in which thev are listed

% Accounting
__;S]leeifynsea]- Hame sEsssssEsssesassssssEsssssEsanneld Rove Up
|p] Attribute e > | | Move Down
RADIVUS Attributes

Edit. .. Remove
@ Standard

Less secure authentication methods:
[(Microseft Encrypted Authentication version 2 (MS—CHAP—v2)
User can change password after it has expired
[(Microsoft Encrypted Authentication (MS—CHAF)
User can change password after it has expired
[JEnerypted authentication (CHAE)
[JUnencrypted authentication (PAP, SPAP)

[[JAllow clients to comnect without megotiating an suthentication meth

Vendor Specific

OK || Cancel |I Aoply

3) Kliknéte na Zasady sité a dvakrat kliknéte na Zabezpecena bezdratova pfipojeni. V okné Vlastnosti

zabezpeceného bezdratového pfipojeni kliknéte na Podminky a poté na Pridat.

Pridejte skupiny Windows, zadejte vytvorenou skupinu uzivateld, kliknéte na Zkontrolovat jména, kliknéte na OK,

poté na OK a kliknéte na Pouzit.
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Select Group X
Select this object type:

From this location:

[WIN-DJ0D2Q257.D | | Locations...

Enlertheomednametosem e '_'IES: sEsEEsEEEEEEEEEEEE NS
WIN-DJOD4Q 2571 D\Admin 1 Ok s :

Advanced... :| 0K F| Cancel

—

Windows Groups X

Specify the zroup membership required to match this poliey.

Groups
WIN-DJOD4Q25 7LD \Adminl

| Add Groups. .. I Remove

' 0K § Cancel

I1I. Konfigurace zafizeni s podporou Wi-Fi
Jako priklad je pouzit chytry telefon (systém iOS).

1. Klepnéte na @ (Nastaveni) na smartphonu, klepnéte na WLAN a pfipojte smartphone k siti Wi-Fi pfistupového bodu, coz je v
tomto prikladu hotspot .

2. Zadejte uzivatelské jméno a heslo a klepnéte na tlacitko PFipojit se.

QTIP

Pokud se zobrazi vyskakovaci okno s dotazem, zda certifiktu divérovat, klepnéte na DUvérovat.

Enter the password for “hotspot”

Cancel Enter Password Join

Username Admin

Password

---Konec
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Ovéreni

Zarizeni s podporou Wi-Fi se mohou pfipojit k siti Wi-Fi s nazvem hotspot.

£ Settings WLAN Edit
©
v/ hotspot 8= 0
WTIP

Pokud se pfipojeni nezdafi, prosim:

Ujistéte se, Ze server Radius a pfistupovy bod mohou normalné komunikovat (odeslat navzdjem prikaz Ping).

Zkuste upravit nastaveni firewallu serveru RADIUS: pfidejte pravidla pro pFichozi a odchozi protokoly, kterd umozni pfipojeni k

lokalnim portdim ,1812, 1813, 1645, 1646" specifickym pro protokoly TCP a UDP.
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4.1.4 Popis parametry

MUzZete nastavit parametry pfistupového bodu souvisejici s SSID.

24 GHz 5 GHz
a

SSID | Tenda_23E100 v
Status @ Enable (O Disable
Broadcast SSID @ Enable () Disable
MLO (O Enable @ Disable
Guest (O Enable @ Disable
Isolate Client (O Enable @ Disable
Isolate SSID (O Enable @ Disable
WMF (OEnable @ Disable

Max. Number of Clients 42 Range: 1 to 128
SSID Tenda_23E100
Security Mode Mixed WPA/WPA2-PSK v
Key
Key Update Interval 0 Second (Range: 60 to 99999. 0 indicates nc

Save Cancel

Popis parametru

Parametr Popis

2,4 GHz
Pouzivé se k vybéru radiového pasma konfigurovaného pristupového bodu.

5 GHz
Urcuje SSID, které ma byt nakonfigurovano.

SSID Prvni SSID zobrazeny na strédnce pod zéloZkou radiového pasma je primarni SSID radiového pasma.
Urcuje stav vybraného SSID.

Postaveni

Prvni SSID je ve vychozim nastaveni povoleno, zatimco ostatni SSID jsou ve vychozim nastaveni zakazany.
MCZete je povolit dle potieby.

35 let

Verze dokumentu: V2.0



Machine Translated by Google

Parametr

Vysilaci SSID

MLO

Host

Izolovat klienta

Izolovat SSID

WMF

Maximalni pocet klientd

SSID

Bezpecnostni rezim

Popis

Urcuje, zda se ma povolit funkce vysilani SSID.

Po vypnuti této funkce pfistupovy bod nevysila SSID a bezdratovi klienti v okoli jej nemohou
detekovat. V takovém pripadé je nutné zadat SSID ru¢né na bezdratovém klientovi, pokud se chcete
pripojit k siti Wi-Fi.

odpovidajici SSID. Zvy3uje to zabezpeceni sité Wi-Fi.

Urcuje, zda se ma povolit funkce MLO.

Po aktivaci této funkce koordinujte vice spojeni v rdznych frekvenénich pasmech pro komunikaci, abyste s

W TIP

Je k dispozici pouze tehdy, pokud bezdratovy klient podporuje protokol Wi-Fi 7 (IEEE 802.11be).

Urcuje, zda povolit funkci hosta.

Po povoleni této funkce budou mit bezdratovi klienti pFipojeni k siti Wi-Fi pFistup pouze k internetu a
nebudou mit pfistup k prostfedkim LAN (v€etné webového rozhrani pristupového bodu). Nastaveni
hostovské sité mGze uspokojit potfeby hostl v oblasti pristupu k internetu a zaroven zajistit bezpecnost

primarni sité.

Urcuje, zda se ma povolit funkce izolace klienta.

Po povoleni této funkce izoluje bezdratové klienty pripojené ke stejné siti Wi-Fi odpovidajici SSID, takze
bezdratovi klienti maji pFistup pouze ke kabelové siti pfipojené k pFistupovému bodu. PouZiti této funkce
pro nastaveni hotspotl na vefejnych mistech, jako jsou hotely a letist&, pomaha zvysit zabezpedeni sité.

Urcuje, zda se ma povolit funkce izolace SSID.

Po povoleni této funkce nemohou bezdratovi klienti pFipojeni k riiznym SSID pfistupového bodu vzéjemné

komunikovat, coZ zvySuje zabezpeceni sité Wi-Fi.

Urcuje, zda se ma povolit funkce WMF.

Funkce WMF pristupového bodu pFevadi multicastovy provoz na unicastovy provoz a preposild jej
do cile multicastového provozu v siti Wi-Fi. To pomaha Setfit bezdratové zdroje, zajistit spolehlivy

prenos a snizit zpoZzdéni.

Urcuje maximalni pocet klientd, ktefi mohou byt soucasné pfipojeni k siti Wi-Fi odpovidajici SSID.

Po dosaZeni tohoto horniho limitu se novi klienti nemohou pripojit k SSID, pokud néktefi klienti neukon¢i
sva pfipojeni.

Pouziva se ke zméné vybraného SSID.
Uréuje rezim zabezpeceni vybraného SSID. MoZnosti zahrnuji: Zadny, WPA-PSK, WPA2-PSK, Smigené

WPA/WPA2-PSK, WPA, WPA2, WPA3-SAE a WPA2-
PSK a WPA3-SAE.

VTP

ReZimy zabezpedeni se mohou lidit v zavislosti na modelu a radiovém pasmu pfistupovych bodd.
Zalezi na skute¢ném produktu.
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Bezpecnostni rezim

Sit' Wi-Fi vyuZziva jako médium pro prenos dat radio, které je pfistupné verejnosti. Pokud sit' Wi-Fi neni chranéna

nezbytnymi opatfenimi, mdZze se k siti pFipojit jakykoli klient a vyuzivat sitové zdroje nebo pfistupovat k

nechranénym datam pfes sit. Pro zajisténi bezpec¢nosti komunikace musi byt pfenosové spoje siti Wi-

Fi Sifrovany.

PFistupovy bod podporuje riizné rezimy zabezpeceni pro ifrovani sit&, véetné Zadny, WPA-PSK, WPA2-
PSK, WPA-PSK a WPA2-PSK (smiSené WPA/WPA2-PSK), WPA, WPA2, WPA3-SAE a WPA2-PSK a WPA3-

SAE. Bezpelnostni rezimy se mohou lisit v zavislosti na modelu a radiovém pasmu pfistupovych bodU. Pfednost

ma skutec¢ny produkt.

Zadny

Znamena to, Ze se k siti Wi-Fi m{ze pfipojit jakykoli bezdratovy klient. Tato moZnost se nedoporucuje,

protoZe ovliviiuje zabezpeceni sité.

WPA -PSK, WPA2-PSK a WPA-PSK a WPA2-PSK (smiSené WPA/WPA2-PSK)

Patfi do rezim0 s predsdilenym klicem nebo osobnim klicem, kde WPA-PSK a WPA2-PSK (smiSené WPA/

WPA2-PSK) podporuji jak WPA-PSK, tak WPA2-PSK.

WPA-PSK, WPA2-PSK a WPA-PSK&WPA2-PSK (smiSené WPA/WPA2-PSK) pouZzivaji pro ovéfovani predsdileny kli¢, zatimco

pristupovy bod generuje dalsi kli¢ pro Sifrovani dat. Tim se zabrani zranitelnosti zplsobené statickymi klici

WEP a tyto tfi rezimy zabezpeceni jsou vhodné pro zajisténi bezpecnosti domacich Wi-Fi siti. Nicméné, protoze

pocatecni predsdileny kli¢ pro ovéfovani je nastaven ru¢né a vSichni klienti pouZzivaji stejny kli¢ pro

pripojeni ke stejnému pristupovému bodu, mlze byt kli¢ neocekavané odhalen. Diky tomu nejsou tyto rezimy

zabezpeceni vhodné pro scénare, kde je vyZadovano vysoké zabezpeceni.

Security Mode WPA-PSK v

None

Key

Key Update Interval

WPA3-SAE
WPA2-PSK&WPA3-SAE

WPA3 -SAE

Jedna se o vylepSenou verzi WPA2-PSK. Diky simultdnnimu ovéfovani rovnych (SAE) a chranénym ramcim

spravy (PMF) poskytuje tento bezpecnostni rezim ochranu pred slovnikovymi Utoky a unikem informaci, ¢imz vam

usetf{ praci s nastavovanim sloZitého hesla.

]
VTP

Pokud vasi bezdratovi klienti nepodporuji WPA3-SAE nebo je zaZitek z Wi-Fi neuspokojivy,

doporucujeme nastavit rezim zabezpeceni na WPA2-PSK.
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Security Mode WPA3-SAE v

Key Update Interval 0

WPAZ -PSK a WPA3-SAE

To znamena, Ze sit Wi-Fi pouZiva smiSeny rezim Sifrovani WPA2-PSK/AES a WPA3-

SAE/AES pro zajisténi bezpecnosti.

Security Mode WPA2-PSK&WPA3-SAE v
Ke\).- sessssse
Key Update Interval 0

Popis parametru
Parametr Popis

Ur€uje rezim zabezpeceni s osobnim nebo predsdilenym klicem, véetné WPA-PSK, WPA2-
PSK, WPA-PSK a WPA2-PSK (smiSené WPA/WPA2-PSK), WPA3-SAE a WPA2-
PSK a WPA3-SAE.
WPA-PSK: Znamena to, Ze sit' Wi-Fi odpovidajici vybranému SSID
je Sifrovano pomoci WPA-PSK.

WPA2-PSK: Znamena to, Ze sit' Wi-Fi odpovidajici vybranému SSID
je Sifrovano pomoci WPA2-PSK.

Bezpecnostni rezim
WPA-PSK a WPA2-PSK (smiSené WPA/WPA2-PSK): Znamena to, Ze se bezdratovi klienti mohou pfipojit k siti Wi-

Fi odpovidajici vybranému SSID pomoci WPA-PSK nebo WPA2-PSK.

WPA3-SAE: Znamena to, Ze sit Wi-Fi odpovidajici vybranému SSID
je Sifrovano pomoci WPA3-SAE.

WPA2-PSK a WPA3-SAE: Sit'Wi-Fi pouziva pro zajiSténi bezpecnosti smiSeny rezim Sifrovani

WPA2-PSK/AES a WPA3-SAE/AES.

Klic Urcuje predsdileny kli¢ WPA, tedy heslo, které klienti pouZivaji pro pfipojeni k siti Wi-Fi.

Ur€uje interval automatické aktualizace klice WPA pro Sifrovani dat. Kratsi interval vede k

Interval aktualizace klice vyssimu zabezpeceni dat.

Hodnota 0 oznacuje, Ze klic WPA neni aktualizovan.

WPA a WPA2

Aby se vyresila slabina spravy kli¢di WPA-PSK a WPA2-PSK, Wi-Fi Alliance navrhuje WPA a WPA2, které
pouZzivaji 802.1x k ovérovani klientl a generovani Sifrovani dat -
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orientované korenové klice. WPA a WPA2 pouZzivaji kofenové klice k nahrazeni predsdilenych kli¢d,

které se nastavuji rucné, ale pouZzivaji stejny Sifrovaci proces jako WPA-PSK a WPA2-PSK.

WPA a WPA2 pouzivaji k ovérovani klientll standard 802.1x a prihlaSovaci Udaje klienta spravuje klient. Tim

se efektivné snizuje pravdépodobnost Uniku informaci. Navic pokazdé, kdyz se klient pfipoji k pfistupovému

bodu, ktery pouziva bezpecnostni rezim WPA nebo WPA2, server RADIUS vygeneruje Sifrovaci kli¢

pro data a pfiradi jej klientovi. To Gto¢nikim ztéZuje ziskani klice. Tyto funkce WPA a WPA2 vyrazné zvysuji

zabezpeceni sité, diky cemuz jsou WPA a WPA2 preferovanymi bezpe€nostnimi rezimy siti Wi-Fi, které

vyZaduji vysokou Urover zabezpeceni.

Security Mode WPA v
None

RADIUS Server | WPA-PSK
WPA2-PSK

RADIUS Port

RADIUS Key | \WPA2-PSK&WPA3-SAE

Mixed WRANYPAZ-PSK..

A3-SAE

Key Update Interval 0

Popis parametru

Parametr

Bezpecnostni rezim

RADIUS server

Port RADIUS

Kli¢ RADIUS

Interval aktualizace klice

Popis

Pro ochranu sité s protokolem RADIUS jsou k dispozici moznosti WPA a WPA2 .
serveru.

WPA: Znamena to, Ze sit' Wi-Fi odpovidajici vybranému SSID je Sifrovana pomoci WPA.

WPA2: Znamena to, ze sit Wi-Fi odpovidajici vybranému SSID je Sifrovana pomoci
WPA2.

Urcuje IP adresu serveru RADIUS pro ovérovani klient(.
Urcuje Cislo portu serveru RADIUS pro ovérovani klienta.
Urcuje sdilené heslo serveru RADIUS.

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. KratSi interval vede k
vySSimu zabezpeceni dat.

Hodnota 0 oznacuje, Ze kli¢ WPA neni aktualizovan.

4.2 Konfigurace radiové frekvence

Chcete-li se na stranku dostat, prihlaste se do webového rozhrani pristupového bodu a prejdéte do ¢asti Bezdratové pripojeni > Nastaveni RF.

MUZete upravit zakladni parametry radia.

Verze dokumentu: V2.0
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Wireless Network
Country/Region
Network Mode
Channel

Channel Bandwidth
Extension Channel
Lock Channel

Transmit Power

Lock Power

Suppress Broadcast Probe

PouZiva se k vybéru radiového pasma konfigurovaného pristupového bodu.

Response
Popis parametru
Parametr Popis
2,4 GHz
5 GHz

Bezdratova sit’

Other N
11b/g/n/ax/be b d
Auto i
Auto b
Auto »

|

(O Enable @ Disable

Urcuje, zda se ma povolit funkce sité Wi-Fi pfistupového bodu.

Urcuje zemi nebo region, kde se pfistupovy bod pouZziva. Tento parametr pomaha splfiovat predpisy pro

Zemé/region kandly v dané zemi nebo regionu. Tento parametr Ize nastavit, pokud neni vybrana moznost Zamknout

kanal .

Verze dokumentu: V2.0
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Parametr

Sitovy rezim

Kanal

Popis

Urcuje rezim sité Wi-Fi pristupového bodu. Tento parametr Ize nastavit, pokud neni vybrana

moznost Zamknout kandl .

Dostupné moznosti pro 2,4 GHz jsou 11b, 11g, 11b/g, 11b/g/n, 11b/g/n/ax a
11b/g/n/ax/be a dostupné moznosti pro 5 GHz jsou 11a, 11ac, 11a/n, 11a/n/ac/ax
a 11a/n/ac/ax/be.

11b: Pfistupovy bod pracuje v rezimu 802.11b.

11g: Pfistupovy bod pracuje v rezimu 802.11g.

11b/g: Pfistupovy bod pracuje v rezimu 802.11b/g.

11b/g/n: PFistupovy bod pracuje v rezimu 802.11b/g/n.
11b/g/n/ax: Pfistupovy bod pracuje v rezimu 11b/g/n/ax.
11b/g/n/ax/be: PFistupovy bod pracuje v reZimu 11b/g/n/ax/be.
11a: PFistupovy bod pracuje v rezimu 802.11a.

11ac: Pfistupovy bod pracuje v rezimu 802.11ac.

11a/n: Pristupovy bod pracuje v rezimu 802.11a/n.
11a/n/ac/ax: PFistupovy bod pracuje v rezimu 11a/n/ac/ax.

11a/n/ac/ax/be: Pfistupovy bod pracuje v reZimu 11a/n/ac/ax/be.

W TIP

ReZimy sité Wi-Fi pfistupového bodu se mohou u rdznych model( lisit. Z&leZi na skute¢ném produktu.

Urcuje provozni kanal pristupového bodu. Tento parametr Ize nastavit, pokud je kanal uzamcen.
neni vybrano.

Auto: Znamena to, Ze pristupovy bod automaticky upravuje svij provozni kanal podle okolniho prostiedi.
Pokud se pfi pfipojovani k Wi-Fi siti pFistupového bodu €asto setkavate s vypadky, zpoZzdé&nim nebo

pomalou rychlosti internetu, zkuste zménit kanal pFistupového bodu. Pomoci funkce frekvencni analyzy
muZete detekovat kandly, které jsou méné vyuzivany a maji v okoli mensi ruseni.

Verze dokumentu: V2.0
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Parametr

Sitka pasma kanalu

RozSifujici kanal

Zamknout kanal

Vysilaci vykon

Zamknout napajeni

Preambule

Popis

Urcuje Sifku pasma bezdratového kanalu pFistupového bodu. Tento parametr Ize nastavit, pokud neni

vybrédna moznost Zamknout kanal .

20 MHz: Znamena to, Ze pfistupovy bod mulZe pouzivat pouze $ifku pasma kanalu 20 MHz.
40 MHz: Znamena to, Ze pristupovy bod mlZe pouzivat pouze Sitku pasma kanalu 40 MHz.
80 MHz: Znamena to, Ze pfistupovy bod mUZe pouZivat pouze $itku pasma kanélu 80 MHz.
160 MHz: Znamena to, Ze pristupovy bod miZe pouZivat pouze sifku pasma kanalu 160 MHz.
Auto: Pristupovy bod automaticky upravi Sitku pasma kanélu podle
okolni prostredi.
:‘;'rwp

Sitka pasma bezdratovych kanald pristupového bodu se méZe u riiznych modell pfistupovych bodd liit.
Skutecny produkt prevlada.

PouZiva se k uréeni provozniho frekvenéniho pasma pristupového bodu, kdyZ v reZimu 11n pouZziva Sitku pasma
kanalu 40 MHz. Tento parametr Ize nastavit, pokud neni vybrana moznost Zamknout kanal .

PouZiva se k uzaméeni nastaveni kanall pristupového bodu. Pokud je tento parametr vybran, nelze zménit
nastaveni kanald, véetné Zemé/regionu, ReZimu sit&, Kanalu, Sitky pasma kanalu a Rozsifujiciho kanalu .

Urcuje vysilaci vykon pfistupového bodu. Tento parametr Ize nastavit, pokud neni vybrdna moZznost Zamknout

vykon .

Vy33i vysilaci vykon pfistupového bodu nabizi Sir3i pokryti sité. Vysilaci vykon miZete mirné snizit pro zlepseni

vykonu a zabezpeceni sité Wi-Fi.

Urcuje, zda Ize zménit aktualni nastaveni vysilaciho vykonu pfistupového bodu. Pokud je tato moZnost vybrana,
nastaveni nelze zménit.

Ur€uje skupinu bitd umisténych na zacatku paketu, které umoZziuji pfijemci paketu provést synchronizaci a
pFipravit se na pfijem dat.

Ve vychozim nastaveni je pro kompatibilitu se starymi sitovymi adaptéry nainstalovanymi na
bezdratovych klientech vybrana moznost Dlouh4 preambule . Pro dosaZeni lepSiho vykonu synchronizace siti
mUZete vybrat moZnost Kratka preambule.

~
(

WTIP

Tato funkce je k dispozici u nékterych pfistupovych bodd. Pfednost ma skute¢ny produkt.

Verze dokumentu: V2.0
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Parametr Popis

Urcuje, zda se ma povolit funkce kratkého ochranného intervalu.

Béhem bezdratového prenosu signalu v prostoru dochazi na prijimaci strané ke zpozdéni v disledku

vicecestného Sifeni a dalsich faktord. Pokud je nasledujici datovy blok pFenesen pfilis rychle, bude rusit

predchozi datovy blok a k obejiti tohoto ruseni Ize pouZit kratky ochranny interval. Kratky ochranny interval
Kratky GI pomaha zvysit bezdratovou propustnost o 10 %.

¥ TIP

Tato funkce je k dispozici u nékterych pfistupovych bodd. Pfednost ma skute¢ny produkt.

Urcuje, zda se ma povolit funkce potlaceni odpovédi sondy vysilani.

Ve vychozim nastaveni zafizeni s podporou Wi-Fi neustdle odesilaji pakety Probe Request, které

obsahuji pole SSID, aby prohledaly blizké sité Wi-Fi. Po pfijeti takovych paketl pfistupovy bod...
Potlatit vysilan ur€uje, zda maji zafizeni s podporou Wi-Fi povolen pfistup k jeho Wi-Fi sitim na zakladé paketd, a reaguje
Odezva sondy pomoci paketl Probe Response (véetné viech parametrd rdmce Beacon), coZ spotfebovava velké mnoZzstvi

bezdratovych zdroja.

Po povoleni této funkce pFistupovy bod nereaguje na poZadavky bez SSID, ¢imzZ SetFi bezdratové zdroje.

4.3 Optimalizace radiové frekvence

Chcete-li se na stranku dostat, prihlaste se do webového rozhrani pfistupového bodu a prejdéte do ¢asti Bezdratové pFipojeni > Optimalizace radiovych siti.

Parametry radia mdzete upravit pro optimalizaci vykonu.

@NOTE

Doporucuje se ponechat vychozi nastaveni bez odborného poradenstvi, aby se zabranilo snizeni bezdratového vykonu pfistupového
bodu.

Verze dokumentu: V2.0
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Beacon Interval
Fragment Threshold
RTS Threshold

DTIM Interval

RSSI Threshold

Client Offline Threshold
Signal Transmission
APSD

MU-MIMO

OFDMA

Client Timeout Interval
Mandatory Rate

Optional Rate

Popis parametru
Parametr

2,4 GHz

100

2346

2347

(O Coverage-oriented

(O Enable

(O Enable

(O Enable

Smin

1E2Es5.506]9@11(J12(018(J24(J36(J48(J54

v R v v R v [ v Bl RRE - R v BB v 2 v EIE v Bt v B

.

Popis

ange: 256 to 2346. Default: 234
ange: 1 to 234 efault: 2
Range: 1 to 255. Defau
dBm (Rar 90 60. Defa )0)
Bm (Range: -90~-60, default: 0; 0 mean

@ Capacity-oriented

@ Disable

@ Disable

@ Disable

[CJ Al

All

Cancel

PouZiva se k vybéru radiového pasma konfigurovaného pristupového bodu.

5 GHz

Pouziva se k nastaveni intervalu, ve kterém pfistupovy bod odesild rdmce Beacon.

Interval majaku

V daném intervalu se odesilaji signalni rdmce, které oznamuiji existenci sité Wi-Fi.

Obecné plati, Ze kratsi interval umoZfiuje bezdratovym klientdm pfipojit se k pfistupovému bodu

drive, zatimco delsi interval umoznuje siti Wi-Fi rychlejSi pfenos dat.

Verze dokumentu: V2.0
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Parametr

Prah fragmentu

Prahova hodnota RTS

Interval DTIM

Prahova hodnota RSSI

Prahové hodnota pro offline klienta

PFenos signalu

Popis

Urcuje prahovou hodnotu fragmentu.

Fragmentace je proces, ktery rozdéluje rdmec na nékolik fragmentd, které jsou pfenaseny a potvrzovany
samostatné. Pokud velikost ramce prekro¢i tuto prahovou hodnotu, rdmec je fragmentovan.

V pfipadé vysoké miry chyb muZete sniZit prahovou hodnotu, aby toto zafizeni mohlo znovu odeslat pouze

fragmenty, které nebyly Gspé3né odeslany, a tim zvysit propustnost rdmca.

V prostfedi s malym rusenim muZete zvysit prahovou hodnotu, abyste sniZili pocet snimku a zvysili tak jejich

propustnost.

Urcuje prahovou hodnotu délky ramce pro spusténi mechanismu RTS/CTS. Jednotkou je bajt. Pokud ramec tuto

prahovou hodnotu prekroci, spusti se mechanismus RTS/CTS, aby se sniZily konflikty.

Nastavte prahovou hodnotu RTS na zékladé skutecné situace. PFiliS nizka hodnota zvySuje frekvenci
pFenosu ramcl RTS a poZadavky na $ifku pasma. Vy3si frekvence prenosu rdmcl RTS umoZiuje siti Wi-Fi
rychlejsi zotaveni z konfliktG. U siti Wi-Fi s vysokou hustotou uZivateld miZete tuto prahovou hodnotu snizit,

abyste konflikty sniZili.

Mechanismus RTS vyZaduje urcitou $ifku pasma sité. Proto se spusti pouze tehdy, kdyZ pocet ramcd prekrodi tuto
prahovou hodnotu.

Urcuje odpocet, neZ pfistupovy bod odeSle ramce broadcast a multicast do své mezipaméti. Jednotkou je
interval beaconu.

Napfiklad pokud je interval DTIM nastaven na 1, pFistupovy bod odesila vSechny uloZené rdmce v mezipaméti v
jednom intervalu Beacon.

Pouziva se k nastaveni minimalni sily pFijimanych signal akceptovatelnych pro pfistupovy bod. Pokud je
sila signalu vysilanych zafizenim s podporou Wi-Fi slab$i neZ tato prahova hodnota, zafizeni s podporou Wi-
Fi se nemUze k pristupovému bodu pfipojit.

Spravna hodnota usnadriuje zafizenim s podporou Wi-Fi pfipojeni k pFistupovému bodu se siln&jsim signalem

v pfipadé, Ze existuje vice pfistupovych bodu.

PouZiva se k nastaveni minimalni sily signalu potfebné pro udrZeni pfipojeni klienta k pFistupovému bodu. Pokud

sila pristupového signalu klienta klesne pod nakonfigurovanou prahovou hodnotu, pfistupovy bod jej odpoji.

Vyberte moznost na zakladé vasi skutecné situace.

Orientace na pokryti: Tento reZim rozsifuje bezdratové pokryti pfistupovych bodl a obvykle se pouZiva ve

scénarich s mensim poctem pfistupovych bodd, jako jsou kancelare, sklady a nemocnice.

Orientovany na kapacitu: Tento rezim efektivné snizuje vzajemné ruSeni mezi pristupovymi body a obvykle
se pouziva ve scéndrich s masivnimi pristupovymi body, jako jsou konference, vystavni haly,

banketni saly, stadiony, u¢ebny vysokych kol a letisté.
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Parametr

Vzdudné rozhrani

bl -

ReZim proti ruseni

APSD

MU-MIMO

OFDMA

Interval ¢asového limitu klienta

Povinna sazba

Volitelna sazba

Popis

Urcuje, zda se ma povolit funkce planovani bezdratového rozhrani pfistupového bodu.

To umoziiuje uzivatelim s vysokou rychlosti stahovani stahovat vice dat, takZe toto zafizeni muze dosadhnout

vy33i propustnosti systému a pfipojit se k v&tsimu poctu klientd.

VTP
Tato funkce je k dispozici u nékterych pfistupovych bodd. Pfednost ma skute¢ny produkt.

Urcuje rezimy potlaceni ruseni, které mGzete pro svij pfistupovy bod zvolit.
0 (Zakazat): Opatreni pro potlaceni ruSeni jsou zakzana.

1 (Potlaceni slabého ruseni): Potlaceni mirného ruseni pro slaby radiovy signal
prostredi.

2 (Potlacit mirné ruseni): Potlacit mirné ruSeni pro Spatné
radiové prostredi.

3 (Potlacit kritické ruseni): Potlacit kritické ruSeni pfi velkém zatizeni
radiové prostredi.

YTIP

Tato funkce je k dispozici u nékterych pfistupovych bodd. Pfednost ma skute¢ny produkt.

Urcuje, zda se ma povolit funkce automatického Usporného rezimu. Povoleni funkce APSD pomaha snizit
spotfebu energie.

ViceuZivatelsky vice vstupt vice vystupa.

Pokud je tato funkce povolena, muZe pfistupovy bod komunikovat s vice uZivateli sou¢asné, ¢imz se

zabrani pretizeni sité Wi-Fi a zlep3i se komunikace.

Ortogondlni frekvencné déleny vicenasobny pristup.

Pokud je tato funkce povolena, mlze vice klientl prenaset data soucasné, ¢imz se zlepsi efektivita prenosu, snizi

zpozdéni a vylepsi se uZivatelsky komfort.

Tato funkce viak mZe zpUsobit problémy s kompatibilitou. Proto se doporucuje tuto funkci
deaktivovat, abyste predesli problémdm s kompatibilitou.

Pouzivéa se k nastaveni intervalu odpojeni bezdratového klienta od pfistupového bodu. PFistupovy bod se

odpoji od bezdratového klienta, pokud béhem daného intervalu bezdratovy klient neodesila ani
nepfijima Zadny provoz.

Urcuje rychlosti, které musi bezdratovi klienti podporovat, aby se mohli pfipojit k sitim Wi-Fi
pfistupového bodu.

Urcuje dalsi rychlosti, které pristupovy bod podporuje a které jsou volitelné pro bezdratové klienty. Klienti splfiujici

povinnou rychlost se mohou pfipojit k pristupovému bodu s vy33i rychlosti.
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Parametr Popis

Urcuje, zda se ma povolit funkce uprednostnéni 5 GHz.

Upfednostnit 5 GHz

Pokud je tato funkce povolena, zafizeni s podporou dvoupasmové Wi-Fi upFednostni pfipojeni k siti Wi-Fi 5

GHz pfistupového bodu, pokud je sila signdlu 5 GHz vysilana zafizenimi vétsi nebo rovna prahové hodnoté

Prioritizace 5 GHz.

Pokud je tato funkce povolena a sila signald vysilanych zafizenim s podporou Wi-Fi je vétsi nebo rovna

UpFednostnit 5 GHz
Prah siti Wi-Fi 2,4 GHz.

Upfednostnit 5 GHz

této prahové hodnoté, zafizeni s podporou Wi-Fi se pfipoji k siti Wi-Fi 5 GHz. V opa¢ném pfipadé se pfipoji k

PFrestoZe je pasmo 2,4 GHz v realnych aplikacich siti Wi-Fi vyuzivano vice nez pasmo 5 GHz, kanaly a signaly na frekvenci 2,4 GHz

trpi vétSim pretiZzenim a ruSenim, protoZe v tomto pasmu existuji pouze 3 neprekryvajici se komunika¢ni kandly. Pa&smo 5 GHz by mohlo

poskytovat vice neprekryvajicich se komunika¢nich kanall. V nékterych zemich by jejich pocet mohl dosahnout vice neZ 20.

S rozvojem Wi-Fi siti jsou stale popularnéjsi bezdratovi klienti, ktefi podporuji frekvence 2,4 GHz i 5 GHz. Tito dvoupasmovi bezdratovi

klienti si vSak ve vychozim nastaveni vybiraji pro pfipojeni frekvenci 2,4 GHz, coZ vede k jeSté vétSimu pretizeni pdsma 2,4 GHz a plytvani

pasmem 5 GHz.

Funkce prioritizace 5 GHz umoziiuje takovym dvoupasmovym bezdratovym klientdm pFipojit se k pAsmu 5 GHz pfi inicializaci sité, pokud

sila signalu 5 GHz, kterou pfijimany pristupovy bod pFijima, dosdhne nebo prekro¢i prahovou hodnotu 5 GHz, ¢imz se zlepsi vyuZiti

pasma 5 GHz, sniZi se zatéZ a ruseni v pasmu 2,4 GHz a tim se zlepSi uZivatelska zkuSenost.

Zakazat prioritu 5 GHz

2,4 GHz

Dvoupasmovi klienti Dvoupasmovi klienti

do 2,4 GHz do 5 GHz

Povolit prioritu 5 GHz

2,4 GHz

ij) 5 GHz

Dvoupasmovi klienti Dvoupasmovi klienti
az 2,4 GHz do 5 GHz

*
Predpokladejme, Ze maximalni pocet klientd

povolené pfipojeni k 5 GHz je 10.
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g.\lof[

Funkce prioritizace 5 GHz se projevi pouze za podminky, Ze jsou povoleny bezdratové sité 2,4 GHz i 5 GHz a obé
pasma sdileji stejny SSID, bezpecnostni rezim a heslo.

Planovani bezdratového rozhrani

V prostfedi se smiSenymi bezdratovymi tarify tradi¢ni princip ,First in First out” (FIFO) pridéluje vice ¢asu bezdratového
rozhrani klientdim s nizkou pfenosovou kapacitou a nizkou spektralni G¢innosti, coZ snizuje propustnost systému kazdého

pristupového bodu a nasledné i vyuZiti systému.

Funkce planovani bezdratového rozhrani rovnomérné pridéluje Cas prenosu downlinku klientdim, aby klienti s vysokou pFenosovou
rychlosti mohli pfenaset vice dat, ¢imz se zlepSuje propustnost kazdého pristupového bodu a pocet klient(, kterym je mozné se

pripojit.

7

4.4 Konfigurace vyvazovani zatéze

4.4.1 Konfigurace vyvaZzovani zatéZe mezi pristupovymi body

V redlném prostredi Wi-Fi sité, zejména ve scénafich s vysokou hustotou, se ¢asto stava, Ze se k urcitému pfistupovému bodu
pripojuje prilis mnoho uZivateld. V dlisledku toho jsou nékteré pristupové body pretizené, zatimco jiné jsou necinné.

Funkce vyvaZovani zatéZe mezi pristupovymi body dokéaZe presné vyvazit zatéz mezi témito pristupovymi body. Timto zplsobem

Ize maximalizovat vyuZiti sitovych zdroju a efektivné zlepsit miru vyuziti systémovych zdroja.

WTIP

Zasady vyvazovani zatéze se projevi pouze tehdy, kdyz pristupové body pouzivaji stejny nazev zasad vyvazovani
z3téZe a maji shodné SSID a hesla k Wi-Fi.

Chcete-li se na stranku dostat, prihlaste se do webového uZivatelského rozhrani pristupového bodu a prejdéte do sekce Bezdratové pripojeni > Vyvazovani zatéze >

Mezi pfistupovymi body.

MZete zobrazit nebo nakonfigurovat parametry vyvaZzovani zatéZze mezi pristupovymi body. Nasledujici obrazek je pouze orientacni.
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APs Between Bands

Between APs @ Disable

Load Balancing Policy Name

Load Balancing Member

Trigger User Threshold

User Deviation

Decision-making Time

User Reconnection Limit 5

Popis parametru

Parametr

Mezi pfistupovymi body

Zasady vyvazovani zatéze
Jméno

Clen vyvazovani ztéze

Prahova hodnota uZivatele spoustéce

Odchylka uZivatele

(O Enable
10 5
5
30

Popis
Urcuje, zda se ma povolit funkce vyvaZzovani zatéZe mezi pfistupovymi body.

Urcuje zasady vyvaZzovani zatéZe mezi pristupovymi body, které dany pristupovy bod pouZiva. Podporuje

vyvazovani zatéze na zakladé poctu uzivatell.

Tuto politiku Ize dorucit do pfistupového bodu prostfednictvim kontroléru (zafizeni s funkcemi spravy pfistupového

bodu a vyvazovani zatéze pristupového bodu) nebo nakonfigurovat pfimo prostrednictvim webového uZivatelského rozhrani

pfistupového bodu.
O
YTIP

Pokud se v mistni siti LAN, kde se nachazeji pristupové body (AP), nenachazi Zadny radi¢, pristupové body

se stejnym nazvem politiky vyvaZovani zatéZe automaticky vytvori skupinu pro vyvazovani zatéze.

Urcuje pristupové body pfidané do z&sad vyvaZzovani zatéZe. Zde se automaticky vyplni MAC adresy

pfistupovych bodu se stejnym nazvem zasady vyvaZovani zatéze povolenym v siti.

Urcuje prahovou hodnotu pro spusténi vyvazovani zatéZze mezi pristupovymi body. Kdyz uZivatelé

pfipojeni k pristupovému bodu dosdhnou prahové hodnoty, spusti se vyvaZovani zatéZe mezi pristupovymi body.
Urcuje odchylku mezi poctem uZivatell dvou pfistupovych bodud. Pokud odchylka mezi poctem uZivatell

dvou pristupovych bod{ pouZivajicich stejnou politiku vyvazovani zatéZe prekroci tuto hodnotu, novi

uZivatelé jsou nejprve pfesmérovani na pristupovy bod s mensim poctem uzivatelQ.
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Parametr Popis
Urcuje dobu, po kterou pristupovy bod odmitd poZzadavek uZivatele na pFipojeni.
Doporucuje se ponechat vychozi nastaveni.

Pokud v tomto obdobi pocet odmitnuti pristupového bodu dosahne limitu pro opétovné pfipojeni uzivatel(,

Doba rozhodovani g | . - ]
pristupovy bod tomuto uZivateli pFistup povoli.

Pokud v tomto obdobi pocet odmitnuti pristupového bodu nedosahne limitu pro opétovné
pripojeni uZivateld, pofet odmitnuti se vymaze.

Urcuje nejvétsi pocet pokusUl o pripojeni uzivatele. Pokud pocet odmitnuti pfistupového

Limit op&tovného pipojeni uzivateli  hodu dosahne této hodnoty v dobé rozhodovéni, pFistupovy bod povoli pFistup tomuto uZivateli.

Doporucuje se ponechat vychozi nastaveni.

7

4.4.2 Konfigurace vyvazovani zatéze mezi pasmy

PFistupovy bod podporuje sité Wi-Fi se dvéma frekvencnimi pasmy, 2,4 GHz a 5 GHz. Néktef¥i klienti v siti podporuji pouze
radiové pasmo 2,4 GHz, zatimco jini podporuji dualni pasmo. A obecné plati, Ze kdyz k siti Wi-Fi pFistupuji klienti s dualnim
pasmem, je ve vychozim nastaveni vybrano radiové pasmo 2,4 GHz.

Radiové pasmo 2,4 GHz m{izZe byt proto pretizené, zatimco radiové pasmo 5 GHz muZze byt relativné necinné. Aby se
predeslo vySe uvedené situaci, doporucuje se povolit funkci vyvazovani zatéze mezi pasmy, ktera vyvazi zatéz mezi

radiovymi pasmy pristupového bodu a zlep3i uZivatelsky zazitek z internetu.

Chcete-li se na stranku dostat, prihlaste se do webového uzivatelského rozhrani pristupového bodu a prejdéte do sekce Bezdratové pripojeni > Vyvazovani zatéze >

Mezi kapelami.

MUZete zobrazit nebo nakonfigurovat parametry vyvazovani zatéze mezi pasmy. Nasledujici obrazek je pouze orientacni.

Between APs Bet

Between Bands @ Disable ) Enable
Trigger User Threshold 10

User Deviation 5
Decision-making Time 30

User Reconnection Limit 5
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Popis parametru

Parametr

Mezi kapelami

Prahovéa hodnota uZivatele spoustéce

Odchylka uZzivatele

Doba rozhodovani

Opétovné pripojeni uZivatele

Omezit

Popis

Urcuje, zda se ma povolit funkce vyvazovani zatéZe mezi pasmy.

Urcuje prahovou hodnotu pro spusténi vyvazovani zatéZe mezi pasmy. Kdyz uZivatelé pfipojeni k
pristupovému bodu dosdhnou prahové hodnoty, spusti se vyvazovani zatéze mezi pasmy.

Urcuje odchylku mezi poctem uzivatel( pfipojenych ke dvéma pasmum. Pokud odchylka tuto hodnotu pfekrodi,

novi uzZivatelé jsou nejprve presmérovani do pdsma s mensim poc¢tem uZzivatelQ.

Urcuje dobu, po kterou pFistupovy bod odmitd poZadavek uZivatele na pfipojeni. Doporucuje se ponechat

vychozi nastaveni.

Pokud v tomto obdobi poet odmitnuti pfistupového bodu dosahne limitu pro op&tovné pfipojeni uzivateld,
pristupovy bod tomuto uZivateli pfistup povoli.

Pokud v tomto obdobi pocet odmitnuti pFistupového bodu nedosahne limitu pro opétovné pfipojeni uZivateld,
pocet odmitnuti se vymaze.

Urcuje nejvétsi pocet pokusl o pfipojeni uZivatele. Pokud pocet odmitnuti pfistupového bodu dosahne
této hodnoty v dobé rozhodovani, pfistupovy bod povoli pfistup tomuto uZivateli. Doporucuje se ponechat

vychozi nastaveni.

4.5 Konfigurace frekvencni analyzy

4.5.1 Analyza frekvencnich zobrazeni

MUZete zobrazit pocet signalt a vyuziti kanal pro kazdy kanal a poté vybrat kanal s nizSim vyuzitim jako pracovni

kanal pristupového bodu pro zlepSeni efektivity bezdratového prenosu.

Postup pro analyzu frekvencniho zobrazeni

1. Prihlaste se do webového rozhrani pfistupového bodu.

2. Prejdéte do sekce Bezdratové pripojeni > Frekvencni analyza.

3. Kliknéte na kartu Analyza frekvence 2,4 GHz nebo Analyza frekvence 5 GHz a vyberte sit' Wi-Fi.

réadiové pasmo pro frekvenéni analyzu, coz je v tomto pfikladu 2,4 GHz .

4. Povolte Skenovani.

---Konec
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z Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

24 GH

Scan () Rescan

Channel

Total SSID: 10 5 5 5 3 14 3 5 4 7 17 4 6

R Usage o . ol = ‘ i _

Po skenovani mdzete jako pracovni kandl pristupového bodu vybrat kanal s nizsim vyuZzitim.

64

s ]als

: Vysoké vyuZiti kanalu. Kanal se nedoporucuje.
: Mirné vyuziti kanalu.

: Nizké vyuZiti kanalu. Kanal je doporuceny.

4.5.2 Provedeni skenovani kanalu

Seznam vysledk( skenovani vam zobrazi informace o blizké Wi-Fi siti, véetné SSID, MAC adresy, kanalu, $itky pasma kanalu

a sily signélu.
Postup pro provedeni skenovani kanald

1. PFihlaste se do webového rozhrani pristupového bodu.

2. PFejdéte do sekce Bezdratové pripojeni > Frekvencni analyza.

3. Kliknéte na kartu Vyhledavani kanald 2,4 GHz nebo Vyhledavani kanald 5 GHz a vyberte radiové pasmo sité Wi-Fi.

pro skenovani kanéld, co? je v tomto prikladu skenovani kanald 2,4 GHz .

4. Povolte Skenovani.

---Konec

Vysledky skenovani jsou znazornény na obrazku nize.

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan O Rescan

Channel Signal
I :
1D ssiD MAC Address Bandwidih Channel Security Mode Shrangth
1 Tenda_085DEO 20 WPA2-PSK/AES M
2 Tenda_A39270 20 WPA2-PSK/AES M
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4.6 Konfigurace nastaveni roamingu

Bezdratovy roaming znamena, ze se klient automaticky pripoji k pristupovému bodu s lepsim signalem a odpoji
se od plvodniho pfistupového bodu, kdyZ se presune do kritické oblasti pokryté dvéma nebo vice pfistupovymi body.

Predpokladem je, ze SSID, bezpecnostni rezim a kli¢ téchto pristupovych bodu jsou stejné.
Protokol rychlého roamingu IEEE 802.11k/v/r dokaZe efektivné vyresit nasledujici problémy.
Ztrata paketd je v tradi¢nim roamingu zavazna.
Spoustéc roamingu se neaktivuje vcas.
Cil roamingu neni nejvhodnéjsi pFistupovy bod.

Chcete-li se na stranku dostat, prihlaste se do webového rozhrani pristupového bodu a prejdéte do sekce Bezdratové pripojeni > Nastaveni

roamingu. MdZete nastavit parametry roamingu pfistupového bodu.

Fast Roaming 802.11k 802.11v ]1802.11r J Al
Roaming Threshold Settings
2.4 GHz Roaming Threshold -65
5 GHz Roaming Threshold -65

Band Steer Upgrade Safe -62

Threshold

AP Steer Safe Threshold 62

Popis parametru
Parametr Popis

Ur€uje, zda se ma povolit funkce rychlého roamingu.

802.11k: Protokol pro méreni bezdratového spektra. Po aktivaci protokolu bude
klientovi ndpomocno s prohledavanim roamingovych cilovych pfistupovych bodd,
¢imz se vyresi problém, zda by se mél roaming vyuzivat a kdy je roaming potreba.

Rychly roaming 802.11v: Protokol pro spravu sité Wi-Fi. Po povoleni protokolu bude klientovi ndpomocno s vybérem
roamingovych cilovych pfistupovych bodd, ¢imZ se vyFesi problém s tim, ke kterému pfistupovému bodu

se ma pripojit.

802.11r: Urcuje protokol pro rychlou konverzi BSS. Pokud je protokol povolen, zkrati
se doba roamingu bez nutnosti metriky handshake béhem opétovného pfipojeni
k bezdratové siti, ¢imz se vyresi problém s rychlym roamingem.
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Parametr Popis

PouZiva se k nastaveni prahové hodnoty roamingu 2,4 GHz nebo 5 GHz, coZ znamena nastaveni

Prahové hodnota citlivosti klienta na roaming.

roamingu 2,4 GHz Kdyz sila signalu pfijimaného klientem z pFistupového bodu klesne pod prahovou hodnotu roamingu,
spusti se roaming a pFepne se na pfistupovy bod s lepsi kvalitou spojeni.
nad.

¥TIP

Roaming 5 GHz

Prah . .
Cim vy33i je roamingovy prah, tim vy3si je citlivost roamingu. Cim men3i je roamingovy prah, tim nizsi je
citlivost roamingu.
Pouziva se k nastaveni bezpe¢ného prahu pro upgrade pasmového Fizeni.
Vylep3eni pasového fizeni Pokud je klient pfipojen k pasmu 2,4 GHz nebo 5 GHz pfistupového bodu, automaticky se pfipoji k
Bezpecny prah

jinému frekven&nimu pasmu, pokud sila pfijimaného signélu z aktudiniho pasma klesne pod

nakonfigurovanou prahovou hodnotu.

PouZiva se k nastaveni bezpe¢ného prahu pro upgrade AP steer.

AP Steer Safe

oran Po pfipojeni k pFistupovému bodu se klient automaticky pfepne na druhy pfistupovy bod
ra

s lepSim signalem, pokud se klient pohne a sila pFijimaného signalu klesne pod
nastavenou prahovou hodnotu.

4.7 Povoleni funkce identifikace typu klienta

Po povoleni této funkce mdze pristupovy bod identifikovat typy operacnich systém( s podporou Wi-Fi.
zarizeni pripojend k jeho Wi-Fi siti, coZ zefektiviiuje spravu Wi-Fi sité. Mezi typy klient(, které pristupovy bod dokaze identifikovat,

patfi: Android, iOS, WPhone, Windows, MacOS atd.

Postup pro povoleni funkce identifikace typu klienta

1. Pfihlaste se do webového rozhrani pfistupovéha bodu.
2. Prejdéte do sekce Bezdratové pripojeni > Pokrocilé nastaveni.

3. Povolte funkci Identifikovat typ klienta .

4. Kliknéte na Ulozit.

---Konec

Po dokonceni konfigurace, pokud se klient pfipoji k Wi-Fi pFistupovému bodu a ma pfistup k webovym strankam HTTP, mdZete si na

strénce Stav > Seznam klientl zobrazit typ opera¢niho systému klienta .
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4.8 Konfigurace fizeni paketl pro vysilani a multicast

Omezeni prenosové rychlosti paketl vysilani nebo multicastu mdze zabranit obsazeni kanalu takovym neplatnym
provozem, coz snizuje plytvani zdroji bezdratového rozhrani, snizuje ruSeni, zlepSuje efektivitu pfenosu a

zlepSuje uZivatelsky komfort.
Postup pro konfiguraci fizeni pakett vysilani a multicastu

1. Prihlaste se do webového rozhrani pristupového bodu.

2. PFejdéte do sekce Bezdratové pfipojeni > Pokrocilé nastaveni.

3. Povolte funkci Rizeni paket( vysilani .

4. Nastavte limit rychlosti pro vysilané pakety. Vychozi hodnota je 200 pps.

5. Povolte funkci Rizeni paketd multicastu . Doporucuje se povolit funkci WMF.

zaroven.

6. Nastavte limit rychlosti pro multicastové pakety. Vychozi hodnota je 200 pps.

7. Kliknéte na UloZit.

Identify Client Type (O Enable @ Disable

Broadcast Packets Control @ Enable () Disable
Rate Limit 200

Multicast Packets Control @ Enable (O Disable
Rate Limit 200

Virtual Controller (O Enable @ Disable

---Konec

4.9 PouZiti pfistupového bodu jako virtualniho ovladace

Pokud v siti neni Zadny regulator klimatizace nebo router s podporou spravy pristupovych bodd, miZete jeden
pfistupovy bod nakonfigurovat jako virtuaini bezdratovy regulator, ktery automaticky vyhledava a spravuje dalsi
pristupové body se stejnym SSID, a zajistuje tak bezproblémovou stabilitu roamingu. Lze pouZit pouze jeden virtudlni regulator.

nakonfigurované v rdmci stejné lokalni sité.
55
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7\

WTIP

Tuto funkci Ize pouZit pouze v sitovém prostfedi s nejméné 2 pristupovymi body. Informace o primarnim pfistupovém bodu

se zobrazuji v seznamu virtualnich kontrolerd.
Postup pro aktivaci funkce virtualniho ovladace

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Pfejdéte do sekce Bezdratové pripojeni > Pokrocilé nastaveni.

3. Povolte funkci Virtualni ovladac .
4. Kliknéte na Ulozit.

---Konec
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srOvladani pristupu k internetu

Funkce dostupné v pfistupovém bodé se mohou liSit v zavislosti na modelu a verzi softwaru. VSechny obrazky, kroky a popisy v této

prirucce jsou pouze priklady a nemusi odrazet skutecny zazitek z pFistupového bodu.

5.1 Pfidani zafizeni na seznam blokovanych zafizeni

Zafizeni na seznamu blokovanych nemohou mit pfistup k Wi-Fi siti odpovidajiciho pFistupového bodu pro pfistup k internetu.

5.1.1 Prostfednictvim funkce fizeni pristupu

1. Pfihlaste se do wehového rozhrani pristipovéha bodi.
2. PFejdéte do sekce Bezdratové pripojeni > Rizeni pFistupu.

3. Vyberte padsmo Wi-Fi, ve kterém ma byt zdsada implementovana, v tomto pfipadé 2,4 GHz.

priklad.

4. Vyberte SSID z rozbalovaciho seznamu.
5. Povolte funkci Rizeni pFistupu a nastavte ReZim na Cern4 listina.

6. Zadejte MAC adresy zafizeni s podporou Wi-Fi, na ktera se zasady vztahuji, a kliknéte na tlacitko Pridat.

QTIF’

Pokud se zafizeni s podporou Wi-Fi, které chcete ovladat, pfipojilo k pfistupovému bodu, kliknutim na tla¢itko PFidat online zafizeni rychle
pridejte MAC adresu zafizeni do seznamu klient{ pro Fizeni pfistupu.

7. Kliknéte na Ulozit.
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2.4 GHz 5 GHz
SSID Tenda_23E100 v
Access Control ()
Mode @ Blacklist (O Whitelist
MAC Address Format: 20¢ 300X XXX XX Add i Onkine Denicas
ID MAC Address Status Operation

1 o Enable |

---Konec

5.1.2 Prostrednictvim seznamu klientd

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. PFejdéte do sekce Stav > Seznam klientd.

3. Vyberte pasmo Wi-Fi, ve kterém ma byt zdsada implementovana, v tomto pfipadé 2,4 GHz.

priklad.

4. Vyhledejte zafizeni, které chcete pridat na seznam blokovanych zafizeni, a kliknéte na 0 pro odpojeni odpovidajiciho zafizeni.

YA

2.4 GHz 5 GHz
Clients connected to the SSID: SSID: | Tenda_23E100 v

Connection Negotiation Signal

Duration Rate Strength Rioek

ID MAC Address IP Address Client Type

1 192.168.0.177  android Oh Om 13s 51/154Mbps  -37dBm o

---Konec

Po dokonceni konfigurace je zafizeni pfiddno na seznam blokovanych zafizeni v fizeni pfistupu. Zafizeni se nemdZe znovu pfipojit
k pFistupovému bodu opétovnym pfipojenim k siti Wi-Fi. Chcete-li zafizeni odblokovat, mdZete ho ze seznamu blokovanych

zarizeni odebrat.
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5.2 Pridani zarizeni na bily seznam

Zafizeni na bilé listiné se mohou pfipojit k Wi-Fi siti pfistupového bodu a ziskat pfistup k internetu, zatimco ostatni zafizeni

se k této Wi-Fi siti pFipojit nemohou.
Postup pro pridani zafizeni na bily seznam

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do sekce Bezdratové pripojeni > Rizenf pFistupu.

3. Vyberte pasmo Wi-Fi, ve kterém ma byt zasada implementovana, v tomto pfipadé 2,4 GHz.

priklad.
4. Vyberte SSID z rozbalovaciho seznamu.
5. Povolte funkci Rizeni pFistupu a nastavte ReZim na Whitelist.

6. Zadejte MAC adresy zafizeni s podporou Wi-Fi, na ktera se zasady vztahuji, a kliknéte na tlacitko Pfidat.
QTIP

Pokud se zafizeni s podporou Wi-Fi, které chcete ovladat, pripojilo k pristupovému bodu, kliknutim na tlacitko PFidat online zafizeni rychle
pFidejte MAC adresu zafizeni do seznamu klient( pro Fizeni pFistupu.

7. Kliknéte na UloZit.

2.4 GHz 5 GHz
SSID Tenda_23E100 v
Access Control D
Mode () Blacklist @ Whitelist
MAC Address Format: OO0 0COCXX Add Add Online Devices
ID MAC Address Status Operation

1 () Enable @

---Konec
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5.3 Odebrani zarizeni ze seznamu blokovanych/bilych zafizeni

Kroky pro odstranéni z blokovaciho seznamu a bilého seznamu jsou podobné. Vezméte si jako pfiklad odstranéni z blokovaciho seznamu.

Postup pro odebrani zafizeni ze seznamu blokovanych zafizeni

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do sekce Bezdrétové pripojeni > Rizeni pfistupu.

3. Vyberte padsmo Wi-Fi, ve kterém ma byt zdsada implementovana, v tomto pfipadé 2,4 GHz.

priklad.

4. Vyberte SSID z rozbalovaciho seznamu.

5.V seznamu Fizeni pfistupu vyhledejte zafizeni, které chcete odebrat ze seznamu blokovanych zafizeni, a poté jej deaktivujte.

Povolit prepinani nebo kliknuti o -

6. Kliknéte na Ulozit.

5 GHz
SSID Tenda_23E100 v
Access Control ()
Mode (@ Blacklist (O Whitelist
MAC Address | Format: XX-XXXXXXXX:XX Add Add Online Devices
ID MAC Address Status Operation

0 Enable T

---Konec

5.4 Ovladani rychlosti pfistupu k internetu

Prostfednictvim funkce fizeni provozu mGzete nastavit maximalni rychlost odesilani nebo stahovéani SSID

a uZivatelska zafizeni k omezeni celkové Sirky pdsma SSID a rovnomérnému pridéleni $irky pasma uzivateldm. V tomto

Pokud je povoleno vice SSID a uZivatelska sit's nizsi prioritou (napfiklad hostujici sit) vyuzivd nadmérné vysokou rychlost internetu nebo jeden
uzivatel vyuziva pfilis velkou Sifku pasma, dojde k okolnostem, jako je nadmérné nizka rychlost internetu nebo dokonce

nedostupnost internetu pro ostatni uzivatele.

nedochazi.
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Ve vychozim nastaveni je funkce Fizeni provozu zakazana.

Postup pro Fizeni rychlosti pFistupu k internetu

1. Pfihlaste se do webového rozhrani pristupového bodu.
2. Pfejdéte do nabidky Pokro¢ilé > Rizeni provozu.
3. Nastavte Rizeni provozu na Rugni.

4. Kliknéte L’ na radku, kde se nachazi sit' Wi-Fi, kterou chcete ovladat.

Traffic Control

Traffic Control (O Disable @® Manual

Radio SSID Max. SSID Max. Client Max. Client Max.

Band e Upload Rate Download Rate Upload Rate Download Rate Hpsaton
24GHz  Tenda_23E100 No Limit No Limit No Limit No Limit
5GHz Tenda 23E100_5G No Limit No Limit No Limit No Limit /7

5. Nastavte maximalni povolenou rychlost odesilani nebo stahovani pro sit' Wi-Fi a maximalni povolenou rychlost odesilani nebo

stahovani pro kazdé uZzivatelské zafizeni pFipojené k siti Wi-Fi.

6. Kliknéte na tlacitko Pridat.

SSID Traffic Control Policy X

Radio Band 2.4GHz

SSID  Tenda_23E100

SSID Max. Upload Rate Mbps(Range: 0.01 to 1
SSID Max. Download Rate Mbps(Range: 0.01 to 1000

Client Max. Upload Rate Vibps(Range: 0.01 to 1
Client Max. Download Rate Mbps(Range: 0.01 to 1000)

---Konec
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Popis parametru
Parametr Popis

Rizeni dopravy Ur¢uje, zda se ma povolit funkce Fizeni provozu.

PR Urcuje radiové pasmo sité Wi-Fi, ve kterém ru¢né nastavite pravidlo fizeni provozu.
Radiové pasmo

SsID Urcuje nazev sité Wi-Fi, ve které ru¢né nastavite pravidlo fizeni provozu.

Zadejte maximalni povolenou rychlost odesilani nebo stahovani pro sit Wi-Fi.
Maximalni rychlost odesilani SSID

Pokud toto pole ponechate prazdné, maximaini rychlost odesilani nebo stahovani cilové sité Wi-Fi

L L nebude omezena.
Maximalni rychlost stahovani

SSID Je k dispozici pouze v pFipadg, Ze ru¢né nastavite pravidlo Fizeni provozu.
MaximalIni rychlost odesilani Zadejte maximalni povolenou rychlost odesilani nebo stahovani pro kazdé uZivatelské zarizeni
klienta pFipojené k cilové siti Wi-Fi.

Pokud toto pole ponechéte prazdné, maximalni rychlost odesilani nebo stahovani kazdého

Maximalni rychlost stahovani uZivatelského zaFizeni pfipojeného k cilové siti Wi-Fi nebude omezena.

klienta
Je k dispozici pouze v pfipadé, Ze ru¢né nastavite pravidlo Fizeni provozu.

KIiknutl’rﬁ‘nastavite maximalni povolenou rychlost odesilani nebo stahovani pro cilovou sit Wi-Fi a

maximalni povolenou rychlost odesilani nebo stahovani pro kazdé uZivatelské zafizeni pfipojené k cilové
Operace siti Wi-Fi.

Je k dispozici pouze v pfipadé, Ze ru¢né nastavite pravidlo Fizeni provozu.

V4 ya

5.5 Ovladani doby pouzivani internetu

Sit Wi-Fi pristupového bodu mUzete na urcitou dobu deaktivovat. BEhem planovaného obdobi deaktivace nemohou

zafizeni s podporou Wi-Fi, jako napfiklad chytré telefony, vyhledavat sité Wi-Fi.
Postup pro kontrolu doby pouzivani internetu

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Pfejdéte do nabidky Bezdratové pfipojeni > Plan WiFi.

3. Vyberte pasmo Wi-Fi, ve kterém ma byt zasada implementovana, v tomto pfipadé 2,4 GHz.
priklad.

4. Kliknéte # na radku, kde se nachazi sit' Wi-Fi, kterou chcete ovladat.
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SSID Status Schedule WiFi Disable Period Operation
Tenda_23E100 Enabled Disabled & /_'
Tenda_23E101 Enabled Disabled - £
Tenda 23E102 Disabled Disabled = 4
Tenda_23E103 Disabled Disabled . 7

5. Povolte funkci Plan WiFi a nastavte obdobi, po kterém se sit' Wi-Fi automaticky pripoji
zakazat.

WiFi Schedule

Current SSID  Tenda_23E100

WiFi Schedule o

Period1 (00w : 00v| ~ 00v : 00v

[(OMon. [JTues. [JWed. [(JThur. [JFri. (JSat. [JSun. [JEvery Day

= -

6. Kliknéte na Ulozit.

---Konec
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Popis parametru

Parametr
2,4 GHz

5 GHz

SSID
Postaveni
Naplanovat

Doba deaktivace Wi-Fi

Operace

Popis

Pouziva se k vybéru radiového pasma konfigurovaného pristupového bodu.

Urcuje nazev sité Wi-Fi.
Urcuje stav sité Wi-Fi, v€etné moznosti Povoleno nebo Zakazano.
Urcuje stav planu WiFi sité Wi-Fi.

Urcuje dobu, po které se sit' Wi-Fi automaticky vypne.

# hastavit funkci planovani WiFi sité Wi-Fi, véetné povoleni
Kliknéte na nebo deaktivujte funkci planovani WiFi a nastavte obdobi pro sit' Wi-Fi
automaticky deaktivovat.
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Sit

UdrZba a monitorovani

Funkce dostupné v pfistupovém bodé se mohou liSit v zavislosti na modelu a verzi softwaru. VSechny obrazky, kroky a popisy v této pfirucce

jsou pouze priklady a nemusi odraZet skute¢ny zazitek z pfistupového bodu.

6.1 Zobrazeni stavu systému

Chcete-li se na stranku dostat, prihlaste se do webového rozhrani pristupového bodu a prejdéte do &asti Stav > Stav systému.

MUzZete zobrazit stav systému a LAN portu pFistupového bodu. Nasledujici obrazek je pouze ilustrativni.

System Status
System Status
Device Name:
Uptime:
Firmware Version:

Number of Wireless
Clients:

Bridging state:

LAN Port Status:

MAC Address:

Subnet Mask:

Primary DNS:

Secondary DNS:

i36V1.0

37min2sec

V1.0.0.1(3878)

Unbridged

Cloud Management:

System Time:

Hardware Version:

Working mode:

SN:

IP Address:
LANO/PoE Negotiation
Rate:

LAN1 Negotiation Rate:

Management IP address:

Disconnected

2025-05-09 15:18:12

V1.0

AP

10.10.96.133

1000Mbps Full-Duplex

Disconnected

10.16.16.169
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Popis parametru

Parametr

Nazev zafizeni

Spréva cloudu

Systémovy cas
Verze firmwaru

Stav systému Verze hardwaru

Pocet bezdratovych
Klienti

Pracovni rezim

PFemostujici stav

PFemostuijici SSID

SN

Stav portu LAN MAC adresa

Popis

Urcuje nazev pristupového bodu. Nazev pristupového bodu mizete zménit v
modulu nastaveni LAN .

Doporucuje se zménit nazev pristupového bodu tak, aby odpovidal jeho umisténi
(napriklad Hall), abyste jej mohli snadno identifikovat pfi spravé mnoha pfistupovych
bodd.

Urcuje stav pripojeni mezi pfistupovym bodem a cloudovou platformou Tenda
CloudFi.

Urcuje ¢as, ktery uplynul od spusténi pfistupového bodu.

Urcuje systémovy Cas pristupového bodu.

Urcuje verzi firmwaru pfistupového bodu.

Urcuje hardwarovou verzi pfistupového bodu.

Urcuje pocet bezdratovych klientd pfipojenych k pfistupovému bodu.

Urcuje pracovni rezim pristupového bodu.

Urcuje stav premosténi pfistupového bodu.

Urcuje SSID zafizeni odesilajiciho pFichozi signal pro pfemosténi pristupového bodu.

WTIP

Tato funkce je k dispozici u nékterych pristupovych bodu. Pfednost ma skute¢ny produkt.

Urcuje sériové Cislo pfistupového bodu.

Urcuje fyzickou adresu LAN portu pfistupového bodu.

Verze dokumentu: V2.0
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Parametr Popis

Urcuje IP adresu pristupového bodu v siti LAN (internetovou IP adresu). UZivatelé v

siti LAN se mohou pfihlasit k webovému rozhrani pfistupového bodu pomoci
této IP adresy.

Tato IP adresa je ve vychozim nastaveni ziskdna z DHCP serveru v mistni siti (LAN). Pokud
v mistni siti, kde se nachazi pfistupovy bod, neni Zadny DHCP server, bude vychozi

IP adresa 192.168.0.254. IP adresu mUzZete zménit v modulu nastaveni mistni sité

(LAN).

IP adresa
WTIP

Pred pouZitim této IP adresy k pfihlaSeni do webového uZivatelského rozhrani pristupového bodu,

Ujistéte se, Ze IP adresa uZivatele sité LAN je ve stejné podsiti jako IP adresa

pristupového bodu.

Pokud je funkce QVLAN povolena, budou k siti pfipojovani pouze uZivatelé pFipojeni k
Clenské porty VLAN pro spravu pristupového bodu mohou tuto IP adresu pouZit k pFihlaseni do

webového uZivatelského rozhrani pristupového bodu.

Maska podsité Urcuje masku podsité odpovidajici IP adrese LAN portu pfistupového bodu.

Primarni DNS Urcuje IP adresu primarniho DNS serveru pfistupového bodu.

Sekundarni DNS Urcuje IP adresu sekundarniho DNS serveru pfistupového bodu.

LANO/PoE Urcuje sitovou rychlost dohodnutou s peer zafizenim prostfednictvim vstupniho
Mira vyjednévani napdjeni PoE pfistupového bodu a rozhrani pro multiplexni pfenos dat.
Vyjednavani LAN1 Urcuje sitovou rychlost dohodnutou mezi intranetem pfistupového bodu

Hodnotit sitové rozhrani a peer zafizeni.

Urcuje IP adresu pro spravu pristupového bodu. UZivatelé v mistni siti LAN se
mohou pfihlasit k webovému rozhrani pfistupového bodu pomoci této IP adresy.
Vychozi IP adresa je 10.16.16.169. IP adresu muZete zménit na modulu IP adresy pro

Spravu..

WTIP
IP adresa pro spravu
Pred pouZitim této IP adresy k pfihlaSeni do webového uZivatelského rozhrani pfistupového bodu,

ujistéte se, Ze IP adresa uZivatele LAN je ve stejné podsiti

jako IP adresu pristupového bodu.

Pokud je funkce QVLAN povolena, budou k siti pfipojovani pouze uZivatelé pFipojeni k
Clenské porty VLAN pro spravu pFistupového bodu mohou tuto IP adresu pouzit k prihlageni do

webového uzivatelského rozhrani pfistupového bodu.

6.2 Zobrazeni stavu bezdratového pripojeni

Chcete-li se na stranku dostat, prihlaste se do webového rozhrani pristupového bodu a prejdéte do ¢asti Stav > Stav bezdratového pfipojeni.

MUZete zobrazit stav RF a stav SSID pfistupového bodu. Ve vychozim nastaveni se na strance zobrazuji informace o stavu bezdratové sité 2,4 GHz.

Chcete-li zobrazit stav bezdratové sité 5 GHz, kliknéte na 5 GHz.
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z 5 GHz

RF Status

Channel:

SSID Status
SSID

Tenda_23E100

Popis parametru

Parametr

Sitovy rezim

Stav radiové frekvence

Kanal

Enabled Network Mode:  11b/g/n/ax/be

Channel Bandwidth: 20MHz

MAC Address Status Security Mode

Enabled Mixed WPA/WPAZ2-PSK

Popis
Urcuje stav bezdratové funkce pFistupového bodu.
Urcuje rezim sité Wi-Fi pfistupového bodu.

Urcuje pracovni kanal pfistupového bodu.

Sitka pasma kanalu Uréuje $itku padsma kanalu pFistupového bodu.

SSID

MAC adresa

Stav SSID

Postaveni

Urcuje nazvy siti Wi-Fi pFistupového bodu.
Urcuje fyzické adresy odpovidajici SSID pfistupového bodu.

Urcuje, zda se maji povolit sité Wi-Fi odpovidajici SSID pFistupového bodu.

Urcuje rezimy zabezpeceni siti Wi-Fi odpovidajici SSID pfistupového bodu.

Bezpecnostni rezim

6.3 Zobrazeni statistik navstévnosti

Pro pfistup na stranku se prihlaste do webového rozhrani pristupového bodu a prejdéte do sekce Stav > Statistiky provozu.

MUZete si prohlédnout statistiky paketd pro Wi-Fi sit pristupového bodu.

Ve vychozim nastaveni stranka zobrazuje informace o statistikach provozu v pasmu 2,4 GHz. Chcete-li zobrazit informace o pasmu

5 GHz, kliknéte na 5 GHz.
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Hz 5 GHz
5 . Received Packets - . Transmitted Packets
SSID Received Traffic Transmitted Traffic
(Qty) (Qty)

Tenda 23E100 0.45MB 1805 0.01MB 68
Popis parametru
Parametr Popis
SSID Urcuje nazev sité Wi-Fi.
Prijaty provoz Urcuje celkovy pocet bajt(i prijatych siti Wi-Fi.

Prijaté pakety (mnoZstvi) Urcuje celkovy pocet pakett prijatych siti Wi-Fi.
PFeneseny provoz Urcuje celkovy pocet bajtli prenesenych siti Wi-Fi.

Prenesené pakety
L. Urcuje celkovy pocet paketd prenesenych siti Wi-Fi.
(mnoZstvi)

@NOTE

Veskeré statistiky se vymazou, kdyz je bezdratova funkce deaktivovana nebo je pFistupovy bod restarovan.

VeSkeré statistiky sité€ Wi-Fi pro dany identifikator SSID se vymaZzou, kdyz je identifikdtor SSID deaktivovan.

6.4 Zobrazeni seznamu klientt

Chcete-li se na stranku dostat, prihlaste se do webového rozhrani pfistupového bodu a prejdéte do €asti Stav > Seznam klientd.

MizZete zobrazit informace o bezdratovych klientech pripojenych k sitim Wi-Fi

odpovidajici SSID pfistupového bodu.

4 GHz 5 GHz
Clients connected to the SSID: SsID: Tenda_23E100 v
. - =
ID MACAddress  IP Address ClientType Connection  Negotiation  Signal g o,

Duration Rate Strength

1 192.1680.177 android ~ OhOm13s  51/154Mbps -37dBm €

Ve vychozim nastaveni stranka zobrazuje informace o bezdratovych klientech pfipojenych k siti Wi-Fi 2,4 GHz odpovidajici prvnimu
SSID pfristupového bodu. SSID mUzZete vybrat z rozeviraciho seznamu v pravém hornim rohu. Chcete-li zobrazit informace o

bezdratovych klientech pripojenych k siti Wi-Fi 5 GHz odpovidajici SSID, kliknéte na kartu 5 GHz .

69

Verze dokumentu: V2.0



Machine Translated by Google

Popis parametru
Parametr Popis

SlouZi k vyb&ru nazvu sité Wi-Fi (SSID) z rozbalovaci nabidky pro zobrazeni bezdratovych klientt pfipojenych k siti

SSID o
Wi-Fi.
MAC adresa Uréuje MAC adresu bezdratového klienta.
IP adresa Urcuje IP adresu bezdratového klienta.
Urcuje typ operacniho systému bezdratového klienta.
Typ klienta VTP
PFistupovy bod (AP) dokaZe spravné identifikovat typ operacniho systému klienta pouze tehdy,
kdyZ ma pavolenou funkci identifikace typu klienta a klient pfistupuje k webové strance HTTP.
Doba trvani pfipojeni Urcuje dobu, po kterou je bezdratovy klient online.
Mira vyjednavani Urc€uje rychlost pfenosu a rychlost pfijmu bezdratového klienta.
Sila signalu Urcuje silu signalu Wi-Fi klienta.

6.5 Zobrazeni systémového protokolu

Protokoly pristupového bodu zaznamenavaji rlizné udalosti, ke kterym dojde, a operace, které uzivatelé provadéji po

spusténi pristupového bodu. V pfipadé systémové chyby se miZzete do protokoll podivat pfi FeSeni probléma.

J—_liNOTE

Abyste zajistili spravny zaznam protokold, ovérte systémovy cas pristupového bodu. Mlzete jej opravit
systémovy Cas pristupového bodu muzete zjistit v nabidce Nastroje > Datum a ¢as > Systémovy Cas.

Po restartu pristupového bodu se pfedchozi protokoly vymaZou. PFistupovy bod se restartuje po zapnuti napdjeni.
Po vypadku napéjeni se nakanfiguruje funkce QVI AN _aktualizuje firmware _obnovi se kanfigurace pistupovéha boduy
neba se obnoyitovarni nastaveni

Postup pro zobrazeni systémového protokolu

1. Pfihlastese do wehavéha rozhrani nfistiinovéha hadiy

2. Prejdéte do nabidky Nastroje > Systémovy protokol.

3. (VoliteIné) Kliknutim na tlacitko Obnovit zobrazite nejnovéjsi protokoly pFistupového bodu nebo kliknutim na tlacitko Vymazat vymaZete stavajici protokoly.

AP.

70

Verze dokumentu: V2.0



Machine Translated by Google

Refresh Clear Log Type: | Al v
ID Time Type Log Content

1 2025-05-13 08:46:17 Debug EAPOL-4WAY-HS-COMPLETED 72:5d:37...

2 2025-05-13 08:46:17 Debug AP-STA-CONNECTED 72:5d:37:18:17....

3 2025-05-13 08:46:17 Debug WPA: received 4/4 msg of 4-Way H...

---Konec

6.6 Diagnostika sité

Pomoci diagnostického nastroje mzZete zjistit stav a kvalitu pripojeni k siti.

Postup diagnostiky sité

Odkaz na 192.168.0.254 je pouzit jako pfiklad.

1. Prihlaste se do webového rozhrani pfistupového bodu.

2. Prejdéte do nabidky Nastroje > Diagnosticky nastroj.

3. Do textového pole Cilova IP adresa/nazev domény zadejte IP adresu nebo nazev domény, na ktery se ma

provést ping. V tomto prikladu je to 192.168.0.254 .

4. Kliknéte na tlacitko ping.

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254

---Konec

Vysledek diagnostiky se zobrazi béhem nékolika sekund v ¢erném textovém poli pod textovym polem Cilova

IP adresa/nazev domény . Viz nasledujici obrazek.
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Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254 ping

Ping 192.168.0.254(192.168.0.254):56 data bytes

64 bytes from 192.168.0.254: seq=0 ttl=64 time=0.513 ms
64 bytes from 192.168.0.254: seq=1 ttl=64 time=0.517 ms
64 bytes from 192.168.0.254: seq=2 ttl=64 time=0.759 ms
64 bytes from 192.168.0.254: seq=3 ttl=64 time=0.545 ms

--- 192.168.0.254 ping statistics ---
4 packets transmitted, 4 packets recieved, 0% packet loss
roud-trip min/avg/max = 0.513/0.584/0.759 ms

6.7 Konfigurace detekce uplinku

V rezimu AP se AP pfipojuje k nadFazené siti pomoci ethernetového portu (portu LAN). Pokud dojde k selhani kritického uzlu mezi
ethernetovym portem a nadfazenou siti, AP ani bezdratovi klienti pfipojeni k AP nemohou k nadrfazené siti pFistupovat. Pokud

je povolena detekce uplinku, AP pravidelné pinguje urcené hostitele prostfednictvim ethernetového portu. Pokud nejsou vSichni
hostitelé dosazitelni, AP zastavi bezdratovou sluzbu a bezdréatovi klienti nemohou najit SSID AP. Klient se mdZze znovu pfipojit k AP

aZz po obnoveni spojeni mezi AP a nadfazenymi sitémi.

Pokud je uplink pfistupového bodu s povolenou detekci uplinku vadny, mohou se bezdratovi klienti pfipojit k upstreamové siti

prostfednictvim jiného blizkého pristupového bodu, ktery funguje spravné.

Viz nasledujici topologii (ethernetovy port slouZi jako uplink port).
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WAN port

Router a

LAN port

PoE pFepinac @ Uplinkova sit

sEsmEssmsRERRERREn
A NN NN RN RN EEEEEEEENEREIEEEEEEIEAEEEENEEEREE

Klienti

Postup pro konfiguraci detekce uplinku

1. Pfihlaste se do webového rozhrani pfistupového bodu.

2. Pfejdéte do nabidky Nastroje > Detekce uplinku.

3. Povolte funkci detekce uplinku .

4. Nastavte Host1 na Ping nebo Host2 na Ping na IP adresu hostitele, pres ktery ma byt proveden ping.

Ethernetovy port pfistupového bodu, napfiklad IP adresa prepinace nebo routeru pfimo pfipojeného k pfistupovému bodu.

QTIP

Pokud existuje pouze jedna adresa cilového hostitele, zadejte tuto adresu pro Host1 to Ping i Host2 to Ping.

5. Nastavte interval pingu na interval, ve kterém pfistupovy bod detekuje svdj uplink.

6. Kliknéte na UloZzit.
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Uplink Detection o
Host1 to Ping
Host2 to Ping

Ping Interval 10

---Konec
Popis parametru
Parametr Popis

Detekce uplinku Urcuje, zda se ma povolit funkce detekce uplinku pfistupového bodu.

Host1 pro Ping
Zadejte IP adresu hostitele, na ktery se ma odeslat pfikaz ping pres ethernetovy port pfistupového bodu.
Je k dispozici pouze tehdy, kdyZ je povolena funkce detekce uplinku.

Host2 pro Ping

Ur€uje interval, ve kterém pristupovy bod detekuje uplink. Je k dispozici pouze tehdy, kdyz je

Interval pingu
ping povolena funkce detekce uplinku. Vychozi hodnota je 10.

6.8 Kontrolni LED indikator

Tato funkce umozZnuje zapnout nebo vypnout LED indikator pristupového bodu. Ve vychozim nastaveni je LED indikator zapnuty.

6.8.1 Vypnuti LED indikatoru

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do nabidky Nastroje > Udrzba > Udrzba.

3. Kliknéte na moznost Vypnout vSechny indikatory LED.
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Maintenance Reboot Schedule

Reboot Reboot
All ne r i ect durir e
Reset Reset
All configurations will restore to default factory setting after reset.
Backup/Restore Backup/Restore

---Konec

Po dokonceni konfigurace LED indikator zhasne a jiZz nezobrazuje provozni stav pristupového bodu.

6.8.2 Zapnuti LED indikatoru

1. PFihlaste se do webového rozhrani pFistupového body.
2. Prejdéte do nabidky Nastroje > Udrzba > Udrzba.

3. Kliknéte na Zapnout v3echny indikatory LED.

Maintenance Reboot Schedule

Reboot Reboot
onnectior onnect during
Reset Reset
onfig . tore t fault factory setting afte t
Backup/Restore Backup/Restore

---Konec
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Po dokonceni konfigurace se LED indikator znovu rozsviti a miZzete posoudit provozni stav pristupového bodu.

6.9 Konfigurace systémového casu

Ujistéte se, Ze je systémovy Cas pristupového bodu spravny, aby funkce zaloZzené na ¢ase mohly spravné fungovat. Pfistupovy

bod umozZznuje nastavit systémovy €as synchronizaci casu s internetem nebo rucnim nastavenim casu.

6.9.1 Synchronizace €asu s internetem

Pristupovy bod automaticky synchronizuje sviij systémovy ¢as s casovym serverem na internetu. To umoZiiuje pFistupovému bodu

automaticky opravit sviij systémovy ¢as po pfipojeni k internetu. Podrobnosti o pfipojeni pfistupového bodu k internetu naleznete

Vv nastaveni internetu.

Postup synchronizace €asu s internetem

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do nabidky Nastroje > Datum a €as > Systémovy cas.

3. Nastavte Nastaveni ¢asu na Synchronizace s internetovym ¢asem.

4. Nastavte interval, ve kterém se pfistupovy bod automaticky synchronizuje s €asovym serverem v internetu, v tomto pfikladu

je to 30 minut.

5. Nastavte standardni ¢asové pasmo regionu, ve kterém se pfistupovy bod nachazi.

6. Kliknéte na UloZit.

lime Login Timeout Interval

Time Setup @ Sync with Internet Time (O Manual

Sync Interval 30 min hd

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumgi, Taipei

---Konec

v
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Po dokoncéeni konfigurace se pfistupovy bod automaticky synchronizuje s ¢asem internetu kazdych 30 minut.

6.9.2 Rucni nastaveni casu

Systémovy Cas pristupového bodu miZete nastavit ru¢né. Pokud zvolite tuto moZnost, budete muset systémovy ¢as nastavit pokazdé po

restartu pristupového bodu.
Postup pro ru¢ni nastaveni ¢asu

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do nabidky Nastroje > Datum a €as > Systémovy ¢as.
3. Nastavte nastaveni ¢asu na Rucni.

4. Runé zadejte datum a ¢as nebo kliknéte na Synchronizovat s casem pocitace a synchronizujte systémovy cas pristupového bodu se systémovym

Casem pocitace pro spravu.

5. Kliknéte na UlofZit.

system Time Login Timeout Interval

Time Setup (O Sync with Internet Time ® Manual
Date & Time |2025 Year 10 |Month 27 Day 11 hrs/53 min 36 |sec

Sync with PC Time

---Konec

Ve

6.10 Konfigurace intervalu ¢asového limitu pro prihlaseni

MUzZete nastavit interval ¢asového limitu pro prihlaseni. Pokud se pfihlasite do webového uZivatelského rozhrani pfistupového bodu
a béhem intervalu ¢asového limitu pro pfihlaseni neprovedete Zadnou operaci, pfistupovy bod vas z bezpeénostnich dlvodud odhlasi. Vychozi

interval ¢asového limitu pro pfihlaseni je 5 minut.
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Postup pro konfiguraci intervalu ¢asového limitu prihlaSeni

1. PFihlaste se do webového rozhrani pfistupového bodu.

2. Pfejdéte do nabidky Nastroje > Datum a ¢as > Interval ¢asového limitu pro prihlaseni.

3. Nastavte interval casového limitu pro pfihlaseni dle potfeby.

4. Kliknéte na UloZit.

System Time Login Timeout Interva

Login Timeout Interval 5

---Konec

6.11 Zména prihlaSovaciho hesla

PFi prvnim prihlaSeni k webovému rozhrani pfistupového bodu nastavte pro zajisténi bezpecnosti poZadované prihlaSovaci heslo.

B&hem pouZivani pfistupového bodu navic pravidelné ménte heslo k webovému rozhrani, abyste zajistili trvalou bezpecnost.

Postup pro zménu prihlaSovaciho hesla

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. PFejdéte do nabidky Nastroje > Systémovy Ucet.
3. Zadejte aktualni heslo do pole Staré heslo.

4. Zadejte nové heslo do pole Nové heslo.

@NOTE

Pro pocate¢ni nastaveni nebo po resetu nastavte nové prihlaovaci heslo, abyste zajistili soukromi a zabezpeceni. Cim del3i
heslo, tim vy33i zabezpeceni. Limit znakU a pravidla pro psani hesel se Fidi pokyny uZivatelského rozhrani softwaru.

5. Znovu zadejte nové heslo do pole Potvrdit heslo.

6. Kliknéte na Ulozit.
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Old Password T
New Password sasssees

Confirm Password sareseas

---Konec

Poté budete pfesmérovani na prihlaSovaci stranku. Zadejte nové heslo a kliknutim na tlacitko PFihlasit se prihlaste do webového rozhrani

pristupového bodu.

6.12 Restartujte pristupovy bod

QTIP

Restartovani pfistupového bodu odpoji vS8echna pfipojeni. Doporucuje se restartovat pristupovy bod v hodiné necinnosti.

6.12.1 Ruc€ni restart

Pokud se nastaveni neprojevi nebo pristupovy bod nefunguje spravné, mizete zkusit problém vyresit ru¢nim restartovanim pfistupového bodu.

Postup pro restartu pristupového bodu

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do nabidky Nastroje > Udrzba > Udrzba.

3. Kliknéte na Restartovat.

Maintenance Reboot Schedule

1
Reboot : Reboot 1

Reset Reset

4. Potvrdte informace v vyzvé a kliknéte na tlacitko OK.

---Konec
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6.12.2 Plan restartu

Tato funkce umoZnuje pristupovému bodu automaticky se restartovat podle planu. Tuto funkci mdzete pouZit k prevenci snizeni

vykonu bezdratového pripojeni nebo nestability sité, ke které dochazi po dlouhé dobé provozu pfistupového bodu.

Pristupovy bod se mulZe restartovat:

Interval restartu: P¥{stupovy bod se restartuje v zadaném intervalu.

Planrestartu: PFistupovy bod se automaticky restartuje v zadany den a &as.

Nakonfigurujte pfistupovy bod pro restartovani v intervalu

1. Prihlastese do webavého razhrani pfistupovéha bodu.

2. Pfejdéte do nabidky Nastroje > Udrzba > Plan restartu.

3. Povolte funkci Plan restartu .

4. Nastavte Typ na Interval restartu.

5. Nastavte interval na hodnotu v minutach, coz je v tomto prikladu 1440 .

6. Kliknéte na Ulozit.

Maintenance Reboot Schedule

Reboot Schedule o

Type Reboot Interval v

Interval 1440

---Konec

Po dokonceni konfigurace se pristupovy bod automaticky restartuje do jednoho dne.

Nakonfigurujte pfistupovy bod tak, aby se restartoval v zadany ¢as
QTIF'

Restartovani v zadany cas je zaloZeno na systémovém case. Abyste se vyhnuli chybé ¢asu restartu, ujistéte se, Ze je systémovy ¢as spravny.

1. PFihlaste se do webového rozhrani pristupového bodu.
2. Prejdéte do nabidky Nastroje > Udrzba > Plan restartu.

3. Povolte funkci Plan restartu .
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4. Nastavte Typ na Plan restartu.
5. Vyberte datum restartu pfistupového bodu, v tomto prikladu od pondéli do patku .

6. Nastavte Cas restartu pristupového bodu, v tomto prikladu 3:00 .

7. Kliknéte na UloZit.

Maintenance Rebt

Reboot Schedule C'

Type Reboot Schedule v

Reboot On Monday Tuesday Wednesday Thursday

Friday [ Saturday [JSunday [ Every Day

Reboot At 3:00

---Konec

Po dokonceni konfigurace se pristupovy bod automaticky restartuje kazdé pondéli az patek ve 3 hodiny rano.

6.13 Zalohovani a obnoveni

Funkce zalohovani umoznuje zalohovat aktualni konfiguraci pristupového bodu na mistni pocitac.

Funkce obnoveni umozZznuje obnovit pfedchozi konfiguraci pfistupového bodu.

Pokud se pfistupovy bod po vyrazné zméné konfigurace dostane do optimalniho stavu, doporucuje se zalohovat novou

konfiguraci, abyste ji mohli po upgradu nebo resetovani pristupového bodu obnovit.

Q

TIP

Pokud potrebujete pouZit stejnou nebo podobnou konfiguraci na vice pfistupovych bodd, miZete nakonfigurovat jeden z nich,
zalohovat konfiguraci tohoto pFistupového bodu a pouzit zalohu k obnoveni konfigurace na ostatnich pFistupovych bodech. Tim
se zlepSi efektivita konfigurace.

6.13.1 Zalohovani aktualni konfigurace

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Pfejdé&te do nabidky Nastroje > Udrzba > Udrzba.
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3. Kliknéte na Zalohovani/Obnoveni.

Maintenance Reboot Schedule
Reboot Reboot
Reset Reset

e e ey |

Backup/Restore | Backup/Restore

]

LED Indicator Control  Turn off all LED indicators

4. Kliknéte na Zalohovat.

Backup/Restore
o . emmmm—————
Backup Configurations : Backup
Restore Configurations Restore
---Konec

Stahne se konfiguracni soubor s nazvem APCfm.cfg .

QTlP

Pokud se zobrazi vyzva ,Tento typ souboru miZze poskodit vas pocitac. Chcete presto zachovat soubor APCfm.cfg?”, kliknéte na

tlacitko ,Zachovat”.

6.13.2 Obnoveni konfigurace

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do nabidky Nastroje > Udrzba > Udrzba.

3. Kliknéte na Zalohovani/Obnoveni.
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Maintenance Reboot Schedule
Reboot Reboot
A \ e
Reset Reset

r
Backup/Restore L Backup/Restore :

LED Indicator Control  Turn off all LED indicators

4. Kliknéte na Obnovit.

Backup/Restore X
Backup Configurations Backup
[ ———
Restore Configurations | Restore ]
Lo o o o 1

5. Viyberte a nahrajte konfiguracni soubor (s pfiponou .cfg) , ktery chcete obnovit.

---Konec

Pristupovy bod Uspé&3né obnovi konfigurace, jakmile je ukazatel pribéhu hotovy.

Rebooting... The process lasts about 1 minute. Please wait...7%

6.14 Resetovani pristupového bodu

Pokud nemUzZete najit zavadu pfistupového bodu nebo zapomenete heslo k webovému uZivatelskému rozhrani pristupového bodu,

muUZete pristupovy bod resetovat do tovarniho nastaveni a poté jej znovu nakonfigurovat.
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J:iJNOTE

Po obnoveni tovérniho nastaveni bude vaSe konfigurace vymazéna. Proto je nutné znovu nakonfigurovat pristupovy bod, aby se

znovu pripojil k internetu. Obnovte tovarni nastaveni pristupového bodu pouze v pfipadé potieby.

PFed obnovenim tovarniho nastaveni doporucujeme zalohovat konfiguraci .

Abyste predesli poSkozeni pfistupového bodu, ujistéte se, Ze je po resetovani pristupového bodu normalni napajeni.

Metoda 1: Resetujte pfistupovy bod pomoci resetovaciho tlacitka

Pokud je pFistupovy bod necinny, podrzte stisknuté tlacitko resetovani (RST, RESET) pomoci pfedmétu podobného jehle po dobu pfiblizné 8

sekund. Pockejte prFiblizné 1 minutu, nez se pristupovy bod Uspé3né resetuje.

Metoda 2: Resetovani pfistupového bodu ve webovém rozhrani

1. Prihlaste se do webového rozhrani pfistupového bodu.
2. Prejdéte do nabidky Nastroje > Udrzba > Udrzba.

3. Kliknéte na Obnovit.

e Reboot Schedule

Reboot Reboot
_____ (R ———"
Reset 1 Reset :

4. Potvrdte informace v vyzvé a kliknéte na OK.

---Konec

6.15 Aktualizace systémového softwaru

Tato funkce aktualizuje firmware pFistupového bodu pro vice funkci a vys3i stabilitu.

@NDTE

Abyste zajistili spravnou aktualizaci a zabranili poSkozeni:

Ujistéte se, Ze novy firmware je kompatibilni s pristupovym bodem. Format dekomprimovaného souboru je obvykle
s pfiponou .bin.

B&hem aktualizace zajistéte Fadné napajeni pfistupového bodu.
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6.15.1 Lokalni aktualizace

1. Stahnéte si balicek s nejnovéjsi verzi firmwaru pro pfistupovy bod z webu www.tendacn.com do lokalniho pocitace a rozbalte

balicek. Balicek ma obvykle format .bin.

2. Prihlaste se k webovému rozhrani pristupového bodu.

3. PFejdéte do nabidky Nastroje > Aktualizace systémového softwaru > Lokalni aktualizace.

4. Kliknéte na tlacitko Upgradovat. Nasledujici obrazek slouZi pouze pro ilustraci.

je Online upgrade

Upgrade Firmware Upgrade

Note: To prevent device damagés, do not po.w'er off the device during the
upgrade.

5.V zobrazeném okné vyberte a nahrajte soubor s aktualizaci.

---Konec

Pockejte, az se indikator prdbéhu dokonci. Znovu se prihlaste do webového uZivatelského rozhrani pfistupového bodu, prejdéte do

casti Stav > Stav systému a na zakladé verze firmwaru zkontrolujte, zda je aktualizace Gspé&sSna .

6.15.2 Online aktualizace

Po pripojeni pfistupového bodu k internetu systém automaticky detekuje, zda je k dispozici novy aktualizovany firmware, a zobrazi
relevantni informace o detekovaném aktualizovaném firmwaru. Jakmile se na strance zobrazi novy aktualizovany firmware, miZzete

pristupovy bod dle potfeby aktualizovat.
Postup pro provedeni online upgradu

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Pfejdéte do nabidky Nastroje > Aktualizace systémového softwaru > Online aktualizace.

3. Pockejte, dokud nebude detekovana nova verze firmwaru. Nasledujici obrazek je pouze ilustrativni.

85

Verze dokumentu: V2.0


http://www.tendacn.com/

Machine Translated by Google

Local upgrade Onl

Current Version V1.0.

Release Date 2025-04-17

New Version V1.0.

Update Description

Upgrade

4. Kliknéte na tlacitko Upgradovat.

---Konec

Pockejte, aZ se indikator priibéhu dokonci. Znovu se pfihlaste do webového uZivatelského rozhrani pristupového bodu,

prejdéte do Casti Stav > Stav systému a na zakladé verze firmwaru zkontrolujte, zda je aktualizace uspésna .

6.16 Konfigurace vzdalené webové spravy

Webové uZivatelské rozhrani pFistupového bodu je obecné pfistupné pouze na klientech, ktefi jsou k pfistupovému bodu
pfipojeni pres LAN port nebo bezdratové. Funkce vzdalené webové spravy umoznuje vzdaleny pristup k webovému

uZivatelskému rozhrani prostrednictvim doménového jména ve zvlastnich pripadech (napriklad kdyZ potfebujete vzdalenou technickou podporu).
Funkce vzdalené webové spravy je ve vychozim nastaveni zakazana.

Priklad konfigurace vzdalené spravy

Pozadavky na sit

Podnik pouziva pFistupovy bod k nastaveni sité a pfipojil se k internetu. Spravce sité narazil na problém béhem
konfigurace a potfebuje technickou podporu spole¢nosti Tenda, aby se mohl vzdalené pfihlasit k webovému rozhrani

pfistupového bodu, aby mohl provést analyzu a feSeni problémd.
Reseni

Pro spInéni poZadavk( mUzZete pouZit funkci vzdalené webové spravy.
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IP adresa technické podpory
Tenda: 202.105.88.77

Router

PoE prepinac

Postup pro konfiguraci vzdalené spravy

1. Pfihlaste se do webového rozhrani pristupového bodu.

2. Prejdéte do sekce Upresnit > Vzdalena sprava.
3. Povolte funkci Vzdalena webova sprava .

4. Nastavte Vzdalena IP adresa na Zadana adresa. A zadejte IP adresu pocitace, ktery podporuje technik spole¢nosti Tenda, v

tomto prikladu 202.105.88.77 .

V3echny adresy: Zafizeni s jakoukoli IP adresou na internetu maji pfistup k webovému uzivatelskému rozhrani pfistupového bodu.

Z divodu zabezpeceni sité se tato moznost nedoporutuje.

Zadana adresa: K webovému uZivatelskému rozhrani pfistupového bodu maiji pFistup pouze zafizeni se zadanymi IP adresami.

Pokud se zafizeni nachazi v mistni siti, je tfeba vyplnit IP adresu (vefejnou IP adresu) brany zafizeni.

5. Kliknéte na Ulozit.
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Remote Web Management @ Enable (O Disable
Remote IP Address Specified Address v 202.105.88.77
Remote Management Address https://] copy

---Konec
Ovéreni

Technicka podpora Tenda se mUZe pfihlasit k webovému rozhrani pfistupového bodu navstévou adresy pro

vzdalenou spravu v pocitaci (IP adresa: 202.105.88.77).

6.17 Konfigurace udrzby cloudu

Systém pro spravu cloudu Tenda CloudFi je cloudova platforma vytvorena spole¢nosti Tenda, kterad poskytuje

centralni spravu zafizeni Tenda, jeZ podporuji spravu cloudu.

Pristupovy bod Ize spravovat cloudovou platformou Tenda CloudFi. Parametry pfistupového bodu mizZete
konfigurovat a kontrolovat ve webovém rozhrani cloudové platformy Tenda CloudFi

(https://cloudfi.tendacn.com). nebo aplikaci Tenda CloudFi.

Priklad konfigurace udrzby cloudu
Pozadavky na sit

Pristupovy bod Ize spravovat prostfednictvim webového rozhrani cloudové platformy Tenda CloudFi nebo

aplikace Tenda CloudFi a veSkera jeho konfigurace je zajiStovana cloudovou platformou Tenda CloudFi.

Postup pro konfiguraci udrzby cloudu
i
WTIP

PFed konfiguraci funkce udrzby cloudu pristupového bodu se ujistéte, Ze je pfistupovy bod, na kterém je pfistupovy bod
nasazen, pripojen k internetu.

PFed spravou pristupového bodu v cloudu jej pfidejte do aplikace Tenda CloudFi nebo do cloudu Tenda CloudFi.

(https://cloudfitendacn.com) Nejprve. Vice informaci naleznete v dokumentu napovédy v Centru napovédy aplikace Tenda
CloudFi nebo Tenda CloudFi Cloud.

Metoda 1: Pfidani pFistupového bodu pres Wi-Fi

1. Stahnéte si aplikaci Tenda CloudFi z Google Play, App Storu nebo pomoci QR kédu.
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_ GETITON
" Google Play

Nebo
Download on the

App Store

Tenda CloudFi
2. Pfipojte své mobilni zafizeni k Wi-Fi siti pfistupového bodu.

[
W TIP

Pokud jste nakonfigurovali sit Wi-Fi pfistupového bodu prostrednictvim webového uZivatelského rozhrani pristupového bodu, nazev Wi-Fi a heslo

pfistupového bodu jsou ty, které jste nastavili.

Pokud je pfistupovy bod spravovan bezdratovym ovladacem nebo routerem Tenda, pfihlaste se k serveru ovladace nebo routeru
stranku pro spravu a zobrazte nazev a heslo Wi-Fi pfistupového bodu.

Pokud pristupovy bod neni spravovan Zadnym sitovym zafizenim, ma sit' Wi-Fi pristupového bodu pouze vychozi nazvy Wi-Fi.
Tenda_XXXXXX a Tenda_XXXXXX_5G (XXXXXX je poslednich Sest cCislic MAC adresy na spodnim Stitku pristupového bodu).

3. Otevrete aplikaci a klepnéte na existujici projekt nebo vytvorte novy.

4. Klepnéte na vyskakovaci okno s informaci, Ze byl detekovan pfistupovy bod, a pridejte jej do projektu.
Pokud se vyskakovaci okno nezobrazi, klepnéte na @ a postupuijte podle pokyni na obrazovce.
---Konec

Metoda 2: Pridani pFistupového bodu s unikatnim cloudovym kédem

1. Ziskejte unikatni cloudovy kéd z aplikace Tenda CloudFi nebo z Tenda CloudFi Cloud.

2. Povolte a nakonfigurujte funkci 4drzby cloudu pfistupového bodu

1) Prihlaste se do webového rozhrani pristupového bodu.

2) Pfejdéte do sekce UpFesnit > Udrzba cloudu.

3) Povolte funkci Udrzba cloudu .

4) Nastavte parametry funkce Udrzby cloudu.
Nastavte reZim spravy podle potreby.
VloZte unikatni cloudovy kéd do vstupniho pole.
Povolte funkci HIaSeni .

5) Kliknéte na UlozZit.
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Cloud Maintenance (}
Management Mode Cloud Management v

Unique Cloud Code

https://cloudfi.tendacn.com

Report Enable

3. PFidejte pfistupovy bod do projektu pomoci upozornéni na pfipojeni zafizeni v aplikaci Tenda CloudFi nebo na Tenda CloudFi.

Mrak.

---Konec
Ovéreni

Po dokonceni konfigurace Ize pFistupovy bod spravovat prostfednictvim webového rozhrani zafizeni Tenda.

Cloudova platforma CloudFi (https://cloudfi.tendacn.com) nebo aplikaci Tenda CloudFi a veSkera jeho

konfigurace je poskytovana cloudovou platformou Tenda CloudFi.

Popis parametru
Parametr Popis

Udrzba cloudu Urtuje, zda se ma povolit funkce Gdrzby cloudu pistupového bodu.

Urcuje rezim, ve kterém je vas pfistupovy bod spravovan.

Spréva cloudu: Plati pro scénére, které vyZaduji jednotnou konfiguraci
a udrzbu prostrednictvim cloudové platformy Tenda CloudFi. V tomto reZimu Ize pfistupovy bod
spravovat cloudovou platformou Tenda CloudFi a konfiguraci pfislusnych funkci zajiStuje
cloudova platforma Tenda CloudFi.

ReZim spravy

Lokalni sprava: Plati pro scénéare, které vyzaduji jednotné monitorovani stavu
prostfednictvim cloudové platformy Tenda CloudFi. V tomto reZimu lze pfistupovy bod
spravovat na cloudové platformé Tenda CloudFi, ale veSkeré konfigurace
pfistupového bodu se provadéji v jeho vlastnim webovém rozhrani a informace
se hlasi do cloudové platformy Tenda CloudFi.

Urcuje ucet cloudové platformy Tenda CloudFi pfidruzeny k zafizeni. Tento kéd mdZete ziskat z
Unikatni cloudovy kéd webového rozhrani cloudové platformy Tenda CloudFi (https://cloudfi.tendacn.com).
nebo aplikaci Tenda CloudFi.
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Parametr Popis

Ur€uje, zda se ma povolit funkce hlaseni. Tato funkce je ve vychozim nastaveni zakazana.

Zpréava Pokud je tato funkce povolena, informace o parametrech vasich pfistupovych bodu (AP)
jsou hlaseny do cloudové platformy Tenda CloudFi a vy mdZete spravovat a udrZzovat své AP

na platformé.
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/AKonfigurace QVLAN

Funkce dostupné v pristupovém bodé se mohou lisit v zavislosti na modelu a verzi softwaru. V8echny obrazky, kroky a popisy

v této prirucce jsou pouze pfiklady a nemusi odrazet skutecny zazitek z pristupového bodu.

PFistupovy bod podporuje sité VLAN standardu IEEE 802.1Q a je pouZitelny v sitovém prostfedi, kde byly definovany sité VLAN
standardu IEEE 802.1Q. Ve vychozim nastaveni je funkce QVLAN zakazana.

Pokud je funkce QVLAN povolena, oznaena data pfijata portem pristupového bodu jsou preposlana na ostatni porty sité
VLAN odpovidajici identifikatoru VID v datech, zatimco neoznacfend data prijata portem pfistupového bodu jsou pfeposlana

na ostatni porty sité VLAN odpovidajici identifikatoru PVID portu, ktery data pfijima.

Nésledujici tabulka popisuje, jak porty rdznych typd spojeni zpracovavaji odesilana a pfijimana data.

Metoda zpracovani pfijatych dat -
Metoda zpracovani

Pristav
prenasenych dat

Oznacena data Neoznacena data
Pristup PFepoSlete data na ostatni porty sité Preneste data po odebranitagli z dat.

PFeposlete data na dal3i porty sité VLAN o ,

o VLAN odpovidajici PVID portu, ktery data
odpovidajici VID v datech. .
prjima. PFenéSejte data bez odebirani

Kufr

tagl z dat.

Priklad konfigurace nastaveni QVLAN
Pozadavky na sit
Hotel ma nasledujici poZzadavky na pokryti sité Wi-Fi:
Hosté jsou pripojeni k VLAN 2 a maji pFistup pouze k internetu.

Zaméstnanci jsou pripojeni k VLAN 3 a maji pfistup pouze k intranetu.

Nastavte SSID na internet pro hosty a na oa pro zaméstnance v siti 2,4 GHz.
Nakonfigurujte sité VLAN pro vySe uvedené SSID na pfistupovém bodé.

Nakonfigurujte zasady pro pfesmérovani VLAN na prepinaci.

QTIF’

Interni server musi byt nasazen se serverem DHCP v mistni siti LAN, aby mohl pfifazovat IP adresy zafizenim pro stahovani.
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LAN port

Interni server (s DHCP serverem)

PoE prepinac

\ SSID pro hosty: internetova VLAN 2
"’!)
=

SSID pro zaméstnance: oa VLAN 3

=
Chytry telefon D Q Notebook

Postup pro konfiguraci nastaveni QVLAN
1. Konfigurace pfistupového bodu (pfiklad: i26 V1.0)

1. Prihlaste se do webového rozhrani pristupového bodu.

2. Pfejdéte do sekce Bezdratové pripojeni > Nastaveni QVLAN.

3. Povolte funkci QVLAN .

4. Upravte VLAN ID SSID v padsmu 2,4 GHz. Nastavte VLAN ID pro internet na 2 a oa na 3.

respektive.

5. Kliknéte na Ulozit.
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*avan @O

PVID 1

Management VLAN 1

24 GHz SSID VLAN ID (1 to 4094)
* internet 2

* oa 3

5 GHz SSID VLAN ID (1 to 4094)

Tenda_23E108_5G | 1000

II. Konfigurace prepinace

Vytvorte na prepinadi sité VLAN IEEE 802.1Q popsané v nasledujici tabulce.

Port pFipojeny k PFistupné ID VLAN Typ portu PVID
1,2,3 Kufr 1

Interni server 3 Pristup 3

Router 2 Pristup 2

Ponechte vychozi nastaveni ostatnich port(. Podrobnosti naleznete v uzivatelské prirucce k prepinaci.

---Konec

Ovéreni

Bezdratovi klienti pFipojeni k internetové Wi-Fi siti maji pFistup pouze k internetu a bezdratovi klienti pfipojeni
k oa Wi-Fi siti maji pfistup pouze k intranetu.

Popis parametru
Parametr Popis

QULAN Urcuje, zda se ma povolit funkce 802.1Q VLAN pfistupového bodu. Ve vychozim nastaveni je zakazana.
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Parametr

PVID

Sprava VLAN

Hlavni port

Port kabelové sité LAN

SSID 2,4 GHz

SSID 5 GHz

ID sité VLAN

Popis
Urcuje ID vychozi nativni VLAN portu trunk pfistupového bodu.

Urcuje ID VLAN pro spravu AP.

Po zméné spravy VLAN mUZete spravovat pristupovy bod aZ po pfipojeni pocitace nebo radice pristupového

bodu k nové spravé VLAN.

Pouziva se k vybéru portu, ktery méa byt nastaven jako reZim trunku. Port trunku umoZznuje prdchod dat ze

vSech VLAN.

L/FIOT[

Pokud povolite funkci 802.1Q VLAN, vyberte alespori jeden port LAN jako port trunku. Pokud ma
pristupovy bod pouze jeden ethernetovy port, tento port slouZi jako port trunku ve vychozim nastaveni.

Urcuje ethernetovy port pristupového bodu a ID sité VLAN, ke které LAN port patfi.

LANO: Multifunkéni port PoE pro napajeni a pfenos dat pfistupového bodu.

LAN1: Port pro pfenos dat pfistupového bodu.

WTIP

Ethernetovy port neni nastaven, protoZe trunkovy port je povazovan za pfistupovy port a mdZete nastavit jeho VLAN ID.

Zadejte aktualné povolené SSID pfistupového bodu v padsmu 2,4 GHz nebo 5 GHz a ID VLAN odpovidajici
SSID.

W/ TIP

Po povoleni funkce QVLAN funguji bezdratové porty odpovidajici SSID jako pFistupové porty. PVID a
VLAN ID pfistupového portu jsou stejné.
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Dodatky

A.1 Vychozi tovarni nastaveni

Nésledujici tabulka uvadi vychozi hodnoty hlavnich parametru pristupového bodu.

Parametr

IP adresa LAN

Prihlageni

IP adresa pro spravu

Pracovni rezim rychlého nastaveni

2,4 GHz

SSID
SSID

Nastaveni

5GHz

Nastaveni RF Bezdratova sit’

Vychozi hodnota

192.168.0.254

¥TIP

S DHCP serverem v mistni siti LAN muZe pFistupovy bod (AP) ziskat IP adresu
z DHCP serveru a novou IP adresu si mlzZete ovéfit v seznamu klientl DHCP
serveru. Tato funkce je k dispozici pouze tehdy, je-li pFistupovy bod v tovarnim

nastaveni.

10.16.16.169

Rezim pfistupového bodu

PFistupovy bod umoZriuje pouZiti X SSID. X se mUZe li3it v zavislosti na modelu
pristupového bodu. Podrobnosti naleznete po prihldseni do webového rozhrani

pfistupového bodu a zobrazeni souvisejicich parametr( na strdnce Bezdratové pfipojeni > SSID .

Zobrazeny identifikator SSID je Tenda_XXXXXX. Kde XXXXXX oznacuje rozsah od
poslednich 6 znakd do poslednich 6 znaku + X-1 MAC adresy LAN port0
pristupového bodu. Ve vychozim nastaveni je prvni identifikator SSID povolen
a ostatni identifikatory SSID jsou zakazany.

Pfistupovy bod umoZriuje pouZiti SSID typu Y. Hodnota Y se mdze lisit v zavislosti na
modelu pfistupového bodu. Podrobnosti naleznete po pfihlaSeni do webového uZivatelského

rozhrani pfistupového bodu a zobrazeni souvisejicich parametr(i na strance Bezdratové pfipojeni > SSID .

Zobrazeny SSID je Tenda_XXXXXX_5G. Kde XXXXXX

oznacuje rozsah od poslednich 6 znakd + X do poslednich 6 znakd + X +Y-1 MAC
adresy LAN portl pfistupového bodu. Ve vychozim nastaveni je prvni SSID povolen
a ostatni SSID jsou zakdzany.___

UmoZnit
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A.2 Zkratky a akronymy

Zkratka nebo zkratka

ACK

AES

APSD

(@

DHCP

DTIM

DNS

FIFO

GI

LAN

MAC adresa

MU-MIMO

OFDMA

PSK

PVID

RTS

Plny pravopis

Radi¢ pfistupového bodu

Potvrdit znak

Pokrocily Sifrovaci standard

PFistupovy bod

Automatické dodavani dsporného rezimu

Vymazat k odeslani

Protokol dynamické konfigurace hostitele

Mapa indikace dopravy pro dorucovani

Systém doménovych jmen

Prvni dovnit¥ Prvni ven

Ochranny interval

Doklad totoZnosti

Internetovy protokol

Lokalni sit’

Rizeni pristupu k médiim

Vice uzivatell Vice vstup( Vice vystupl

Ortogonalni frekven¢né déleny vicenasobny pfistup

Napajeni pres Ethernet

PFedsdileny kli¢

ID VLAN na zékladé portu

Radiova frekvence

Zadost o odeslani
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Zkratka nebo zkratka

SAE
Kratky GI
SSID
VLAN
WAN
WLAN
WMF

WPA

Plny pravopis

Soucasné ovérovani rovnych

Kratky ochranny interval

Identifikator sady sluzeb

Virtudini lokalni sit

Rozsahla sit’

Bezdratova lokalni sit’

Bezdratové multicastové pfesmérovani

Chranény pfistup k Wi-Fi
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