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Vyhldsenie o autorskych pravach

©2024 - 2026 Shenzhen Tenda Technology Co., Ltd. V3etky prava vyhradené.

Tenda je registrovand ochranna zndmka, ktorej vlastnikom je spolo¢nost Shenzhen Tenda Technology Co., Ltd. In4 znacka
a nazvy produktov uvedené v tomto dokumente st ochranné znamky alebo registrované ochranné znamky ich prislusnych
vlastnikov. Autorské prava na cely produkt ako integraciu vratane jeho prisluSenstva a softvéru patria spolo¢nosti

Shenzhen Tenda Technology Co., Ltd. Ziadna ¢ast tejto publikacie sa nesmie reprodukovat, prenasat, prepisovat, ukladat

do vyhladavacieho systému ani prekladat do Ziadneho jazyka v akejkolvek forme alebo akymkolvek sp6sobom bez

predchadzajiceho pisomného sthlasu spolo¢nosti Shenzhen Tenda Technology Co., Ltd.
Vyhlésenie o odmietnuti zodpovednosti

Obrazky, vyobrazenia a Specifikacie produktov uvedené v tomto dokumente sliZia len na ilustraciu. Za Gcelom zlep3enia
vnutorného dizajnu, prevadzkovych funkcii a/alebo spolahlivosti si spolo¢nost Tenda vyhradzuje pravo vykonavat zmeny

na produktoch bez povinnosti informovat akukolvek osobu alebo organizaciu o takychto reviziach alebo zmenach. Spolo¢nost’
Tenda neprebera Ziadnu zodpovednost, ktord méze vzniknut'v désledku pouzivania alebo aplikacie produktu opisaného v
tomto dokumente. Pri priprave tohto dokumentu bolo vynaloZené maximalne Usilie na zabezpecenie presnosti obsahu, ale
v3etky vyhlasenia, informécie a odporucania vtomto dokumente nepredstavuju zaruku akéhokolvek druhu, vyslovnu ani

implicitna.
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Predslov

Tato prirucka popisuje, ako nakonfigurovat jednotlivé funkcie nasledujucich stropnych pristupovych bodov Tenda.

i23
i24
i26
i27
i29
i33
i36
@NOTE

Funkcie dostupné v pristupovom bode sa mdzu liSit' v zavislosti od modelu a verzie softvéru. VSetky obrazky, kroky a popisy v tejto
prirucke su len priklady a nemusia zodpovedat skuto€nému pouZzivaniu pristupového bodu.

V tejto prirucke, pokial nie je uvedené inak, su v3etky snimky obrazovky prevzaté z i36 V1.0.

Konvencie

Typografické prvky, ktoré sa m6zu nachadzat'vtomto dokumente, su definované nasledovne.

Polozka Prezentacia Priklad

Kaskadové menu > Prejdite do Casti Systém > Pouzivatelia v redlnom Case.
Tuene ismo Na stranke Zasady kliknite na tlacidlo OK..
Parameter a hodnota Tutné psmo Nastavte pouzivatelské meno na Tom.

Premenna Kurziva Format: XX:XX:XX:XX:XX:XX

Symboly, ktoré sa mézu nachadzat' v tomto dokumente, si definované nasledovne.

Symbol Vyznam
Tento format sa pouZziva na zvyraznenie déleZitych alebo osobitne zaujimavych informacii.

%NQTE Ignorovanie tohto typu poznamky méZze viest k net¢innym konfiguraciam, strate idajov alebo
poskodeniu zariadenia.

OT\ P Tento format sa pouZiva na zvyraznenie postupu, ktory usetri ¢as alebo zdroje.
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Viac informacii a podpora

Navstivte www.tendacn.com a vyhladajte model produktu, aby ste ziskali odpovede na svoje otazky a najnovsie dokumenty.

Histéria revizii

Spolo¢nost Tenda neustale hlada spdsoby, ako vylepsit svoje produkty a dokumentaciu. Nasledujuca tabulka uvadza
vSetky zmeny, ktoré mohli byt vykonané od prvého vydania pouZzivatelskej prirucky.

Verzia Dé&tum Popis

Upravena a optimalizovana Struktira dokumentu

V2.0 2026.01.10 .,
vetny vyraz.

V1.0-V1.3 2024.04 - 2025.05 Historické verzie.
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(| Zaciname s AP

Funkcie dostupné v pristupovom bode sa moZzu liSit' v zavislosti od modelu a verzie softvéru. V3etky obrazky, kroky a popisy v tejto

prirucke su len priklady a nemusia zodpovedat skuto¢nému pouzivaniu pristupového bodu.

Ak pouzivate pristupovy bod prvykrat alebo ste ho obnovili na vyrobné nastavenia a nie je spravovany Ziadnym sietovym
zariadenim ani cloudovou platformou, pozrite si nasledujice pokyny na pouZzitie sprievodcu rychlym webovym nastavenim

pristupového bodu pre rychly pristup na internet cez Wi-Fi.

Dalsie moZnosti konfiguracie prostrednictvom webového pouZivatelského rozhrania pristupového bodu najdete v dal3ich kapitolach tejto prirucky.

1.1 Spustite sprievodcu rychlym nastavenim

1. Prihlaste sa na stranku rychleho nastavenia pristupového bodu.
1) Pripojte zariadenie s podporou Wi-Fi (napriklad smartfén a notebook) k Wi-Fi sieti pristupového bodu

siet.

OTIP

Uistite sa, Ze je na mieste, kde je nasadeny pristupovy bod, pripojené k internetu.

Ak pristupovy bod nie je spravovany Ziadnym sietovym zariadenim ani cloudovou platformou, siet' Wi-Fi pristupového bodu mé iba
predvolené nazvy Wi-Fi sieti Tenda_XXXXXX a Tenda_XXXXXX_5G (XXXXXX je poslednych Sest islic MAC adresy na spodnom
Stitku pristupového bodu).

Ak sa na stranke zobrazi vyzva Nezabezpecena siet’, ignorujte ju.

2) Po UspeSnom pripojeni zariadenie s podporou Wi-Fi automaticky otvori prehliada¢ a bude presmerované na stranku
Rychle nastavenie . Ak sa automatické presmerovanie nestane, spustite prehliada¢ manualne a do adresného

riadku zadajte adresu http://tendawifi.com pre prihlasenie. (Priklad: notebook)

® New Tab X -+

C @ httpy//tendawifi.com

2. Nastavte pracovny rezim pristupového bodu.

---Koniec
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WTIP
Ak sa stranka rychleho nastavenia nezobrazi, vyskd3ajte nasledujice rieSenia:

Uistite sa, Ze pristupovy bod funguje spravne a Ze zariadenie s podporou Wi-Fi je pripojené k spravnej sieti Wi-Fi.
siet.

Pri prihlasovani pomocou smartfénu sa uistite, Ze je zapnutd mobilna siet (mobilné déta) zariadenia.

zdravotne postihnutych.
Skuste sa prihlasit do webového rozhrania pristupového bodu pomocou IP adresy.

Prihlaste sa s novou IP adresou: Ak pristupovy bod ziska IP adresu zo servera DHCP, mdZete najprv
Skontrolujte novu IP adresu zo servera DHCP a potom ju pouZite na prihlasenie. Ak nie, pouZite 192.168.0.254

prihlaste sa do webového rozhrania pristupového bodu.

Prihlasit'sa pomocou 10.16.16.169: Nastavte IP adresu (10.16.16.X, X ma rozsah od 1 do 254 a je nepouzivané) zariadeni s podporou Wi-Fi na

IP adresu v rovhakom segmente siete ako pristupovy bod.

Pri prihlasovani pomocou IP adresy, ak su v sieti aspori dva pristupové body (AP), sa odporuca pripojit kazdy pristupovy bod k sieti jeden po druhom

a zmenit'jeho IP adresu, aby sa zabezpecilo, Ze kazdy pristupovy bod ma jedine¢nu IP adresu.

VymaZzte vyrovnavaciu pamaét prehliadaca alebo poutZite iny prehliada¢ a skiste sa znova prihlasit.

Resetujte pristupovy bod a skiste to znova.

1.2 Nastavenie prevadzkového rezimu pristupového bodu

Po prihlaseni na stranku rychleho nastavenia pristupového bodu méZete nastavit prevadzkovy rezim a parametre

bezdrétového pripojenia.

)
YTIP

Po prihlaseni do webového rozhrania pristupového bodu:

Pre Gpravu prevadzkového rezimu pristupového bodu méZete prejst do Casti Rychle nastavenie .

Ak nedokaZete zistit siet' Wi-Fi zariadenia pripojeného k odosielatelovi, ked je pracovny reZim pristupového bodu nastaveny na rezim mosta,
prejdite do Casti Bezdrotové pripojenie > Nastavenia RF, uistite sa, Ze je povolend moznost Bezdrotova siet pre prislusné frekvencné
pasmo, a skuste to znova.

1.2.1 Konfiguracia reZzimu pristupového bodu

V tomto reZime sa pristupovy bod pripaja k internetu pomocou ethernetovych kablov a transformuje kablové signaly na bezdrétové

signaly pre bezdrétové pokrytie. Pozrite si nasledujucu topolégiu.
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LAN port

PoE prepinac

AP

ReZim pristupového bodu

¢—¢

(]
R
Smartfon D Notebook
——

Postup konfiguracie rezimu AP

e

Pred konfiguraciou sa uistite, Ze je smerova¢ nadradeného pripojenia pripojeny k internetu.

1. Nastavte prevadzkovy rezim pristupového bodu na ReZim pristupového bodu a kliknite na tlacidlo Dalej.

Quick Setup

Please select a working mode based on your usage scenario.

‘ @ Access Point Mode

() Bridge Mode

"/

2. Podla potreby povolte alebo vypnite funkciu Dual-band Rovnaky SSID . Nasledujuci obrdzok znazornuje
priklad povolenia Dual-band Rovnaky SSID.

3
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Povolit dvojpadsmové rovnaké SSID: Nazov a heslo siete Wi-Fi pre siete 2,4 GHz a 5 GHz primdérnej siete Wi-Fi su rovnaké a zobrazuje
sa iba jeden nazov. Ked sa pripojite k primarne;j sieti Wi-Fi vasho pristupového bodu, automaticky sa prepne na najkvalitnejSiu

siet' Wi-Fi medzi nimi.

Zakazat dvojpasmové rovnaké SSID: Siete 2,4 GHz a 5 GHz pre primarnu siet Wi-Fi sa zobrazuju samostatne. Na internet sa méZete

pripojit prostrednictvom ktorejkolvek siete Wi-Fi.

3. Pre primarnu Wi-Fi siet pristupového bodu prispdsobte nazov WiFi, rezim zabezpecenia WiFi a Specifické parametre podla potreby.

4. Nastavte prihlasovacie heslo pre pristupovy bod.

E’yNOTE

Nastavte nazov a heslo siete Wi-Fi pre pristup k sieti Wi-Fi a prihlasovacie heslo pre webové rozhranie.

Pri tvodnom nastaveni alebo po resetovani nastavte nové prihlasovacie heslo a heslo Wi-Fi z dévodu ochrany stkromia a
zabezpecenia (¢im dlhSie heslo, tym silnejSia ochrana). Obmedzenie poctu znakov a pravidla pisania hesiel sa riadia
pokynmi pouZzivatelského rozhrania softvéru.

5. Kliknite na tlacidlo Dokoncit.

Quick Setup

Dual-band same $SID @)
WiFi Name Tenda_23E100
WiFi Security Mode Mixed WPA/WPA2-PSK v
WiFi Password St
Set login password
Login Password Mt

Confirm Password Mt
Back Finish

---Koniec

Po dokonceni konfiguracie moZete na opatovné pripojenie k Wi-Fi pristupovému bodu, ktory ste nakonfigurovali na pristup na internet, pouZit

zariadenia s podporou Wi-Fi (napriklad smartfény).
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QTIP

LPrihlaste sa do webového rozhrania pristupového bodu a prejdite na Bezdrotové pripojenie > SSID, ¢im sa dostanete na stranku, kde si mdZete zobrazit

nazov siete Wi-Fi (SSID) a heslo siete Wi-Fi (klG¢) pristupového bodu.

Quick Setup

Complete

Created successfully
The current WiFi connection is cut off. Please connect to the new WiFi network
WiFi Name: Tenda 23E100

WiFi Password:

Login Password:

1.2.2 Konfiguracia rezimu mosta

V tomto reZime je pristupovy bod bezdrétovo prepojeny s nadradenym zariadenim (napriklad bezdrétovym smerovacom alebo

pristupovym bodom), aby sa rozsirilo pokrytie siete Wi-Fi nadradeného zariadenia. Pozrite si nasledujuci obrazok.

WAN port

LAN port

PoE prepinac i

o ¢

AP @")) Upstream AP
ReZim mosta 1 Rezim pristupového bodu
N
Smartféon D _— D SN Notebook
Notebook  Smartfon
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Postup konfiguracie mostového rezimu

<f;\)TIF’

Pred konfiguraciou sa uistite, Ze nadradené zariadenie je pripojené k internetu.

1. Nastavte prevadzkovy reZim pristupového bodu na ReZim mosta a kliknite na tlacidlo Dalej.

Quick Setup

Please select a working mode based on your usage scenario.

) Access Point Mode

@ Bridge Mode

2. Vyberte Wi-Fi siet' zariadenia odosielajuceho signal, aby ste rozsirili siet. Ak ma heslo, zadajte jeho heslo do casti

Zabezpetenie. Potom kliknite na tlagidlo Dalej. Nasledujtci obrézok sliZi len na ilustraciu.

QTIF’

Ak potrebujete roz3irit Wi-Fi s frekvenciou 2,4 GHz alebo ak Wi-Fi zariadenia odosielajiceho signél podporuje iba frekven¢né pasmo 2,4 GHz,

kliknite na poloZku Preskocit'5 GHz v dolnej Casti stranky a roz3irte tak Wi-Fi s frekvenciou 2,4 GHz.

6
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Quick Setup

/ hY
: : o

Choose Mode Configure Networks

Please choose the 5 GHz WiFi network you want to extend

# Manually Enter the SSID

Choose WiFi Name (SSID) Band

(] Tenda 61B900 5G 5G
56
56
56

5G

w
=
-
w
()
a
N

3. Potvrdte nazov a heslo rozsirenej siete Wi-Fi a podla potreby ich upravte.

4. Nastavte prihlasovacie heslo pre pristupovy bod.

5. Kliknite na tlacidlo Dokoncit.

Security

None

None

None

Re-scan

Signal
Strength

iﬂﬂ

.ﬂﬂ

-

)

M

7

Verzia dokumentu: V2.0



Machine Translated by Google

Quick Setup
Choose Mode Configure Networks Complete
Upstream Wi-Fi Name Tenda_61B900_5G 5 GHz
2.4 GHz Extended Network Name Tenda_61B900_EXT
2.4 GHz Extended Network Password il
5 GHz Extended Network Name Tenda_61B900_5GEXT
5 GHz Extended Network Password Myt
Set login password
Login Password et
Confirm Password Nyt
---Koniec

Po dokonceni konfiguracie moZete na opatovné pripojenie k rozsirenej sieti Wi-Fi, ktoru ste nastavili na pristup na internet, pouzit zariadenia s

podporou Wi-Fi (napriklad smartfény).

QTIP |

Prihlaste sa do webového rozhrania pristupového bodu a prejdite na Bezdrétové pripojenie > SSID, ¢im sa dostanete na stranku, kde si moZete zobrazit'
nazov siete Wi-Fi (SSID) a heslo siete Wi-Fi (klG€) pristupového bodu.

.
Quick Setup
f s b o)
\\ \ ] | v ‘I
Y Al
Choose Mode Configure Networks Complete

Extended successfully
2.4 GHz WiFi Name: Tenda_61B900_EXT
2.4 GHz WiFi Password:
5 GHz WiFi Name: Tenda 61B900_5GEXT
5 GHz WiFi Password:

Login Password:
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2 Prinlasenie a odhlasenie

Funkcie dostupné v pristupovom bode sa mozu liSit' v zavislosti od modelu a verzie softvéru. VSetky obrazky, kroky a popisy v tejto prirucke

su len priklady a nemusia zodpovedat skuto¢nému pouZivaniu pristupového bodu.

2.1 Prihlaste sa do webového rozhrania

Ak pouZivate pristupovy bod prvykrat alebo ste ho obnovili na vyrobné nastavenia a nie je spravovany Ziadnym sietovym zariadenim

ani cloudovou platformou, pozrite si ¢ast Zaciname s pristupovym bodom a prihlaste sa do webového pouZivatelského rozhrania

pristupového bodu.
Vinych situaciach sa prihlaste podla nasledujucich pokynov.
Postup prihldsenia do webového rozhrania pristupového bodu

1. Pripojte zariadenie s podporou Wi-Fi (napriklad smartfén a notebook) k sieti Wi-Fi pristupového bodu.

OTIP

Uistite sa, Ze je na mieste, kde je nasadeny pristupovy bod, pripojené k internetu.

Ak ste nakonfigurovali siet' Wi-Fi pristupového bodu prostrednictvom webového pouzivatelského rozhrania pristupového bodu, nazov siete Wi-Fi (SSID) a

heslo su tie, ktoré si nastavite.

Ak je pristupovy bod spravovany ovladacom (vratane smerovaca s funkciami spravy pristupového bodu) alebo cloudovou platformou,
prihlaste sa do webového pouzivatelského rozhrania ovladaca alebo cloudovej platformy a skontrolujte nazov Wi-Fi a heslo
pristupového bodu.

2. Spustite prehliadac a do adresného riadku zadajte adresu http://tendawifi.com, aby ste sa prihlasili do webového rozhrania

pristupového bodu. (Priklad: notebook)

® New Tab x ek

C @ httpy//tendawifi.com

3. Zadajte prihlasovacie heslo a kliknite na tlacidlo Prihlasit'sa.
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---Koniec

Qrie

Ak sa prihlasovacia stranka nezobrazi, vyskiSajte nasledujuce rieSenia:
Uistite sa, Ze pristupovy bod funguje spravne a Ze zariadenie s podporou Wi-Fi je pripojené k spravnej sieti Wi-Fi.
siet.
Pri prihlasovani pomocou smartfénu sa uistite, Ze je zapnuta mobilna siet (mobilné data) zariadenia.
zdravotne postihnutych.

Skuste sa prihlasit do webového rozhrania pristupového bodu pomocou IP adresy.

Prihlaste sa s novou IP adresou: Ak pristupovy bod ziska IP adresu zo servera DHCP, moZete najprv
Skontrolujte novu IP adresu zo servera DHCP a potom ju pouzite na prihlasenie. Ak nie, pouzite 192.168.0.254

prihlaste sa do webového rozhrania pristupového bodu.

Prihlasit'sa pomocou 10.16.16.169: Nastavte IP adresu (10.16.16.X, X ma rozsah od 1 do 254 a je nepouzivané) zariadeni s
podporou Wi-Fi na IP adresu v rovnakom segmente siete ako pristupovy bod.

Pri prihlasovani pomocou IP adresy, ak su v sieti aspon dva pristupové body (AP), sa odporuca pripojit kazdy pristupovy bod k
sieti jeden po druhom a zmenitjeho IP adresu, aby sa zabezpecilo, Ze kazdy pristupovy bod ma jedinecnd IP adresu.

Ak je funkgia OVLAN povolend, uistite sa, Ze ID VLAN pripojenej siete Wi-Fi sa zhoduje s ID pristupového bodu.
ID spravovanej VLAN.

Vymazte vyrovnavaciu pamat prehliadaca alebo pouzite iny prehliadac a skuste sa znova prihlasit.
Resetuite pristupovy bod a skiste to znova.

Po prihlaseni do webového rozhrania pristupového bodu méZete teraz nakonfigurovat pristupovy bod.

2.2 Odhlasenie z webového rozhrania

Po prihlaseni do webového pouZivatelského rozhrania pristupového bodu, ak sa pocas asového limitu prihlasenia nevykonaju Ziadne
operacie, systém sa automaticky odhlasi. Okrem toho méZzete klikndt na Odhlasit'sa v pravom hornom rohu a bezpecne ukoncit webové

pouZivatelské rozhranie.

10
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2.3 Zobrazenie rozloZzenia webového pouZzivatelského rozhrania

Webové pouzivatelské rozhranie sa sklada zo Styroch casti: navigatného panela trovne 1, navigacného panela tGrovne 2,

oblasti zaloZiek a oblasti konfiguracie. Nasledujuci obrazok slizi len na ilustraciu.

2.4 GHz
A Status 1_5_(..3.}:{_2 e

4 Quick Setupo SSID Tenda_23E100 b
@& Internet Settings Status @ Enable (O Disable
2  Wireless Broadcast SSID @ Enable (O Disable
m MLO (O Enable @ Disable o
RF Settings

RF Optimization Guest () Enable @ Disable

Load Balancing Isolate Client (O Enable @ Disable

Frequency Analysis

@) ® Di
e ] Isolate SSID (O Enable @ Disable

Advanced Settings WMF (Enable @ Disable

QVLAN Settings
Max. Number of Clients 42 Range: 1t

WiFi Schedule
ok Senings SSID  Tenda_23E100
2 Advanced
Security Mode Mixed WPA/WPA2-PSK v
@, Tools Key e
Key Update Interval 0 Second (Ranae: 60 to 99999. 0 indicats

Save Cancel

QTIP

Funkcie alebo parametre zobrazené sivou farbou vo webovom rozhrani zatial nie si podporované alebo ich nemozno
upravovat'v aktualnych konfiguraciach.

€. Nazov Popis

Navigacny panel drovne 1
. | PouZiva sa na zobrazenie ponuky funkcii pristupového bodu. Funkcie mézete
Navigacny panel Urovne 2 , S . s . . . L
s o vyberat'v navigacnych paneloch a konfiguracia sa zobrazi v oblasti konfiguracie.

Oblast stranky so zalozkami

Oblast konfiguracie Oblast, kde vykonavate alebo kontrolujete konfiguracie.

11

Verzia dokumentu: V2.0



Machine Translated by Google

2.4 Pouzivanie beznych tlacidiel

Tlacidla beZne pouZzivané vo webovom rozhrani su znazornené nizsie.

Bezné tlacidlo

Refresh

Cancel

Popis
PouZiva sa na obnovenie aktudlnej stranky.

PouZiva sa na uloZenie konfiguracii na aktualnej stranke a ich aktivaciu.

PouZiva sa na zruSenie neuloZenych konfiguracii na aktualnej stranke a obnovenie
predchadzajucich konfiguracii.

PouZiva sa na kontrolu informacii pomocnika na aktualnej stranke.

Verzia dokumentu: V2.0
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ciSpravujte nastavenia internetu

Funkcie dostupné v pristupovom bode sa mozu liSit' v zavislosti od modelu a verzie softvéru. V3etky obrazky, kroky a popisy v tejto prirucke

su len priklady a nemusia zodpovedat skuto¢nému pouzivaniu pristupového bodu.

3.1 Konfiguracia nastaveni siete LAN

Predvolena internetova IP adresa pristupového bodu (IP adresa siete LAN) je 192.168.0.254. Ak sa v sieti LAN, kde sa pristupovy bod

nachadza, nachadza server DHCP, pristupovy bod automaticky ziska internetovu IP adresu z DHCP servera na pripojenie k internetu.
MozZete zobrazit MAC adresu LAN portu pristupového bodu a nakonfigurovat' IP adresu, ndzov zariadenia a dalSie suvisiace parametre.

Postup konfiguracie nastaveni siete LAN

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastavenia internetu > Nastavenie siete LAN > Nastavenie siete LAN.

3. Nastavte typ IP adresy , aby ste urcili, ako pristupovy bod ziska svoju internetovud IP adresu.

OT|P

Ak je vybrata mozZnost Staticka IP adresa , manualne zadajte IP adresu pristupového bodu, masku podsiete, predvolenu branu a server DNS.

4. Kliknite na tlacidlo UlozZit. Nasledujuci obrazok slizi len na ilustraciu.

13
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LAN Setup Management IP

MAC Address
IP Address Type Static IP v
IP Address 10.10.96.133
Subnet Mask 2552552550
Default Gateway
Primary DNS
Secondary DNS

Device Name i36V1.0

---Koniec
QTIF’

Ak ste zmenili internetovd IP adresu pristupového bodu, na prihldsenie do webového rozhrania pristupového bodu musite pouzit
novu IP adresu.

Popis parametra
Parameter Popis
MAC adresa Ur¢uje MAC adresu LAN portu pristupového bodu.

Urcuje rezim ziskavania IP adresy pristupového bodu.

Statickd IP adresa: Znamena to, Ze IP adresa, maska podsiete, brana a DNS server pristupového bodu
s nastavené manudlne. Je to vhodné pre scendre, kde je v sieti potrebny iba jeden alebo

viacero pristupovych bodov.

DHCP (dynamicka IP adresa): Znamen4, Ze IP adresa, maska podsiete,
Informacie o brane a DNS serveri pristupového bodu sa ziskavaju zo servera DHCP vo va3ej lokalnej

Typ IP adresy sieti LAN. Je to vhodné pre scenare, kde je v sieti potrebna velka skupina pristupovych bodov.

O)
\.#'T\P

Ked je ako typ IP adresy vybratd moZnost DHCP (dynamicka IP adresa), IP adresa pristupového
bodu sa mdZze zmenit. Pred prihldsenim sa do webového rozhrania pristupového bodu skontrolujte
zoznam klientov na serveri DHCP v sieti, aby ste nasli IP adresu priradenu k pristupovému bodu, a
potom tlto IP adresu pouZite na prihlasenie.

Verzia dokumentu: V2.0
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Parameter

IP adresa

Maska podsiete

Predvolena brana

Primarny DNS

Sekundarny DNS

N&zov zariadenia

IP adresa pre spréavu klimatizacie

Popis

Urcuje internetovd IP adresu (LAN IP adresu) pristupového bodu. Webové rozhranie pristupového bodu je
dostupné na tejto IP adrese.

W TIP

Pred poufZitim tejto IP adresy na prihlasenie do webového pouZivatelského rozhrania pristupového bodu sa
uistite, Ze IP adresa pouZivatela siete LAN je v rovnakej podsieti ako IP adresa pristupového bodu.

Ak je funkcia QVLAN povolend, iba pouZivatelia pripojeni k portom VLAN pre spravu pristupového bodu

mozu tuto IP adresu poufZit' na prihlasenie do webového pouZivatelského rozhrania pristupového bodu.

Urcuje masku podsiete zodpovedajucu IP adrese LAN portu pristupového bodu. PouZiva sa na definovanie
rozsahu adries sietového segmentu zariadenia.

Urcuje predvolenu branu zodpovedajicu IP adrese LAN portu pristupového bodu. Vo vSeobecnosti je
nastavena na IP adresu LAN portu vystupného smerovaca.

Urcuje primarny DNS server pristupového bodu.

Ak ma vystupny smerovac funkciu DNS proxy, mbZete sem zadat'IP adresu LAN portu vystupného smerovaca.

V opac¢nom pripade zadajte spravnu IP adresu DNS servera.

Urcuje IP adresu sekundarneho DNS servera pristupového bodu. Tento parameter je volitelny.

Ak existuju dve IP adresy DNS servera, mdZete do tohto pola zadat sekundarnu IP adresu.

Urcuje nazov pristupového bodu.

Odportca sa zmenit ndzov pristupového bodu tak, aby oznacoval jeho umiestnenie (napriklad Hall), aby ste
ho mohli lahko identifikovat pri sprave viacerych pristupovych bodov.

Pristupovy bod (AP) nakonfigurovany s touto moznostou sa pouzije ako majakovy pristupovy bod (Lightwish AP).
Pristupovy bod vyhlada klimatizacné zariadenie (AC) na zaklade vypInenej adresy AC. Zaroveri navedie ostatné
pristupové body (AP) v lokalnej sieti na vyhladanie klimatizatného zariadenia (AC). Ak je aktualny pristupovy bod offline,
iné pristupové body, ktoré spravoval klimatiza¢né zariadenie (AC) v tej istej lokaInej sieti, ho nahradia a navedu ostatné
pristupové body v lokalnej sieti na pridanie klimatizatného zariadenia (LAN). V lokalnej sieti je iba jeden majakovy
pristupovy bod (Lightwish AP).

¥TIP

Tato funkcia je dostupna na niektorych pristupovych bodoch. Prednost' ma skuto¢ny produkt.

Verzia dokumentu: V2.0
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Parameter Popis

Urcuje ethernetovy reZim portu napajania PoE tohto pristupového bodu.

Rychla rychlost (automatické vyjedndvanie): Tento rezim sa vyznacuje vysokou prenosovou rychlostou,
ale kratkou prenosovou vzdialenostou. Vo vSeobecnosti sa tento reZim odporuca.

DIha vzdialenost' (10 Mbps plny duplex): Tento reZim sa vyznacuje dlhou prenosovou vzdialenostou,
ale relativne nizkou prenosovou rychlostou (zvy€ajne 10 Mbps).

Optimalizujte Ethernet pre ReZim Longer Distance (10 Mbps Full Duplex) sa odporuca iba v pripade, Ze ethernetovy kabel,

ktory spaja port napajania PoE pristupového bodu s partnerskym zariadenim, presahuje 100 metrov.
V takom pripade musi pripojeny port LAN partnerského zariadenia pracovat'v reZime automatického
vyjednavania. V opa¢nom pripade nemusi byt port napajania PoE pristupového bodu schopny spravne
prenasat alebo prijimat data.

I/-\

WTIP

Tato funkcia je dostupna na niektorych pristupovych bodoch. Prednost' mé skuto¢ny produkt.

3.2 Konfiguracia IP adresy pre spravu

Pouzivatelia v sieti LAN maju pristup k IP adrese pre spravu pristupového bodu a méZzu sa prihlasit do jeho webového rozhrania. Predvolend IP

adresa pre spravu pristupového bodu je 10.16.16.169.
P
WTIP

Pred poufZitim tejto IP adresy na prihldsenie do webového rozhrania pristupového bodu:

Uistite sa, Ze IP adresa pouZzivatela siete LAN je v rovnakej podsieti ako IP adresa pristupového bodu.

Ak je funkcia QVLAN povolen, uistite sa, Ze ID VLAN pristupového bodu Wi-Fi (alebo portu) pripojeného k pouzivatelovi sa
zhoduje s ID VLAN pre spravu pristupového bodu.

Postup konfiguracie IP adresy pre spravu

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite do Casti Nastavenia internetu > Nastavenie siete LAN > IP adresa pre spravu.

3. Podla potreby upravte IP adresu pre spravu a masku podsiete .

4. Kliknite na tlacidlo UloZit.

LAN Setup

Management IP address 10.16.16.169

Subnet Mask 255.255 255.0

---Koniec

Verzia dokumentu: V2.0
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Po dokonéeni konfiguracie je potrebné pouZit novu IP adresu pre spravu na prihlasenie do webového rozhrania pristupového bodu.

3.3 Pouzivanie pristupového bodu ako DHCP servera

SluzZba DHCP sa pouZiva, ked v lokélnej sieti LAN, kde sa nachddza pristupovy bod, nie je Ziadny iny server DHCP. V tomto pripade pristupovy bod

funguje ako server DHCP a automaticky priraduje IP adresy zariadeniam v lokalnej sieti LAN.

Funkcia inteligentnej sluzby DHCP je predvolene povolend. Ak sa v sieti LAN, kde sa nachadza pristupovy bod, nachadzaju iné servery DHCP
alebo ak je pristupovy bod spravovany klimatiza¢nym zariadenim (bezdrétovy ovlddac Tenda alebo smerovac Tenda, ktory podporuje spravu
pristupovych bodov), tato funkcia sa automaticky vypne. Ak sa v sieti LAN nenachdadzaju Ziadne iné servery DHCP a pristupovy bod nie je

spravovany klimatizacnym zariadenim, je potrebné obnovit vyrobné nastavenia pristupového bodu , aby sa tato funkcia znova povolila.___________

3.3.1 Konfiguracia nastaveni DHCP servera

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastavenia internetu > Inteligentnd sluzba DHCP > Inteligentna sluzba DHCP.
3. Povolte funkciu inteligentnej sluzby DHCP .

4. Podla potreby upravte parametre DHCP servera pristupového bodu.

5. Kliknite na tlacidlo UloZit.

ntelligent DHCP Service DHCP Clients

Intelligent DHCP Service ()‘ *
Status Enabled
Start IP Address 10.16.16.100
End IP Address 10.16.16.120
Subnet Mask 255.255.255.0
Gateway Address 10.16.16.169
Primary DNS 10.16.16.169
Secondary DNS

Lease Time 5

---Koniec
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Popis parametra

Parameter

Inteligentné DHCP
Sluzba

Stav

Pociatocna IP adresa

Koncova IP adresa

Maska podsiete

Adresa brany

Primarny DNS

Sekundéarny DNS

Doba prendjmu

Popis

Urcuje, ¢i sa ma povolit funkcia inteligentnej sluzby DHCP pristupového bodu.

Urcuje stav inteligentnej funkcie sluzby DHCP pristupového bodu.

Zadanie adresného fondu DHCP pristupového bodu sa vztahuje na rozsah IP adries, ktoré mdZze inteligentny

DHCP server pristupového bodu priradit klientom.

WTIP

Po zmene adresy IP pre spravu pristupového bodu, ak sa novéa adresa IP pre spravu nenachadza v rovnakej

podsieti ako pdvodna adresa IP, systém automaticky upravi fond adries DHCP pristupového bodu tak,

aby zodpovedal podsieti novej adresy IP pre spravu.
adresa.

Urcuje masku podsiete, ktori DHCP server pristupového bodu priraduje klientom. Predvolene je to maska
podsiete zodpovedajuca IP adrese spravy pristupového bodu.

Urcuje IP adresu brany, ktor DHCP server pristupového bodu priraduje klientom. Predvolene je to
IP adresa pre spravu pristupového bodu.

Urcuje IP adresu primarneho DNS servera, ktory DHCP server pristupového bodu priraduje klientom.

Urcuje IP adresu sekundarneho DNS servera, ktory DHCP server pristupového bodu priraduje
klientom. Tento parameter je volitelny, o znamen4, Ze ho moZete nechat prazdny, ak DHCP server tento

parameter nepriraduje.

Urcuje dobu platnosti IP adresy pridelenej klientom serverom DHCP pristupového bodu. Po uplynuti
doby prendjmu:

Ak je LAN klient stale pripojeny k AP, LAN klient obnovi prendjom a nadalej si ponecha IP adresu.

Ak LAN klient uz nie je pripojeny k AP, AP uvolni svoju IP adresu. Ak iny LAN klient poZiada

o IP adresu, AP moZe uvolnent IP adresu priradit novému klientovi.

3.3.2 Zobrazenie DHCP klientov

Ked pristupovy bod funguje ako server DHCP, m&Zete si zobrazit informacie, ako napriklad ndzov hostitela a IP adresu

zariadeni, ktoré ziskali IP adresu z pristupového bodu.

Postup zobrazenia klientov DHCP

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite do Casti Nastavenia internetu > Inteligentna sluzba DHCP > Klienti DHCP.

3. (Volitelné) Kliknite na tlacidlo Obnovit a zobrazte si najnov3i zoznam klientov DHCP.

Verzia dokumentu: V2.0
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Intelligent DHCP Service DHCP Clients

Refresh
ID Host Name IP Address MAC Address Lease Time
1 iQOO-10 10.16.16.102 3min 12sec
---Koniec
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“8Sprava nastaveni bezdrétoveho pripojenia

Funkcie dostupné v pristupovom bode sa méZzu liSit'v zavislosti od modelu a verzie softvéru. V3etky obrazky, kroky a

popisy Vv tejto prirucke su len priklady a nemusia zodpovedat skuto€nému pouZivaniu pristupového bodu.

4.1 Konfiguracia nastaveni SSID

4.1.1 Priklad nastavenia otvorenej siete Wi-Fi

PoZiadavky na siet

V hotelovom saléniku sa hostia m6Zu pripojit' k Wi-Fi sieti bez hesla a pristupovat na internet prostrednictvom
Wi-Fi siete.

LAN port

PoE prepinac

AP <E§@i’
SSID: ZADARMO
s
=
D s
Smartfén

Postup nastavenia otvorenej siete Wi-Fi
Predpokladajme, Ze sa ma nakonfigurovat druhy identifikator SSID radiového pasma 2,4 GHz pristupového bodu.

1. Prihlaste sa do webového rozhrania pristupového bodu.

20
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2. Prejdite na Bezdrdtové pripojenie > SSID.

3. Z rozbalovacieho zoznamu SSID vyberte druhy identifikator SSID .

4. Nastavte Stav na Povolit.

5. Nastavte SSID na BEZPLATNE.

6. Nastavte reZim zabezpeéenia na moznost Ziadny.

7. Kliknite na tlacidlo UloZit.

2.4 GHz 5 GHz

* SSID

* Status

Broadcast SSID

MLO

Guest

Isolate Client

Isolate SSID

WMF

Max. Number of Clients
* SSID

* Security Mode

---Koniec

Overenie

Overte, €i sa zariadenia s podporou Wi-Fi m6Zu pripojit k BEZPLATNE]J sieti Wi-Fi bez hesla.

Tenda_23E101

@ Enable

@ Enable

(O Enable

(O Enable

(O Enable

(O Enable

(O Enable

42

FREE

None

(O Disable

O Disable

@ Disable

@ Disable

@ Disable

@ Disable

@ Disable

Cancel
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4.1.2 Priklad nastavenia siete Wi-Fi Sifrovanej pomocou PSK

Poziadavky na siet

Hotelova Wi-Fi siet's urcitou Uroviiou zabezpecenia musi byt nastavend jednoduchym postupom. V takom pripade sa

odporuca rezim zabezpecenia WPA-PSK, WPA2-PSK alebo zmieSany reZim WPA/WPA2-PSK.

Predpokladajme, Ze SSID je hotel a heslo Wi-Fi je UmXmL9UK. Pozrite si nasledujucu topolégiu.

WAN port
Router ——

LAN port

PoE prepinat @

(=

(¢

. (ﬁ ﬂ) SSID: hotel

Heslo k Wi-Fi: UmXmL9UK
)
S
D r__— 1
Smartfén
Postup nastavenia siete Wi-Fi Sifrovanej pomocou PSK

Predpokladajme, Ze sa ma nakonfigurovat druhy identifikator SSID radiového pasma 2,4 GHz pristupového bodu.

1. Prihlaste sa do webového rozhrania pristupového bodu.
2. Prejdite na Bezdrdtové pripojenie > SSID.

3. Z rozbalovacieho zoznamu SSID vyberte druhy identifikator SSID .

4. Nastavte Stav na Povolit.

5. Nastavte SSID na hotel.

6. Nastavte bezpecnostny reZzim, v tomto priklade WPA2-PSK .

7. Nastavte klu¢ na UmXmL9UK.

8. Kliknite na tlacidlo Ulozit.

22
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24 GHz 5 GHz
*
SSID Tenda_23E101 v
* - —
Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable

MLO O Enable @ Disable

Guest (O Enable @ Disable
Isolate Client (O Enable @ Disable
Isolate SSID (O Enable @ Disable

WMF O Enable @ Disable
Max. Number of Clients 42
* SSID | hotel
*
Security Mode WPA2-PSK bl
*

Key = sssssess

Key Update Interval 0

---Koniec

Overenie

Overte, Ci sa zariadenia s podporou Wi-Fi mézu pripojit k sieti Wi-Fi s ndzvom hotel pomocou hesla UmXmL9UK.

4.1.3 Priklad nastavenia siete Wi-Fi Sifrovanej pomocou
WPA alebo WPA2

Poziadavky na siet

VyZaduje sa vysoko zabezpecena siet Wi-Fi a k dispozicii je server RADIUS. V tomto pripade sa
odporuca rezim WPA alebo WPA2. Pozrite si nasledujicu topoldgiu.

Predpokladajme, Ze:

SSID: hotspot

IP adresa servera RADIUS: 192.168.0.200

23
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RADIUS port: 1812

Kla¢ RADIUS: UmXmL9UK

LAN port
PoE prepinat @ s
RADIUS server
IP adresa: 192.168.0.200

AP
IP adresa: 192.168.0.254

np=

Smartfén

SSID: hotspot

@

Postup nastavenia siete Wi-Fi Sifrovanej pomocou WPA alebo WPA2

1. Konfiguracia pristupového bodu

Predpokladajme, Ze sa ma nakonfigurovat druhy identifikator SSID radiového pasma 2,4 GHz pristupového bodu.

1. Prihldste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdrdtové pripojenie > SSID.

3. Z rozbalovacieho zoznamu SSID vyberte druhy identifikator SSID .

4. Nastavte Stav na Povolit.
5. Nastavte SSID na hotspot.
6. Nastavte bezpec€nostny rezim, v tomto priklade WPA2 .

7. Nastavte server RADIUS, port RADIUS a kli¢ RADIUS na 192.168.0.200, 1812 a UmXmL9UK

v uvedenom poradi.

8. Kliknite na tlacidlo UloZit.
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24 GHz 5 GHz

SSID
* Status

Broadcast SSID

MLO

Guest

Isolate Client

Isolate SSID

WMF

Max. Number of Clients
* ssID

* Security Mode

* RADIUS Server

* RADIUS Port

+ RADIUS Key

Key Update Interval

II. Konfiguracia servera RADIUS

Tenda_23E101 v
@® Enable (O Disable
@® Enable () Disable

O Enable @® Disable
D) Enable @® Disable
(O Enable @ Disable
(O Enable @ Disable
D) Enable @® Disable

42

hotspot

WPA2 k3

192.168.0.200

1812

0

Ako priklad na opis konfiguracie servera RADIUS sa pouziva systém Windows 2016.

1. Nainstalujte sluzby Active Directory Certificate Services a Network Policy and Access Services a

nasadit certifikat.

Na stranke Start > Spravca servera > Ovladaci panel prejdite na Pridat roly a funkcie > Vyber servera > Roly servera

a zatiarknite policko Certifikacné sluzby Active Directory. Podla pokynov sprievodcu operaciou nainstalujte

certifikacnu autoritu sluzieb Certifikacné sluzby Active Directory a sluzby sietovej politiky a pristupu.

Po dokonceni instalacie sluzby kliknite na vyzvy na v pravom hornom rohu a postupujte podla

nasadenie certifikatu.

2. Nakonfigurujte 802.1X.

25
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1) Prejdite na Start > Spravca servera > Ovladaci panel, kliknite na Nastroje v pravom hornom rohu a

kliknite na Server sietovych politik.

Fﬁ Server Manager

“ Dashboa[d v :: ‘ F Manage Tools View
Certification Authority
Component Services

: WELCOME TO SERVER MANAGER
Dashboard Computer Management

i Local Server Defragment and Optimize Drives
i All Servers ; . Disk Cleanup
B® ADCS 0 Conflgure th‘s Event Viewer

ii File and Storage Services P ICK START
T4 NPAS 2 Add roles and

iSCS Initiator
Local Security Policy
Microsoft Azure Services

ArEEmEEEEEEEEEEEEEEEEEEEE

dd other serv *  Network Pbll(y Server :

w

Ssssmnsnmnnan

‘ODBC Data Snurc:s (32 blt)
4 Create a serve ODBC Data Sources (64-bit)
Performance Monitor
Connect this sq Recovery Drive
Registry Editor
FRN MORE Resource Monitor

Services

HAT'S NEW

(¥y]

System Configuration

ROLES AND SERVER GROUPS System Information

Roles: 3 Server groups: 1 Servers total: 1 Task Scheduler

Windows Defender Firewall with Advanced Security

Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)
Windows Server Backup

2) Vyberte server RADIUS pre bezdrdtové alebo kablové pripojenie 802.1X z ponuky Standardné

Konfiguracia a kliknite na Konfigurovat' 802.1X.

€@ Network Policy Server - [m] x
File Action View Help

|5 HE

€ NPS (Local) NPS (Local)
> =] Policies Gelting Started

v

B2 Accounting Network Policy Server (NPS) allows you to create and enforce organization-wide network access policies for
» il Templates Management connection request authentication. and connection request authorization.
Standard Configuration -

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

BADIUS server for 802.1X Wireless or Wired Connections V|

gure ions, yuu create network policies that allow
NPS to authenticate and authorize connections from wireless access points and authenticating switches (also

caled RADIUS clients).

n Configure 802.1X Learn more

Advanced Configuration -
Templates Configuration i
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3) V Casti Typ pripojeni 802.1X vyberte moznost Zabezpecené bezdrbétové pripojenia .

priklade Zabezpecené bezdrétové pripojenia , a kliknite na tlacidlo Dale;j.

Configure 802.1X X

. Select 802.1X Connections Type
.

Type of 802.1X connections:

(®Secure Wireless Connections
When you deploy 802.1X wireless access points on your network, NP5 can authenticate
and authorize connection requests made by wireless clients connecting thruu;l\ the
access points.

(OSecure Wired (Ethernet) Connections

When you deploy 802. 1X authenticating switches on your network, NPS can authenticate
and aﬁthoriu connection requests made by Ethernet clients comnecting through the
switches.

Name:

Thiz default text is used as part of the name for each of the policies created with this
wizard. You can use the default text or modify it .

Secure Wireless Connections

Previous Finish Cancel

4) Na stranke Zadajte prepinace 802.1X kliknite na tlacidlo Pridat.

Podla potreby upravte nazov, vtomto

5) Nastavte nazov klienta RADIUS (¢o mdZe byt nazov pristupového bodu) a IP adresu pristupového bodu.

Do textovych poli Zdielany tajny kéd a Potvrdit zdielany tajny kéd zadajte UmXmL9UK a kliknite na tlacidlo OK.

New RADIUS Client X
Settings

Select an existing template

Name and Address
Friendly name:

[rcot

hddress (IF or DNS):

21192 168.0. 254 ¢ 1P adresa pristupového bodu Verify. ..
-

AR ERA AR NN

Shared Secret
Select an existing Shared Secrets template:

Fone v

To manually type a shared secret, click Manual. To automatically
generate a shared zecret, click Generate. You must configure the
RADIVS client with the same shared secret entered here. Shared
secrets are case—sensitive.

Rovnaké ako je urcené klticom
(® Manual ___"Q'Generate J

ar : : RADIUS na pristupovom bode.
LI T T YT S |
Confirm shared secret:

eeoeeses |

Cancel
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6) V Casti Typ vyberte moZnost Microsoft: Chraneny protokol EAP (PEAP) a kliknite na tlacidlo Konfigurovat. Vyberte
certifikat nasadeny v certifikacnej autorite v predchadzajicom kroku, kliknite na tlacidlo OK a po dokon¢eni
konfigurécie kliknite na tla¢idlo Dalej .

Configure 802.1X X

! Configure an Authentication Method

Select the EAF type for this policy.

Type (based on method of access and network configuration): T R

Microsoft: Protected EAP (PEAP) v|i Configure. .. }

Previous Finish Cancel

4

Edit Protected EAP Properties X

Select the certificate the server should use to prove its identity to the dient.

A certificate that is configured for Protected EAP in Connection Request

Policy will override this certificate.

Certificate issued to: WIN-DIOD4Q257LD-CA v
Friendly name: WIN-DIOD4Q257L.D-CA

Issuer: WIN-DIOD4Q257LD-CA

Expiration date: 2/20/2029 1:59:04 PM

[] Enable Fast Reconnect
[[] Disconnect Clients without Cryptobinding
Eap Types

Secured password (EAP-MSCHAP v Move Up

Move Down

Add Edit Remove E Cancel

28
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7) Na stranke Zadat skupiny pouZivatelov kliknite na tlacidlo Dalej .

Configure 802.1X X

Specify User Groups
* Users that are members of the selected group or groups will be allowed or denied access

based on the network policy Access Permission setting.

To select User Groups, click Add. If no groups are selected, this policy applies to all

uUsers.

Groups Add. ..

Remove

Previous E E Finish Cancel

LYuannassnnsnmnan

8) Na stranke Konfiguracia ovlddania preméavky nakonfigurujte pozadované parametre a kliknite na tlacidlo Dalej.

a kliknite na tlacidlo Dokoncit.

Configure 802,1X X

Configure Traffic Controls
(]
A Use virtual LANs (VLANs)and access control lists (ACLs)to control network traffic.

If your RADIVUS clients (authenticating switches or wireless access points) support the
assignment of traffic controls using RADIUS tunnel attributes, vou can configure these
attributes here. If you configure these attributes, NFS instructs RADIUS clients to apply
these settings for connection requests that are authenticated and authorized.

If you do not use traffic controls or wou want to configure them later, click Next.

Traffic control configuration
To configure traffic control attributes, click Configure.

SEEEsErEsmEmEmEa

Previous : Fext : Finish Cancel
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Configure 802.1X

Completing New IEEE 802.1X Secure Wired and
' Wireless Connections and RADIUS dients

You have successfully created the following policies and configured the following RADIUS

clients.

* To view the confizuration details in your default browser, click Confizuration Details.

* To change the configuration, click Previous.

* To save the configuration and close this wizard, click Finish.

Connection Request Policy:

Secure Wireless Connections
Policies:

Secure Wireless Connections

Confizuration Details

Previous

3. Nakonfigurujte pouzivatela a skupinu pouZivatelov.

1) Vytvorte pouZivatela.

Next

Finish :

Cancel

Prejdite na Start > Spravca servera > Ovladaci panel, kliknite na Nastroje v pravom hornom rohu, kliknite na Spréva

pocitaca a dvakrat kliknite na Lokalni pouzivatelia a skupiny.

Kliknite pravym tlac¢idlom mysi na poloZku PouZivatelia a vyberte moZnost Novy pouzivatel. Zadajte meno pouZivatela

a heslo, v tomto priklade Admin (meno pouzivatela) a JohnDoe123 (heslo). A kliknite na polozku Vytvorit.

New User ? X
User name: IMmin I
Full name: I I
Description: | |
Password: ‘ooo.oo.o-n l
Confirm password: I.““""'l l
User must change password at next logon

User cannot change password

Password never expires
[ Account is disabled

Help i Create Close

30
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2) Vytvorte skupinu pouzivatelov.

Kliknite pravym tlac¢idlom mysi na poloZzku Skupiny a vyberte moznost' Nova skupina. Nastavte nazov skupiny, v tomto

priklade Admin1, a kliknite na tla¢idlo Pridat. Do stipca Zadajte nazvy objektov na vyber zadajte vytvorené meno poufivatela,

kliknite na tlacidlo Skontrolovat mena a kliknite na tlacidlo OK. V okne Nova skupina kliknite na tlacidlo Vytvorit.

New Group 1 X

Group name: ‘Adm|n1| |

Description: [ I

Members:

Add... i Remove

Help Create Close

Select Users X

Select this object type:

lUsers or Builtin security principals I Object Types

From this location:

|WIN-DJOD4G257LD || Locations

Enter the object names to select (examples): TP aesiineeas

WIN-DJOD4Q 2571 D"\Admin Check Names
re— 0k F [ cancel

4. Nakonfigurujte politiky.

1) Prejdite na Start > Spravca servera > Ovladaci panel, kliknite na Nastroje v pravom hornom rohu, kliknite na Server sietovych

politik a dvakrat kliknite na Politiky.

2) Kliknite na polozku Zasady Ziadosti o pripojenie a dvakrat kliknite na polozku Zabezpecené bezdrétové pripojenia. Na
V okne Vlastnosti zabezpeceného bezdrétového pripojenia kliknite na Nastavenia a zaciarknite policko Prepisat nastavenia

overovania sietovych politik. Kliknite na Pridat a pridajte Microsoft: Chraneny EAP (PEAP) ako EAP.
Typy a kliknite na tlacidlo PoufZit.

31

Verzia dokumentu: V2.0



Machine Translated by Google

& Network Policy Server - m| X
File Action View Help
L X AR:alal(N ? No:

5 |1 RADIUS Clients and Servers
N L‘J Policies [ Connection request policies allow you to designate whether connection requests are processed
= . . — | locally or forwarded to remote RADILS servers.
1 Connection Request Policies —

| Network Policies

B Accounting | Policy Hame o erereeenesenaastatun, Processing Order Seurce .
> Ml Templates Management [-fsecure Wireless Connsctions Enabled 1 Unspecifi... =

Conditions — If the following conditions are met:

Condition Value

Settings — Then the following settings are applied:

Setting Value

¥

Secure Wireless Connections Properties

Overview Conditions Settings

Configure the settings for this network policy.
If conditions and constraints match the connection request and the policy grants access, settings are applied

Settings:

Reguired Authentication
Hethods

[A] Override network policy suthentication settings

These authentication settings are used rather than the constraints
and authentication settings in network policy.

Authentication Me

Forwarding Connection
Request

e EAF types are negotiated between FFS and the client in the
<P Authenticatioen order in which thev are listed

% Accounting
__;S]leeifynsea]- Hame sEsssssEsssesassssssEsssssEsanneld Rove Up
|p] Attribute e > | | Move Down
RADIVUS Attributes

Edit. .. Remove
@ Standard

Less secure authentication methods:
[(Microseft Encrypted Authentication version 2 (MS—CHAP—v2)
User can change password after it has expired
[(Microsoft Encrypted Authentication (MS—CHAF)
User can change password after it has expired
[JEnerypted authentication (CHAE)
[JUnencrypted authentication (PAP, SPAP)

[[JAllow clients to comnect without megotiating an suthentication meth

Vendor Specific

Fuvssnssanans,
:

OK || Cancel Aoply

3) Kliknite na polozku Sietové politiky a dvakrat kliknite na polozku Zabezpecené bezdrotové pripojenia. V okne Vlastnosti zabezpeceného

bezdrétového pripojenia kliknite na polozku Podmienky a potom na polozku Pridat.

Pridajte skupiny systému Windows, zadajte vytvorent skupinu pouZivatelov, kliknite na polozku Skontrolovat' mena, kliknite na tlacidlo OK, potom

na tlacidlo OK a potom na tlacidlo PouZit.
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Select Group X
Select this object type:

leDLp } Object Types...
From this location:

[WIN-DJ0D2Q257.D | | Locations...

Enterthe object name to select (examples):
WIN-DJOD4Q257L D\Admin1 i Check Names |

P oKk f| Cancel

Windows Groups X

Specify the group membership required to match this policy.

Groups
WIN-DJOD4Q25 7LD \Adminl

[ Add Groups. .. | Remove

' 0K _ Cancel

III. Konfiguracia zariadenia s podporou Wi-Fi
Ako priklad sa pouZiva smartfén (systém iOS).

1. Klepnite na @ (Nastavenia) na smartféne tuknite na WLAN a pripojte smartfén k sieti Wi-Fi pristupového bodu,
€o je v tomto priklade hotspot .

2. Zadajte pouzivatelské meno a heslo a klepnite na Pripojit sa.

QTIP

Ak sa zobrazi kontextové okno s otdzkou, ¢i chcete certifikdtu doverovat, klepnite na Déverovat.

Enter the password for “hotspot”

Cancel Enter Password Join

Username Admin

Password

---Koniec
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Overenie

Zariadenia s podporou Wi-Fi sa moZu pripojit k sieti Wi-Fi s nazvom hotspot.

£ Settings WLAN Edit
©
v/ hotspot 8= 0
O
¥ TIP

Ak sa pripojenie nepodari, prosim:
Uistite sa, Ze server Radius a pristupovy bod mdzu normalne komunikovat (navzajom sa odosielaju pomocou prikazu Ping).

Skuste upravit' nastavenia brany firewall servera RADIUS: pridajte pravidla pre vstup a vystup, aby ste povolili pripojenie
cez lokalny port , 1812, 1813, 1645, 1646" Specificky pre protokoly TCP a UDP.
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4.1.4 Popis parametrov

MéozZete nastavit parametre pristupového bodu suvisiace s SSID.

24 GHz 5 GHz
a

SSID | Tenda_23E100 v
Status @ Enable (O Disable
Broadcast SSID @ Enable () Disable
MLO (O Enable @ Disable
Guest (O Enable @ Disable
Isolate Client (O Enable @ Disable
Isolate SSID (O Enable @ Disable
WMF (OEnable @ Disable

Max. Number of Clients 42 Range: 1 to 128
SSID Tenda_23E100
Security Mode Mixed WPA/WPA2-PSK v
Key
Key Update Interval 0 Second (Range: 60 to 99999. 0 indicates nc

Popis parametra

Parameter Popis
2,4 GHz
PouZiva sa na vyber radiového pasma konfigurovaného pristupového bodu.
5 GHz
Urcuje SSID, ktoré sa ma nakonfigurovat.
SSID Prvy identifikator SSID zobrazeny na stranke pod kartou radiového pasma je primarny identifikator SSID
radiového pasma.
Urcuje stav vybratého SSID.
Stav

Prvy identifikator SSID je predvolene povoleny, zatial o ostatné identifikatory SSID su predvolene zakazané.
MozZete ich podla potreby povolit.
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Parameter

Vysielaci SSID

MLO

Host'

Izolovat klienta

Izolovat' SSID

WMF

Maximalny pocet klientov

SSID

Bezpecnostny rezim

Popis

Urcuje, ¢ sa ma povolit funkcia vysielania SSID.

Po vypnuti tejto funkcie pristupovy bod nevysiela SSID a bezdrétovi klienti v okoli ho nedokazu
rozpoznat. V takom pripade je potrebné zadat SSID manudlne na vaSom bezdrétovom klientovi, ak
sa chcete pripojit k sieti Wi-Fi.

zodpovedajuce SSID. ZvySuje to bezpecnost siete Wi-Fi.

Urcuje, ¢i sa ma povolit funkcia MLO.

Po povoleni tejto funkcie koordinujte viacero spojeni v réznych frekvenénych pasmach pre komunikaciu,
aby ste dosiahli viacpasmové pripojenie s klientom, ¢im dosiahnete vy3Siu Sirku pasma a nizsiu latenciu.

W TIP

Je k dispozicii iba vtedy, ked bezdrétovy klient podporuje protokol Wi-Fi 7 (IEEE 802.11be).

Urcuje, ¢i sa ma povolit funkcia hosta.

Po povoleni tejto funkcie maju bezdrétovi klienti pripojeni k sieti Wi-Fi pristup iba na internet a nemozu
pristupovat k zdrojom siete LAN (vratane webového rozhrania pristupového bodu). Nastavenie hostovskej
siete moZe uspokojit potreby hosti v oblasti pristupu na internet a zdroven zaistit' bezpecnost primarnej

siete.

Urcuje, ¢i sa ma povolit funkcia izolacie klienta.

Po povoleni tejto funkcie sa izoluju bezdrétovi klienti pripojeni k rovnakej sieti Wi-Fi zodpovedajucej SSID,
takZe bezdrotovi klienti maju pristup iba ku kablovej sieti pripojenej k pristupovému bodu. PouZitie tejto
funkcie na nastavenie hotspotov na verejnych miestach, ako su hotely a letiska, pomaha zvysit bezpecnost
siete.

Urcuje, ¢ sa mé povolit funkcia izolacie SSID.
Po povoleni tejto funkcie nemdzu bezdrétovi klienti pripojeni k réznym SSID pristupového bodu navzajom
komunikovat, ¢o zvySuje bezpecnost siete Wi-Fi.

Urcuje, ¢i sa ma povolit funkcia WMF.

Funkcia WMF na pristupovom bode konvertuje multicastovi prevadzku na unicastovu prevadzku
a presmeruje ju do ciela multicastovej prevadzky v sieti Wi-Fi. To pomaha Setrit bezdrétové zdroje,

zabezpecuje spolahlivy prenos a zniZuje oneskorenia.

Urcuje maximalny pocet klientov, ktori méZu byt sucasne pripojeni k sieti Wi-Fi zodpovedajlcej SSID.

Po dosiahnuti tohto horného limitu sa novi klienti nemoéZzu pripojit k SSID, pokial niektori klienti neprerusia
svoje pripojenia.

PouZiva sa na zmenu vybraného SSID.

Urcuje rezim zabezpecenia vybratého identifikatora SSID. MoZnosti zahfRaju: Ziadny, WPA-PSK, WPA2-
PSK, ZmieSané WPA/WPA2-PSK, WPA, WPA2, WPA3-SAE a WPA2-
PSK a WPA3-SAE.

WTIP
Bezpecnostné rezimy sa mdZzu lisit'v zavislosti od modelu a radiového pasma pristupovych bodov.
Zalezi na skuto¢nom produkte.
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Bezpecnostny rezim

Siet' Wi-Fi vyuZziva ako médium na prenos dat radio, ktoré je verejne dostupné. Ak siet' Wi-Fi nie je chranena potrebnymi
opatreniami, ktorykolvek klient sa moZze pripojit' k sieti a vyuzivat sietové zdroje alebo pristupovat k nechranenym

Udajom cez siet. Pre zaistenie bezpe€nosti komunikacie musia byt prenosové spojenia sieti Wi-Fi Sifrované.

Pristupovy bod podporuje rézne bezpe&nostné rezimy pre ifrovanie siete vratane Ziadne, WPA-PSK, WPA?-
PSK, WPA-PSK a WPA?-PSK (zmie¥ané WPA/WPA?-PSK) WPA_WPA2 WPA3-SAF 3 WPA?-PSK a WPA3-

SAE Bezpecnostné rezimy sa mozu liSit'v zavislosti od modelu a radiového pasma pristupovych bodov. Zalezi na

skuto€nom produkte.

Ziadne

Znamena to, Ze k sieti Wi-Fi sa mdZze pripojit' akykolvek bezdrdtovy klient. Tato moZnost'sa neodporuca,

pretoZe ovplyviiuje bezpecnost siete.
WPA -PSK, WPA2-PSK a WPA-PSK a WPA2-PSK (zmieSané WPA/WPA2-PSK)

Patria do rezimov s predzdielanym klt€om alebo osobnym klti¢om, kde WPA-PSK a WPA2-PSK (zmieSané WPA/
WPA2-PSK) podporuji WPA-PSK aj WPA2-PSK.

WPA-PSK, WPA2-PSK a WPA-PSK&WPA2-PSK (zmieSané WPA/WPA2-PSK) pouZzivaji na overenie vopred zdielany klU¢, zatial

€o pristupovy bod generuje iny klG¢ na Sifrovanie Udajov. Tym sa predchadza zranitelnosti spésobenej

statickymi klu€mi WEP a tieto tri bezpecnostné rezimy su vhodné na zaistenie bezpecnosti domacich sieti Wi-Fi. KedZe sa
v8ak pociatocny vopred zdielany klG¢ na overenie nastavuje manualne a v3etci klienti pouzivaju rovnaky

kld¢ na pripojenie k rovnakému pristupovému bodu, kiti€ mdze byt neocakavane odhaleny. Z tohto dévodu nie su tieto

bezpecnostné rezimy vhodné pre scenare, kde sa vyZaduje vysoka bezpecnost.

Security Mode WPA-PSK -

Key

i WPA2-PSK
{ Mixed WPA/

WPA2-PSK
Key Update Interval | W

WPA2

WPA3-SAE

WPA2-PSK&WPA3-SAE

WPA3-SAE

Ide o vylepSenu verziu WPA2-PSK. Vdaka simultdnnemu overovaniu rovnych (SAE) a chranenym ramcom spravy
(PMF) tento bezpecnostny rezim poskytuje ochranu pred slovnikovymi utokmi a Unikom informacii, ¢im vam usetri

starosti s nastavovanim zlozitého hesla.

‘_\.
Vi

Ak vaSi bezdrotovi klienti nepodporuju WPA3-SAE alebo je zazitok z Wi-Fi neuspokojivy, odporuca
sa nastavit bezpe¢nostny rezim na WPA2-PSK.
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Security Mode WPA3-SAE v
Key — sessnses
Key Update Interval 0

WPAZ -PSK a WPA3-SAE

Znamena to, Ze siet' Wi-Fi pouziva zmieSany rezim Sifrovania WPA2-PSK/AES a WPA3-

SAE/AES na zaistenie bezpecnosti.

Security Mode WPA2-PSK&WPA3-SAE v
Ke\).- sessssse
Key Update Interval 0

Popis parametra

Parameter

Bezpecnostny rezim

Klac

Interval aktualizacie klu¢a

WPA a WPA2

Popis

Urcuje bezpecnostny reZim s osobnym alebo predzdielanym klt¢om vratane WPA-PSK, WPA2-
PSK, WPA-PSK a WPA2-PSK (zmieSané WPA/WPA2-PSK), WPA3-SAE a WPA2-
PSK a WPA3-SAE.

WPA-PSK: Znamena to, Ze siet' Wi-Fi zodpovedajuca vybranému identifikatoru SSID
je Sifrované pomocou WPA-PSK.

WPA2-PSK: Znamena to, Ze siet' Wi-Fi zodpovedajuca vybranému identifikatoru SSID
je Sifrované pomocou WPA2-PSK.

WPA-PSK a WPA2-PSK (zmieSané WPA/WPA2-PSK): Znamena to, Ze bezdrétovi klienti sa mdzu pripojit k sieti Wi-

Fi zodpovedajlcej vybratému SSID pomocou WPA-PSK alebo WPA2-PSK.

WPA3-SAE: Znamena to, Ze siet' Wi-Fi zodpovedajlca vybranému identifikatoru SSID
je Sifrované pomocou WPA3-SAE.

WPA2-PSK a WPA3-SAE: Siet' Wi-Fi pouZiva na zaistenie bezpecnosti zmieSany rezim Sifrovania
WPA2-PSK/AES a WPA3-SAE/AES.

Urcuje predzdielany klG¢ WPA, teda heslo, ktoré klienti pouZivaju na pripojenie k sieti Wi-Fi.

Urcuje interval automatickej aktualizacie kli¢a WPA na Sifrovanie Gdajov. Kratsi interval znamena
vySSiu bezpecnost Udajov.

Hodnota 0 oznacuje, Ze klu¢ WPA nie je aktualizovany.

Na rieSenie slabin spravy kluc¢ov WPA-PSK a WPA2-PSK navrhuje Wi-Fi Alliance WPA a WPA2,
ktoré pouZivaju 802.1x na autentifikaciu klientov a generovanie Sifrovania udajov -
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orientované korerové kltce. WPA a WPA2 pouZivaju korenoveé kluce ako nahradu za predzdielané kltce,

ktoré sa nastavuju manudlne, ale pouzivaju rovnaky Sifrovaci proces ako WPA-PSK a WPA2-PSK.

WPA a WPA2 pouZzivaju na autentifikaciu klientov Standard 802.1x a prihlasovacie Udaje klienta spravuje klient. To
efektivne zniZuje pravdepodobnost tniku informdcii. Okrem toho, vZdy ked sa klient pripoji k pristupovému bodu,
ktory pouZiva bezpecnostny rezim WPA alebo WPA2, server RADIUS vygeneruje Sifrovaci klu¢ dat a priradi

ho klientovi. To Uto¢nikom staZuje ziskanie kltca. Tieto funkcie WPA a WPA2 vyrazne zvySuju bezpelnost'siete,

vdaka comu su WPA a WPA2 preferovanymi bezpecnostnymi reZzimami sieti Wi-Fi, ktoré vyZaduju vysoku

bezpecnost.
Security Mode WPA v
None
RADIUS Server | WPA-PSK
WPA2-PSK
Mixed WRAMPAZ-PSK..
RADIUS Port
— WPA3-SAE
RADIUS Key | ywWPA2-PSK&WPA3-SAE

Key Update Interval 0

Popis parametra
Parameter Popis

Moznosti WPA a WPA2 su k dispozicii na ochranu siete s protokolom RADIUS .
server.

WPA: Znamena to, Ze siet Wi-Fi zodpovedajuca vybranému SSID je Sifrovana
Bezpecnostny rezim pomocou WPA.,

WPA2: Znamena to, Ze siet' Wi-Fi zodpovedajuca vybranému SSID je Sifrovana
pomocou WPA2.

RADIUS server Uréuje IP adresu servera RADIUS na overenie klienta.
Port RADIUS Uréuje &islo portu servera RADIUS na overenie klienta.
Kla¢ RADIUS Urcuje zdielané heslo servera RADIUS.

Urcuje interval automatickej aktualizacie kluca WPA na Sifrovanie udajov. Kratsi interval

Interval aktualizacie klGéa znamena vyssiu bezpecnost Udajov.

Hodnota 0 oznacuje, Ze klu€ WPA nie je aktualizovany.

4.2 Konfiguracia radiovej frekvencie

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Bezdrdtové pripojenie > Nastavenia RF.

MoZete upravit' zakladné parametre radia.
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2.4 GHz 5 GHz

Wireless Network
Country/Region
Network Mode
Channel

Channel Bandwidth
Extension Channel
Lock Channel

Transmit Power

Lock Power

Suppress Broadcast Probe

Pouziva sa na vyber radiového pasma konfigurovaného pristupového bodu.

Response
Popis parametra
Parameter Popis
2,4 GHz
5 GHz
Bezdrotova siet Urcuje, & sa ma povolit funkcia siete Wi-Fi pristupového bodu.

Other v
11b/g/n/ax/be v
Auto v
Auto W
Auto v
0dB

(O Enable @ Disable

Urcuje krajinu alebo regién, kde sa pouZiva pristupovy bod. Tento parameter pomaha dodrZiavat

Krajina/region predpisy tykajuce sa kandlov v danej krajine alebo regiéne. Tento parameter je mozné nastavit, ak nieje
vybratd moznost Uzamknut kanal .

40
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Parameter

Sietovy rezim

Kanal

Popis

Urcuje rezim siete Wi-Fi pristupového bodu. Tento parameter je moZzné nastavit, ak nie je vybratd

moznost Uzamknut kanal .

Dostupné moznosti pre 2,4 GHz st 11b, 11g, 11b/g, 11b/g/n, 11b/g/n/ax a
11b/g/n/ax/be a dostupné moznosti pre 5 GHz st 11a, 11ac, 11a/n, 11a/n/ac/ax
a 11a/n/ac/ax/be.

11b: Pristupovy bod pracuje v reZzime 802.11b.

11g: Pristupovy bod pracuje v reZime 802.11g.

11b/g: Pristupovy bod pracuje v rezime 802.11b/g.

11b/g/n: Pristupovy bod pracuje v rezime 802.11b/g/n.
11b/g/n/ax: Pristupovy bod pracuje v rezime 11b/g/n/ax.
11b/g/n/ax/be: Pristupovy bod pracuje v reZime 11b/g/n/ax/be.
11a: Pristupovy bod pracuje v rezime 802.11a.

11ac: Pristupovy bod pracuje v reZzime 802.11ac.

11a/n: Pristupovy bod pracuje v reZime 802.11a/n.

11a/n/ac/ax: Pristupovy bod pracuje v rezime 11a/n/ac/ax.

11a/n/ac/ax/be: Pristupovy bod pracuje v reZime 11a/n/ac/ax/be.

W TIP

ReZimy siete Wi-Fi pristupového bodu sa méZzu liSit'v zavislosti od modelu pristupového bodu.

Rozhodujuci je skuto¢ny produkt.

Urcuje prevadzkovy kanal pristupového bodu. Tento parameter je mozné nastavit, ak je kanal uzamknuty.

nie je vybraty.

Auto: Znamena to, Ze pristupovy bod automaticky upravuje svoj prevadzkovy kanal podla okolitého prostredia.

Ak sa pri pripdjani k sieti Wi-Fi pristupového bodu ¢asto vyskytuju vypadky, oneskorenia alebo

pomalé internetové pripojenie, skuste zmenit kandl pristupového bodu. Funkciu frekvencnej analyzy mézete

pouZit na detekciu kandlov, ktoré sa menej pouZivaju a maju mensie rusenie v okoli.
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Parameter

Sirka pasma kanéla

RozSirujuci kanal

Uzamknut kanal

Vysielaci vykon

Uzamknut napéjanie

Preambula

Popis

Urcuje Sirku pasma bezdrétového kanala pristupového bodu. Tento parameter je mozné nastavit, ak nie je

vybratd moznost' Zamknut kanal .

20 MHz: Znamena to, Ze pristupovy bod mdZe pouzivat iba Sirku pasma kanala 20 MHz.
40 MHz: Znamena to, Ze pristupovy bod moZe pouZivatiba Sirku pdsma kanala 40 MHz.
80 MHz: Znamen4 to, Ze pristupovy bod méZze pouZivat'iba Sirku pdsma kanala 80 MHz.
160 MHz: Znamena to, Ze pristupovy bod méze pouzivat iba Sirku pasma kanéla 160 MHz.
Automaticky: Pristupovy bod automaticky upravi Sirku pasma kanala podla
okolité prostredie.
:‘;'rwp

Sirka pasma bezdrétovych kandlov pristupového bodu sa méZe liit v zavislosti od modelu pristupového bodu.
Skuto¢ny produkt prevlada.

PouZiva sa na urcenie prevadzkového frekven¢ného pasma pristupového bodu, ked pouZiva Sirku pasma kanala
40 MHz v reZime 11n. Tento parameter je mozné nastavit, ak nie je vybratd moznost Uzamknut kanal .

PouZiva sa na uzamknutie nastaveni kanalov pristupového bodu. Ak je tento parameter vybraty, nastavenia
kanalov vratane krajiny/regiénu, rezimu siete, kanala, Sirky pasma kanala a rozsireného kanala nie je mozné
zmenit.

Urcuje vysielaci vykon pristupového bodu. Tento parameter je mozné nastavit, ak nie je vybrata moZnost
Zamknut'vykon .

Vy33i vysielaci vykon pristupového bodu ponuka Sir3ie pokrytie siete. Vysielaci vykon méZete mierne zniZit, aby ste
zlepsili vykon a bezpecnost siete Wi-Fi.

Urcuje, ¢i je mozné zmenit aktualne nastavenia vysielacieho vykonu pristupového bodu. Ak je tdto moznost’
vybratd, nastavenia nie je mozné zmenit.

Urcuje skupinu bitov umiestnenych na zaciatku paketu, ktoré umoZfiuju prijemcovi paketu vykonat

synchronizaciu a pripravit'sa na prijem udajov.

Predvolene je kvoli kompatibilite so starymi sietovymi adaptérmi nainstalovanymi na bezdrétovych
klientoch vybratd moznost' DIha preambula . Pre dosiahnutie lepSieho synchronizaéného vykonu sieti méZete
vybrat'moznost Kratka preambula.

~
(

WTIP

Tato funkcia je dostupna na niektorych pristupovych bodoch. Prednost' ma skuto¢ny produkt.
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Parameter

Kratky GI

Potlacit vysielanie

Odozva sondy

Popis

Urcuje, ¢i sa ma povolit funkcia kratkeho ochranného intervalu.

Pocas bezdrotového prenosu signdlu v priestore dochadza na prijimacej strane k oneskoreniu v dosledku
viaccestného prenosu a inych faktorov. Ak sa nasledujuci datovy blok prenesie prili$ rychlo, bude interferovat’
s predchadzajicim datovym blokom a na obidenie tohto rusenia je moZzné pouzit kratky ochranny interval.

Kratky ochranny interval pomaha zvysit' bezdrétovl priepustnost o 10 %.

¥ TIP

Tato funkcia je dostupna na niektorych pristupovych bodoch. Prednost' ma skuto¢ny produkt.

Urcuje, ¢i sa ma povolit funkcia potlacenia odpovede sondy vysielania.

Zariadenia s podporou Wi-Fi Standardne odosielaju pakety Probe Request, ktoré obsahuju pole SSID, na
skenovanie blizkych sieti Wi-Fi. Po prijati takychto paketov pristupovy bod

urcuje, ¢i maju zariadenia s podporou Wi-Fi povoleny pristup k jeho sietam Wi-Fi na zdklade paketov

a odpoveda pomocou paketov Probe Response (vratane vSetkych parametrov rdmca Beacon), ¢o

spotrebuva vela bezdrétovych zdrojov.

Po povoleni tejto funkcie pristupovy bod nereaguje na poZiadavky bez SSID, ¢im 3etri bezdr6tové zdroje.

4.3 Optimalizacia radiovej frekvencie

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Bezdrotové pripojenie > Optimalizacia RF.

Parametre radia méZete upravit pre optimalizaciu vykonu.

@NOTE

Odporuca sa ponechat predvolené nastavenia bez odborného usmernenia, aby sa prediSlo znizeniu vykonu bezdrétového

pripojenia pristupového bodu.
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24 GHz 5 GHz

Beacon Interval
Fragment Threshold
RTS Threshold

DTIM Interval

RSSI Threshold

Client Offline Threshold
Signal Transmission
APSD

MU-MIMO

OFDMA

Client Timeout Interval
Mandatory Rate

Optional Rate

Popis parametra

Parameter

2,4 GHz

100

2346

2347

(O Coverage-oriented

(O Enable

(O Enable

(O Enable

Smin

1E2Es5.506]9@11(J12(018(J24(J36(J48(J54

v R v v R v [ v Bl RRE - R v BB v 2 v EIE v Bt v B

.

Popis

s (Range: 100 to ¢ Default: 100)
ange: 256 to 2346. Defat 234
ange: 1t | efault: 2
Range: 1 to 255. Defa
Bm (Rar 90 Defa )0
B Range: -9 default: 0; 0 means off

@ Capacity-oriented

@ Disable

@ Disable

@ Disable

[CJ Al

All

Cancel

PouZiva sa na vyber radiového pasma konfigurovaného pristupového bodu.

5 GHz

PouZiva sa na nastavenie intervalu, v ktorom AP odosiela ramce Beacon.

Interval majaka

Beacon ramce sa odosielaju v intervale, aby oznamili existenciu siete Wi-Fi.

Vo vieobecnosti kratsi interval umoZfiuje bezdrétovym klientom pripojit'sa k pristupovému bodu

skor, zatial €o dIh3i interval umozZnuje sieti Wi-Fi prendsat data rychlejsie.
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Parameter

Prahova hodnota fragmentu

Prahova hodnota RTS

Interval DTIM

Prahova hodnota RSSI

Prahova hodnota offline klienta

Prenos signdlu

Popis

Urcuje prahovd hodnotu fragmentu.

Fragmentdcia je proces, ktory rozdeluje rdmec na niekolko fragmentov, ktoré sa prena3aju a
potvrdzuji samostatne. Ak velkost ramca prekroci tuto prahovi hodnotu, rémec sa fragmentuje.

V pripade vysokej miery chybovosti méZete zniZit prahovd hodnotu, aby toto zariadenie mohlo

opatovne odoslat’iba fragmenty, ktoré neboli UspeSne odoslané, a tym zvysit priepustnost rdmcov.

V prostredi s malym rusenim mozZete zvysit prahovd hodnotu, aby ste zniZili pocet ramcov a zvysili tak ich
priepustnost.

Ur¢uje prahovi hodnotu dizky ramca pre spustenie mechanizmu RTS/CTS. Jednotkou je bajt. Ak ramec prekrogi tuto prahovi

hodnotu, spusti sa mechanizmus RTS/CTS, aby sa znizili konflikty.

Nastavte prahovd hodnotu RTS na zaklade skuto¢nej situdcie. Prili§ nizka hodnota zvy3uje prenosovu
frekvenciu ramcov RTS a poZiadavky na Sirku pasma. VysSia prenosova frekvencia rdmcov RTS
umoznuje sieti Wi-Fi rychlejSie sa zotavit' z konfliktov. V pripade siete Wi-Fi s vysokou hustotou
pouzivatelov mbZete tito prahovd hodnotu zniZit, aby ste zniZili pocet konfliktov.

Mechanizmus RTS vyZaduje urcitu Sirku pasma siete. Preto sa spusti iba vtedy, ked pocet rdmcov prekroci
tato prahovu hodnotu.

Urcuje odpocitavanie predtym, ako pristupovy bod odo3le vysielacie a multicastové ramce do svojej
vyrovnavacej pamadte. Jednotkou je interval beaconu.

Napriklad, ak je interval DTIM nastaveny na 1, pristupovy bod prenasa v3etky uloZené rdmce v jednom
intervale Beacon.

PouZiva sa na nastavenie minimalnej sily prijimanych signalov akceptovatelnych pre pristupovy bod.
Ak je sila signalov vysielanych zariadenim s podporou Wi-Fi slab3ia ako tato prahova hodnota,
zariadenie s podporou Wi-Fi sa nemdZze pripojit' k pristupovému bodu.

Spravna hodnota ulah¢uje zariadeniam s podporou Wi-Fi pripojenie k pristupovému bodu so silnej$im signdlom v

pripade, Ze existuje viacero pristupovych bodov.

PouZiva sa na nastavenie minimalnej sily signalu potrebnej na udrZanie pripojenia klienta k pristupovému
bodu. Ak sila pristupového signélu klienta klesne pod nakonfigurovanu prahovd hodnotu, pristupovy bod
ho odpoji.

Vyberte si moZnost na zdklade vasej skutocnej situdcie.

Orientované na pokrytie: Tento reZim rozSiruje bezdrétové pokrytie pristupovych bodov a zvycajne sa

pouZziva v scendroch s menSim poctom pristupovych bodov, ako s kanceldrie, sklady a nemocnice.

Kapacitne orientovany: Tento reZim efektivne zniZuje vzadjomné rusenie medzi pristupovymi bodmi a
zvy€ajne sa pouZiva v scendroch nasadenych s rozsiahlymi pristupovymi bodmi, ako st

konferencie, vystavné saly, banketové saly, Stadiény, u¢ebne vysokych 3kél a letiska.
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Parameter

Vzdusné rozhranie

bl )

ReZim proti ruSeniu

APSD

MU-MIMO

OFDMA

Interval ¢asového limitu klienta

Povinna sadzba

Volitelna sadzba

Popis

Urcuje, ¢i sa ma povolit funkcia planovania bezdrétového rozhrania pristupového bodu.

To umoZziuje pouZivatelom s vysokou rychlostou stahovania stahovat viac dat, aby toto zariadenie dosiahlo
vy3Siu priepustnost systému a pripojilo sa k va¢Siemu poctu klientov.

WTIP
Tato funkcia je dostupnd na niektorych pristupovych bodoch. Prednost' ma skuto¢ny produkt.

Urcuje rezimy ochrany pred ruSenim, ktoré si méZete vybrat pre svoj pristupovy bod.
0 (Zakazat): Opatrenia na potlacenie ruSenia su vypnuté.

1 (Potlacenie slabého rusenia): Potlacenie mierneho rusenia pre slaby radiovy signal
prostredie.

2 (Potlacenie mierneho rusenia): Potlacenie mierneho rusenia pre zlé
radiové prostredie.

3 (Potlacit kritické rusenie): Potlacit kritické ruSenie pri vysokom zatazeni
radiové prostredie.

YTIP

Tato funkcia je dostupna na niektorych pristupovych bodoch. Prednost' ma skuto¢ny produkt.

Urcuje, ¢ sa ma povolit funkcia automatického Setrenia energie. Povolenie funkcie APSD pomaha znizit
spotrebu energie.

Viacpouzivatelsky viacnasobny vstup viacnasobny vystup.

Ak je tato funkcia povolend, pristupovy bod méZze komunikovat's viacerymi pouZzivatelmi suc¢asne, ¢im

sa predide pretaZeniu siete Wi-Fi a zlepsi sa komunikacia.

Ortogondlny frekvencne deleny viacnasobny pristup.

Ak je tato funkcia povolend, viacero klientov moZze prenasat data sucasne, ¢im sa zlepsi efektivita prenosu,

skrati oneskorenie a zlep3i sa pouZivatelska skisenost.

Tato funkcia viak mdZe spdsobit problémy s kompatibilitou. Preto sa odportca tuto funkciu
vypnut, aby ste predisli problémom s kompatibilitou.

PouZiva sa na nastavenie intervalu odpojenia bezdrétového klienta od pristupového bodu. Pristupovy bod

sa odpoji od bezdrétového klienta, ak bezdrétovy klient v danom intervale neprendasa ani neprijima
Ziadnu prevadzku.

Urcuje rychlosti, ktoré musia bezdrotovi klienti podporovat, aby sa mohli pripojit'k sietam Wi-Fi
pristupového bodu.

Urcuje dodatocné rychlosti, ktoré AP podporuije a ktoré st volitelné pre bezdrétovych klientov. Klienti, ktori spifiaji povinn rychlost, sa mdzu

pripojit'k AP s vy3Sou rychlostou.
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Parameter Popis

Urcuje, ¢i sa ma povolit funkcia uprednostnenia 5 GHz.

Uprednostnit'5 GHz Ak je tato funkcia povolend, zariadenia s podporou dvojpdsmového Wi-Fi uprednostnia pripojenie k sieti Wi-
Fi 5 GHz pristupového bodu, ked je sila signalu 5 GHz vysielana zariadeniami vacSia alebo rovna prahovej
hodnote Prioritizacia 5 GHz.

Ak je tato funkcia povolena a sila signalov vysielanych zariadenim s podporou Wi-Fi je vacSia alebo rovna
Uprednostnit'5 GHz tejto prahovej hodnote, zariadenie s podporou Wi-Fi sa pripoji k sieti Wi-Fi s frekvenciou 5 GHz. V opatnom
Prahova hodnota pripade sa pripoji k sieti Wi-Fi s frekvenciou 2,4 GHz.

Uprednostnit'5 GHz

Hoci sa pasmo 2,4 GHz v skuto¢nych aplikacidch sieti Wi-Fi pouZiva astejSie ako pasmo 5 GHz, kandly a signaly na frekvencii
2,4 GHz trpia vaznejSim pretazenim a ruSenim, pretoZe v tomto pasme su iba 3 neprekryvajuce sa komunikacné kanaly. PAsmo 5
GHz by mohlo poskytovat viac neprekryvajucich sa komunikacnych kanélov. V niektorych krajinach by ich po¢et mohol

dosiahnut'viac ako 20.

S rozvojom sieti Wi-Fi su bezdroétovi klienti, ktori podporujd pasma 2,4 GHz aj 5 GHz, €oraz popularnejsi. Takito dvojpasmovi
bezdrétovi klienti si vSak Standardne vyberaju na pripojenie pasmo 2,4 GHz, ¢o vedie k eSte vacSiemu pretaZzeniu pasma 2,4 GHz

a plytvaniu pasma 5 GHz.

Funkcia prioritizacie 5 GHz umoZziiuje takymto dvojpasmovym bezdrétovym klientom pripojit'sa k pasmu 5 GHz pri inicializacii
siete, ak sila signalu 5 GHz, ktoru prijimany pristupovy bod dosiahne alebo prekro¢i prahovi hodnotu 5 GHz, €im sa zlepSi

vyuZitie pasma 5 GHz, zniZi sa zataZenie a ruSenie v pasme 2,4 GHz a tym sa zlepsi pouzivatelska skisenost.

Zakazat prioritu 5 GHz Povolit prioritu 5 GHz

2,4 GHz 2,4 GHz y 5 GHz

Dvojpasmovi klientido  Dvojpasmovi klienti Dvojpasmovi klienti Dvojpasmovi klienti
2,4 GHz do 5 GHz do 2,4 GHz do 5 GHz

*
Predpokladajme, Ze maximalny pocet klientov

povolené pripojenie k 5 GHz je 10.
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L/NOTE

Funkcia uprednostnenia 5 GHz sa aktivuje iba za podmienky, Ze s povolené bezdrétové siete 2,4 GHz aj 5 GHz a obe pasma
zdielaju rovnaké SSID, bezpecnostny rezim a heslo.

Planovanie bezdrdtového rozhrania

V prostredi so zmieSanymi bezdrétovymi tarifami tradi¢ny systém FIFO (First-in-First-out) prideluje viac ¢asu bezdrétového rozhrania klientom s nizkou

prenosovou kapacitou a nizkou spektralnou ucinnostou, ¢im sa zniZuje priepustnost systému kazdého pristupového bodu a nasledne aj vyuZitie systému.

Funkcia pldnovania bezdrétového rozhrania rovnomerne prideluje ¢as prenosu downlinku klientom tak, aby klienti s vysokou prenosovou rychlostou mohli

prenasSat viac dat, ¢im sa zlep3uje priepustnost kazdého pristupového bodu a pocet klientov, ktorym je mozné sa pripojit.

4.4 Konfiguracia vyvaZzovania zataze

4.4.1 Konfiguracia vyrovnavania zataze medzi pristupovymi bodmi

V redlnom prostredi siete Wi-Fi, najma v scenaroch s vysokou hustotou, sa €asto stava, Ze sa k urcitému pristupovému bodu pripéja prili$ vela pouZzivatelov. V

désledku toho su niektoré pristupové body pretazené, zatial o iné su necinné.

Funkcia vyvaZovania zdtaZze medzi pristupovymi bodmi dokaZe presne vyvazit zataz medzi tymito pristupovymi bodmi. Tymto spdsobom je mozné maximalizovat’

vyuZitie sietovych zdrojov a efektivne zlepSit' mieru vyuZitia systémovych zdrojov.

.

WTIP

Politika vyvaZovania zataze nadobudne Ucinnost iba vtedy, ked pristupové body pouZivaju rovnaky nazov politiky vyvazovania
zataze a maju identické SSID a hesla Wi-Fi.

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Bezdrétové pripojenie > Vyrovnavanie zataze >

Medzi pristupovymi bodmi.

MbZete zobrazit' alebo nakonfigurovat parametre vyrovnavania zataze medzi pristupovymi bodmi. Nasledujlci obrazok slizi len na ilustraciu.
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APs Between Bands

Between APs @ Disable O Enable
Load Balancing Policy Name

Load Balancing Member

Trigger User Threshold 10 Range L
User Deviation 5
Decision-making Time 30

User Reconnection Limit 5

Popis parametra

Parameter Popis
Medzi pristupovymi bodmi Urcuje, ¢i sa ma povolit funkcia vyrovnavania zdtaze medzi pristupovymi bodmi.

Urcuje politiku vyvaZovania zataZe medzi pristupovymi bodmi, ktoru aplikuje dany pristupovy bod. Podporuje

vyvaZzovanie zataze na zaklade poctu pouzivatelov.

Tuto politiku je mozné dorucit do pristupového bodu prostrednictvom ovladaca (zariadenia s funkciami spravy

pristupového bodu a vyvaZovania zataZe pristupového bodu) alebo nakonfigurovat priamo prostrednictvom webového
Zasady vyrovnavania zataze rozhrania pristupového bodu.
Meno

@
YTIP

Ak sa v lokalnej sieti LAN, kde sa nachadzaju pristupové body (AP), nenachadza Ziadny ovladac, pristupové

body s rovnakym nazvom politiky vyrovndvania zataze automaticky vytvoria skupinu vyrovnavania zataze.

Urcuje pristupové body pridané do politiky vyvaZovania zataZe. Tu sa automaticky vyplnia MAC adresy

Clen vyrovnévania zataze pristupovych bodov s rovnakym nazvom politiky vyvaZovania ztaZe povolenym v sieti.

Urcuje prahovi hodnotu pre spustenie vyrovnavania zdtaZze medzi pristupovymi bodmi. Ked pouzivatelia
Prahové hodnota spustaca pouzivatela o . . . . .
pripojeni k pristupovému bodu dosiahnu prahovi hodnotu, spusti sa vyrovnavanie zataZze medzi pristupovymi bodmi.

Urcuje odchylku medzi po¢tom pouZivatelov dvoch pristupovych bodov (AP). Ak odchylka medzi poctom

Odchylka pouzivatela pouzivatelov dvoch pristupovych bodov s rovnakou politikou vyvaZovania zataze prekroéi tito hodnotu,

novi pouZivatelia sU najprv presmerovani na pristupovy bod s mensim po¢tom pouZzivatelov.
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Parameter Popis

Urcuje obdobie, pocas ktorého pristupovy bod odmieta poZiadavku pouZivatela na
pripojenie. Odporuca sa ponechat predvolené nastavenia.

v . Ak v tomto obdobi pocet odmietnuti pristupového bodu dosiahne limit opatovného pripojenia pouzivatelov,
Cas rozhodovania i i » o o
pristupovy bod tomuto pouZivatelovi povoli pristup.

Ak v tomto obdobi po¢et odmietnuti pristupovych bodov nedosiahne limit opatovného
pripojenia pouZzivatelov, poet odmietnuti sa vymaze.

Urcuje najvacsi pocet pokusov o pripojenie pouZivatela. Ak pofet odmietnuti pristupového
Limit opatovného pripojenia pouZzivatelov bodu dosiahne tito hodnotu v ¢ase rozhodovania, pristupovy bod povoli pristup tomuto
pouZivatelovi. Odporuca sa ponechat predvolené nastavenia.

4.4.2 Konfiguracia vyvazovania zataze medzi pasmami

Pristupovy bod podporuje siete Wi-Fi s dvoma frekvenénymi pasmami, 2,4 GHz a 5 GHz. Niektori klienti v sieti podporuju
iba radiové pasmo 2,4 GHz, zatial €o ini podporuju dudlne pasmo. A vo vSeobecnosti, ked klienti s dvoma pasmami
pristupuju k sieti Wi-Fi, predvolene sa vyberie radiové pasmo 2,4 GHz.

Preto mdze byt radiové pasmo 2,4 GHz pretazené, zatial ¢o radiové pasmo 5 GHz méze byt relativne necinné. Aby sa
prediSlo vysSie uvedenej situdcii, odporuca sa povolit funkciu vyrovnavania zataze medzi pasmami, aby sa vyvazila

zataz medzi radiovymi pasmami pristupového bodu a zlepsil sa zazZitok pouZzivatela z internetu.

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Bezdrétové pripojenie > Vyrovnavanie zataze >

Medzi kapelami.

MébZete zobrazit alebo nakonfigurovat parametre vyvaZzovania zdtaze medzi pasmami. Nasledujlci obrazok sldzi len na

ilustraciu.

Between APs Bet

Between Bands @ Disable ) Enable
Trigger User Threshold 10

User Deviation 5
Decision-making Time 30

User Reconnection Limit 5
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Popis parametra

Parameter

Medzi kapelami

Prahova hodnota spustaca pouzivatela

Odchylka pouZivatela

Cas rozhodovania

Opatovné pripojenie pouzivatela

Limit

Popis

Urcuje, ¢i sa ma povolit funkcia vyrovnavania zataZze medzi pasmami.

Urcuje prahovd hodnotu pre spustenie vyrovnavania zataZze medzi pasmami. Ked pouZivatelia
pripojeni k pristupovému bodu dosiahnu prahovi hodnotu, spusti sa vyrovnavanie zataze medzi pasmami.

Urcuje odchylku medzi po¢tom pouZivatelov pripojenych k dvom pasmam. Ak odchylka prekroci tito
hodnotu, novi pouZivatelia su najprv presmerovani do pasma s mensim poc¢tom pouzivatelov.

Urcuje obdobie, pocas ktorého pristupovy bod odmieta poziadavku pouZivatela na pripojenie. Odporuca sa
ponechat predvolené nastavenia.

Ak v tomto obdobi pocet odmietnuti pristupového bodu dosiahne limit opatovného pripojenia pouzivatelov,
pristupovy bod tomuto pouZivatelovi povoli pristup.

Ak v tomto obdobi pocet odmietnuti pristupovych bodov nedosiahne limit opatovného pripojenia
pouZzivatelov, pocet odmietnuti sa vymaze.

Urcuje najvacsi pocet pokusov o pripojenie pouZzivatela. Ak po¢et odmietnuti pristupového bodu
dosiahne tuto hodnotu v ¢ase rozhodovania, pristupovy bod povoli pristup tomuto pouzivatelovi.
Odporuca sa ponechat predvolené nastavenia.

4.5 Konfiguracia frekvencnej analyzy

4.5.1 Analyza frekvencie zobrazeni

MozZete si zobrazit pocet signalov a vyuZitie kanalov pre kazdy kanal a potom vybrat kanal s nizSim vyuZitim ako pracovny

kanal pristupového bodu, aby ste zlepSili efektivitu bezdrétového prenosu.

Postup pre analyzu frekvencie sledovania

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdrotové pripojenie > Frekvencnd analyza.

3. Kliknite na kartu Analyza frekvencie 2,4 GHz alebo Analyza frekvencie 5 GHz a vyberte siet' Wi-Fi.

radiové pasmo pre frekvenénu analyzu, ktorym je v tomto priklade frekven¢né analyza 2,4 GHz .

4. Povolte skenovanie.

---Koniec
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2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan C Rescan

Channel ‘

‘ Total SSID: ‘ 10 5 5 5 3 14 3 5
‘ Channel Usage (%) . 67 64 62 53 64 57 65

Po skenovani mdZzete ako pracovny kanal pristupového bodu vybrat kanal s nizsim vyuZitim.

: Vysoké vyuZzitie kandla. Kanal sa neodporuca.

: Mierne vyuZivanie kanélov.

: Nizke vyufZitie kanala. Kandl je odporucany.

4.5.2 Vykonaijte skenovanie kanalov

Zoznam vysledkov skenovania vdm zobrazi informacie o blizkej sieti Wi-Fi vratane SSID, adresy MAC, kandla, Sirky pasma kandla a

sily signdlu.
Postup pri vykonavani skenovania kanélov

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdro6tové pripojenie > Frekvencna analyza.

3. Kliknite na kartu Vyhladavanie kanélov 2,4 GHz alebo Vyhladavanie kandlov 5 GHz a vyberte radiové pasmo siete Wi-Fi.

pre skenovanie kanalov, ¢o je v tomto priklade skenovanie kandlov 2,4 GHz .

4. Povolte skenovanie.

---Koniec

Vysledky skenovania st zndzornené na obrazku nizsie.

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan O Rescan

Channel Signal
I :
1D ssiD MAC Address Bandwidih Channel Security Mode Shrangth
1 Tenda_085DEO 20 WPA2-PSK/AES M
2 Tenda_A39270 20 WPA2-PSK/AES M
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4.6 Konfiguracia nastaveni roamingu

Bezdrbdtovy roaming znamena, Ze klient sa automaticky pripoji k pristupovému bodu s lep3im signalom a odpoji sa
od povodného pristupového bodu, ked sa presunie do kritickej oblasti pokrytej dvoma alebo viacerymi pristupovymi

bodmi. Predpokladom je, Ze SSID, bezpecnostny rezim a klu¢ tychto pristupovych bodov su rovnaké.
Protokol rychleho roamingu IEEE 802.11k/v/r dokaZe efektivne vyrieSit nasledujldce problémy.

Strata paketov je v tradicnom roamingovom procese vazna.

Spustac roamingu nie je v€asny.

Ciel roamingu nie je najvhodnejsi pristupovy bod.

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite do ¢asti Bezdrdtové pripojenie > Nastavenia

roamingu. MoZete nastavit parametre roamingu pristupového bodu.

Fast Roaming 802.11k 802.11v ]1802.11r JAn
Roaming Threshold Settings
2.4 GHz Roaming Threshold -65
5 GHz Roaming Threshold -65

Band Steer Upgrade Safe -62

Threshold

AP Steer Safe Threshold 62

Popis parametra

Parameter Popis

Urcuje, ¢i sa ma povolit funkcia rychleho roamingu.

802.11k: Protokol merania bezdrotového spektra. Po povoleni protokolu bude klientovi
pomahat pri skenovani roamingovych cielovych pristupovych bodov, ¢im sa vyrieSi
problém, &i by sa mal roaming vykonavat a kedy je potrebné roaming vykonavat.

Rychly roaming 802.11v: Protokol spravy siete Wi-Fi. Po povoleni protokolu bude klientovi pomahat's vyberom
roamingovych cielovych pristupovych bodov, ¢im sa vyrieSi problém s tym, ku ktorému pristupovému
bodu sa ma pripojit.

802.11r: Ur€uje protokol rychlej konverzie BSS. Po povoleni protokolu sa skrati ¢as
roamingu bez metriky handshake pocas bezdrétového opatovného pripojenia,
¢im sa vyrieSi problém rychleho roamingu.
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Parameter

Prahova hodnota
roamingu 2,4 GHz

Roaming v pasme 5 GHz

Prahova hodnota

Vylep3enie riadenia pasom
Bezpecny prah

AP Steer Safe

Prahova hodnota

Popis
PouZiva sa na nastavenie prahu roamingu 2,4 GHz alebo 5 GHz, ¢o znamena nastavenie citlivosti klienta na
roaming.

Ked'sila signalu prijatého klientom z pristupového bodu klesne pod prahovi hodnotu roamingu, aktivuje sa
roaming a prepne sa na pristupovy bod s lepSou kvalitou pripojenia.
koniec.

YTIP

Cim vy33i je prah roamingu, tym vy33ia je citlivost roamingu. Cim nizsi je prah roamingu, tym niZ3ia je citlivost’
roamingu.

PouZiva sa na nastavenie bezpe¢ného prahu aktualizicie pdsmového riadenia.

Ked je klient pripojeny k pasmu 2,4 GHz alebo 5 GHz pristupového bodu, automaticky sa pripoji k inému

frekvenénému pasmu, ak sila prijimaného signalu z aktuadlneho pasma klesne pod nakonfigurovany prah.

PouZiva sa na nastavenie bezpe¢ného prahu pre aktualizaciu AP riadenia.

Po pripojeni k pristupovému bodu sa klient automaticky prepne na druhy pristupovy bod s lepsim signalom, ak

sa klient pohne a sila prijimaného signalu klesne pod nakonfigurovanu prahovd hodnotu.

4.7 Povolit'funkciu identifikacie typu klienta

Po povoleni tejto funkcie dokaze pristupovy bod identifikovat typy operaénych systémov s podporou Wi-Fi.

zariadenia pripojené k jeho sieti Wi-Fi, ¢im sa sprava siete Wi-Fi zefektivni. Medzi typy klientov, ktoré dokaZe pristupovy bod identifikovat,

patria: Android, iOS, WPhone, Windows, MacOS atd.

Postup na povolenie funkcie identifikacie typu klienta

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdrbtové pripojenie > Roz3irené nastavenia.

3. Povolte funkciu Identifikovat typ klienta .

4. Kliknite na tlacidlo UlozZit.

---Koniec

Po dokonceni konfiguracie, ak sa klient pripoji k Wi-Fi pristupovému bodu a pristupoval k webovym strankam HTTP, si mdZete zobrazit' typ

opera¢ného systému klienta na stranke Stav > Zoznam klientov .
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4.8 Konfiguracia riadenia paketov vysielania a multicastu

Obmedzenie prenosovej rychlosti vysielacich alebo multicastovych paketov méZe zabranit obsadzovaniu kandla takouto
neplatnou prevadzkou, ¢im sa zniZi plytvanie zdrojmi radiového rozhrania, zniZi rusenie, zlepsi sa efektivita prenosu a

zlepsi sa pouzivatelska skisenost.

Postup konfiguracie riadenia paketov vysielania a multicastu

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdr6tové pripojenie > RozSirené nastavenia.

3. Povolte funkciu kontroly vysielacich paketov .
4. Nastavte limit rychlosti pre vysielacie pakety. Predvolene je to 200 pps.

5. Povolte funkciu kontroly multicastovych paketov . Odporuca sa povolit funkciu WMF.

sicasne.

6. Nastavte limit rychlosti pre multicastové pakety. Predvolene je to 200 pps.

7. Kliknite na tlacidlo Ulozit.

Identify Client Type (O Enable @ Disable

Broadcast Packets Control @ Enable () Disable
Rate Limit 200

Multicast Packets Control @ Enable (O Disable
Rate Limit 200

Virtual Controller (O Enable @ Disable

---Koniec

4.9 Pouzivanie pristupového bodu ako virtualneho ovladaca

Ak v sieti nie je k dispozicii Ziadny ovladac klimatizacie alebo smerovac s podporou spravy pristupovych bodov, mdzete
jeden pristupovy bod nakonfigurovat ako virtualny bezdrétovy ovliadac, ktory automaticky vyhladava a spravuje dalSie
pristupové body s rovnakym SSID, ¢im sa zabezpeci bezproblémova stabilita roamingu. M6Ze byt pouzity iba jeden virtualny ovladac.

nakonfigurované v rdmci tej istej lokalnej siete.
55
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)

WTIP

Tuto funkciu je mozZné pouzit'iba v sietovom prostredi s najmenej 2 pristupovymi bodmi. Informacie o primarnom pristupovom bode

sa zobrazuju v zozname virtualnych ovladacov.

Postup na povolenie funkcie virtualneho ovladaca

1. Prihldste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdrbtové pripojenie > Roz3irené nastavenia.

3. Povolte funkciu Virtudlny ovladac .

4. Kliknite na tlacidlo UlozZit.

---Koniec
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srOvladajte pristup na internet

Funkcie dostupné v pristupovom bode sa mdZu liSit'v zavislosti od modelu a verzie softvéru. V3etky obrazky, kroky a popisy v tejto

prirucke su len priklady a nemusia zodpovedat skuto¢nému pouzivaniu pristupového bodu.

5.1 Pridanie zariadeni do zoznamu blokovanych zariadeni

Zariadenia na blokovacom zozname neméZzu pristupovat k sieti Wi-Fi prisluSného pristupového bodu pre pristup na internet.

5.1.1 Prostrednictvom funkcie riadenia pristupu

1. Prihlaste.sadowebaovéha rozhrania pristiipového bodu.

2. Prejdite na Bezdrdtové pripojenie > Riadenie pristupu.

3. Vyberte pdsmo Wi-Fi radia, v ktorom sa ma politika implementovat, v tomto pripade je to 2,4 GHz.

priklad.

4. Vyberte SSID z rozbalovacieho zoznamu.
5. Povolte funkciu Riadenie pristupu a nastavte ReZim na Ciernu listinu.

6. Zadajte MAC adresy zariadeni s podporou Wi-Fi, na ktoré sa politika vztahuje, a kliknite na tlacidlo Pridat.

QTIF’

Ak sa zariadenie s podporou Wi-Fi, ktoré sa ma ovladat, pripojilo k pristupovému bodu, kliknite na polozku Pridat online zariadenia a
rychlo pridajte MAC adresu zariadenia do zoznamu klientov riadenia pristupu.

7. Kliknite na tlacidlo Ulozit.
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24 GHz 5 GHz
SSID Tenda_23E100 v
Access Control ()
Mode @ Blacklist (O Whitelist
MAC Address Format: XX XOCO0COCO0CXX Add 240 Dnne Denicos
ID MAC Address Status Operation

1 o Enable W

---Koniec

5.1.2 Prostrednictvom zoznamu klientov

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Stav > Zoznam klientov.

3. Vyberte pasmo Wi-Fi radia, v ktorom sa ma politika implementovat, v tomto pripade je to 2,4 GHz.

priklad.

4. Najdite zariadenie, ktoré chcete pridat do zoznamu blokovanych zariadenti, a kliknite na 0 odpojit prislusné zariadenie.

2.4 GHz 5 GHz
Clients connected to the SSID: SSID: | Tenda_23E100 v

Connection Negotiation Signal

Duration Rate Strength Rioek

ID MAC Address IP Address Client Type

1 192.168.0.177  android Oh Om 13s 51/154Mbps  -37dBm o

---Koniec

Po dokonéeni konfiguracie sa zariadenie prida do zoznamu blokovanych zariadeni pre riadenie pristupu. Zariadenie sa nemdze
znova pripojit'k pristupovému bodu opatovnym pripojenim k sieti Wi-Fi. Ak chcete zariadenie odblokovat, mézete ho odstranit

zo zoznamu blokovanych zariadeni.
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5.2 Pridanie zariadeni na bielu listinu

Zariadenia na bielej listine sa mdZu pripojit k sieti Wi-Fi pristupového bodu a ziskat pristup na internet, zatial o ostatné

zariadenia sa k tejto sieti Wi-Fi pripojit nemozu.

Postup pridavania zariadeni na bielu listinu

1. Prihlaste sa do wehavéha razhrania pristiipavéha hadu,

2. Prejdite na Bezdrdtové pripojenie > Riadenie pristupu.

3. Vyberte pasmo Wi-Fi radia, v ktorom sa ma politika implementovat, v tomto pripade je to 2,4 GHz.

priklad.

4. Vyberte SSID z rozbalovacieho zoznamu.
5. Povolte funkciu Riadenie pristupu a nastavte Rezim na Bielu listinu.

6. Zadajte MAC adresy zariadeni s podporou Wi-Fi, na ktoré sa politika vztahuje, a kliknite na tlacidlo Pridat.
QTIP

Ak sa zariadenie s podporou Wi-Fi, ktoré sa ma ovladat, pripojilo k pristupovému bodu, kliknite na poloZku Pridat online zariadenia a
rychlo pridajte MAC adresu zariadenia do zoznamu klientov riadenia pristupu.

7. Kliknite na tlacidlo UloZit.

2.4 GHz 5 GHz
SSID Tenda_23E100 v
Access Control D
Mode () Blacklist @ Whitelist
MAC Address Format: OO0 0COCXX Add Add Online Devices
ID MAC Address Status Operation

1 () Enable @

---Koniec
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5.3 Odstranenie zariadeni zo zoznamu blokovanych/bielych zariadeni

Kroky na odstrénenie z blokovanej a bielej listiny si podobné. Vezmime si ako priklad odstranenie z blokovane;j listiny.

Postup odstranenia zariadeni zo zoznamu blokovanych zariadeni

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdrotové pripojenie > Riadenie pristupu.

3. Vyberte pasmo Wi-Fi radia, v ktorom sa mé politika implementovat, vtomto pripade je to 2,4 GHz.

priklad.
4. Vyberte SSID z rozbalovacieho zoznamu.

5.V zozname riadenia pristupu vyhladajte zariadenie, ktoré chcete odstranit zo zoznamu blokovanych zariadeni, a potom ho vypnite.

Povolit' prepinanie alebo kliknutie E :

6. Kliknite na tlacidlo UloZit.

5 GHz
SSID Tenda_23E100 v
Access Control ()
Mode (@ Blacklist (O Whitelist
MAC Address Format: OO0 XXX XX Add Add Onlioe Devices
ID MAC Address Status Operation

O Enable T

---Koniec

5.4 Ovladanie rychlosti pristupu na internet

Pomocou funkcie riadenia prevadzky méZete nastavit maximalnu rychlost odosielania alebo stahovania SSID

a pouzivatelskych zariadeni na obmedzenie celkovej Sirky pdsma SSID a rovnomerné pridelenie Sirky pasma pouzivatelom. V tomto

Ak je povolenych viacero SSID a pouzivatelska siet's nizSou prioritou (napriklad hostovska siet) vyuziva nadmerne vysoku rychlost'internetu alebo
pouzivatel vyuZiva prilis velku Sirku pdsma, méZu sa vyskytnut okolnosti, ako je nadmerne nizka rychlost'internetu alebo dokonca

nedostupnost’internetu pre ostatnych pouzivatelov.

nenastand.
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Funkcia riadenia premavky je predvolene vypnuta.

Postup na kontrolu rychlosti pristupu na internet

1. Prihlaste sa do webového rozhrania pristupoveého body.
2. Prejdite na RozSirené > Riadenie premavky.
3. Nastavte ovladanie premavky na moznost Manualne.

4. Kliknite l v riadku, kde sa nachadza siet' Wi-Fi, ktoru chcete ovladat.

Traffic Control

Traffic Control (O Disable @ Manual

Radio SsID SSID Max. SSID Max. Client Max. Client Max. Oberation
Band Upload Rate Download Rate Upload Rate Download Rate pe
24GHz  Tenda 23E100 No Limit No Limit No Limit No Limit

5GHz Tenda 23E100_5G No Limit No Limit No Limit No Limit /7

5. Nastavte maximalnu povolenu rychlost odosielania alebo stahovania pre siet' Wi-Fi a maximalnu povolenu rychlost odosielania alebo

stahovania pre kazdé pouZzivatelské zariadenie pripojené k sieti Wi-Fi.

6. Kliknite na Pridat.

SSID Traffic Control Policy X

Radio Band 2.4GHz

SSID  Tenda_23E100

SSID Max. Upload Rate Mbps(Range: 0.01 to 1000
SSID Max. Download Rate Mbps(Range: 0.01 to 1000
Client Max. Upload Rate Mbps(Range: 0.01 to 1000
Client Max. Download Rate Mbps(Range: 0.01 to 1000)

---Koniec
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Popis parametra

Parameter

Riadenie dopravy

Radiové pasmo

SSID

Maximélna rychlost odosielania SSID

Maximalna rychlost stahovania
SSID

Maximalna rychlost odosielania

klienta

Maximaélna rychlost stahovania

klienta

Prevadzka

Popis
Urcuje, ¢i sa ma povolit funkcia riadenia premavky.

Urcuje radiové pasmo siete Wi-Fi, v ktorom manudlne nastavite pravidlo riadenia prenosu.
Urcuje nazov siete Wi-Fi, v ktorej manuélne nastavite pravidlo riadenia prenosu dat.

Zadajte maximalnu povolenu rychlost odosielania alebo stahovania pre siet Wi-Fi.

Ak toto pole nechate prazdne, maximalna rychlost odosielania alebo stahovania cielovej siete Wi-Fi
nebude obmedzena.

Je k dispozicii iba vtedy, ked manuélne nastavite pravidlo riadenia prenosu.
Zadajte maximalnu povolenu rychlost odosielania alebo stahovania pre kazdé pouZivatelské
zariadenie pripojené k cielovej sieti Wi-Fi.

Ak toto pole nechate prazdne, maximalna rychlost odosielania alebo stahovania kazdého
pouzivatelského zariadenia pripojeného k cielovej sieti Wi-Fi nebude obmedzena.

Je k dispozicii iba vtedy, ked manudlne nastavite pravidlo riadenia prenosu.
KIiknutl’r—{nastavite maximalnu povolenu rychlost odosielania alebo stahovania pre cielovu siet Wi-Fi a

maximalnu povolent rychlost odosielania alebo stahovania pre kazdé pouZivatelské zariadenie pripojené
k cielovej sieti Wi-Fi.

Je k dispozicii iba vtedy, ked manuélne nastavite pravidlo riadenia prenosu.

5.5 Kontrola ¢asu pouzivania internetu

Siet' Wi-Fi pristupového bodu méZete na ur¢ené obdobie deaktivovat. Pocas planovaného obdobia deaktivacie

zariadenia s podporou Wi-Fi, ako napriklad smartfény, nemdézu vyhladavat siete Wi-Fi.

Postup kontroly €asu pouZivania internetu

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdr6tové pripojenie > Plan WiFi.

3. Vyberte pasmo Wi-Fi, v ktorom sa ma politika implementovat, v tomto pripade je to 2,4 GHz.

priklad.

4. Kliknite  # v riadku, kde sa nachadza siet Wi-Fi, ktort chcete ovladat.
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24 GHz 5 GHz

SSID Status Schedule WiFi Disable Period Operation
Tenda_23E100 Enabled Disabled & /_'
Tenda_23E101 Enabled Disabled - £
Tenda 23E102 Disabled Disabled = 4
Tenda_23E103 Disabled Disabled . 7

5. Povolte funkciu planovania WiFi a nastavte obdobie, pocas ktorého sa ma siet' Wi-Fi automaticky pripojit’

zakazat.

WiFi Schedule

Current SSID  Tenda_23E100

WiFi Schedule o

Period1 (00w : 00v| ~ 00v : 00v

[(OMon. [JTues. [JWed. [(JThur. [JFri. (JSat. [JSun. [JEvery Day

= -

6. Kliknite na tlacidlo Ulozit.

---Koniec
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Popis parametra

Parameter
2,4 GHz

5 GHz

SSID

Stav
Harmonogram

Doba deaktivacie Wi-Fi

Prevadzka

Popis

PouZiva sa na vyber radiového pasma konfigurovaného pristupového bodu.

Urcuje nazov siete Wi-Fi.

Urcuje stav siete Wi-Fi, vrdtane moznosti Povolené alebo Zakazané.
Urcuje stav harmonogramu WiFi siete Wi-Fi.

Urcuje obdobie, pocas ktorého sa siet Wi-Fi automaticky vypne.

4 nastavit funkciu pldnovania WiFi siete Wi-Fi vratane jej aktivacie
Kliknite na alebo deaktivujte funkciu planovania WiFi a nastavte obdobie pre Wi-Fi siet’
automaticky deaktivovat.
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siet

UdrZba a monitorovanie

Funkcie dostupné v pristupovom bode sa méZzu liSit'v zavislosti od modelu a verzie softvéru. VSetky obrazky, kroky a popisy v tejto prirucke

su len priklady a nemusia zodpovedat skuto€nému pouZzivaniu pristupového bodu.

6.1 Zobrazenie stavu systému

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Stav > Stav systému.

MobZete zobrazit stav systému a LAN portu pristupového bodu. Nasledujuci obrazok sltzi len na ilustraciu.

System Status
System Status
Device Name:
Uptime:
Firmware Version:
Number of Wireless

Clients:

Bridging state:

LAN Port Status:

MAC Address:

Subnet Mask:

Primary DNS:

Secondary DNS:

i36V1.0

37min2sec

V1.0.0.1(3878)

Unbridged

Cloud Management:

System Time:

Hardware Version:

Working mode:

SN:

IP Address:
LANO/PoE Negotiation
Rate:

LAN1 Negotiation Rate:

Management IP address:

Disconnected

2025-05-09 15:18:12

V1.0

AP

10.10.96.133

1000Mbps Full-Duplex

Disconnected

10.16.16.169
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Popis parametra

Parameter

Nazov zariadenia

Spréva cloudu

Dostupnost’
Systémovy cas
Verzia firmvéru

Stav systému Verzia hardvéru

Pocet bezdrotovych
Klienti

Pracovny rezim

Premostujuci stav

Premostovacie SSID

SN

Stav portu LAN MAC adresa

Popis

Urcuje nazov pristupového bodu. Nazov pristupového bodu mézete zmenit'v
module nastavenia siete LAN .

Odporuca sa zmenit' nazov pristupového bodu tak, aby oznacoval jeho umiestnenie
(napriklad Hall), aby ste ho mohli lahko identifikovat pri sprave viacerych pristupovych
bodov.

Urcuje stav pripojenia medzi pristupovym bodom a cloudovou platformou
Tenda CloudFi.

Urcuje Cas, ktory uplynul od spustenia pristupového bodu.

Urcuje systémovy Cas pristupového bodu.

Urcuje verziu firmvéru pristupového bodu.

Urcuje hardvérovu verziu pristupového bodu.

Urcuje pocet bezdrdtovych klientov pripojenych k pristupovému bodu.

Urcuje pracovny reZim pristupového bodu.

Urcuje stav premostenia pristupového bodu.

Urcuje SSID zariadenia nadradeného typu pre premostenie pristupového bodu.

WTIP

Tato funkcia je dostupna na niektorych pristupovych bodoch. Prednost' mé skuto¢ny produkt.

Urcuje sériové Cislo pristupového bodu.

Urcuje fyzickd adresu LAN portu pristupového bodu.
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Parameter

IP adresa

Maska podsiete

Primarny DNS
Sekundarny DNS

LANO/PoE

Miera vyjednavania

Vyjednavanie LAN1
Sadzba

IP adresa pre spravu

Popis

Urcuje IP adresu LAN (internetovu IP adresu) pristupového bodu. PouZivatelia v sieti
LAN sa méZu prihlasit do webového rozhrania pristupového bodu pomocou
tejto IP adresy.

Tato IP adresa sa Standardne ziskava z DHCP servera siete LAN. Ak v sieti LAN, kde sa

nachadza pristupovy bod, nie je DHCP server, predvolend IP adresa bude

192.168.0.254. IP adresu mozZete zmenit'v module nastavenia siete LAN .

VTP
Pred pouZitim tejto IP adresy na prihlasenie do webového pouZivatelského rozhrania pristupového bodu,
Uistite sa, Ze IP adresa pouZivatela siete LAN je v rovnakej podsieti ako IP adresa
pristupového bodu.
Ak je funkcia QVI AN povolena, budu k dispozicii iba pouZzivatelia pripojeni k

Clenské porty VLAN pre spréavu pristupového bodu mézu tato IP adresu pouZit na prihlasenie do webového

pouZivatelského rozhrania pristupového bodu.

Urcuje masku podsiete zodpovedajticu IP adrese LAN portu pristupového bodu.

Urcuje IP adresu primarneho DNS servera pristupového bodu.
Urcuje IP adresu sekundarneho DNS servera pristupového bodu.

Urcuje sietovu rychlost dohodnutu s partnerskym zariadenim prostrednictvom

vstupného napéjania PoE pristupového bodu a rozhrania multiplexného prenosu dat.

Urcuje sietovu rychlost dohodnutd medzi intranetom pristupového bodu
sietové rozhranie a partnerské zariadenie.

Urcuje IP adresu pre spravu pristupového bodu. PouZivatelia v sieti LAN sa m6zu
prihlasit do webového rozhrania pristupového bodu pomocou tejto IP adresy.
Predvolend IP adresa je 10.16.16.169. IP adresu mdZete zmenit' na module IP adresy pre
sprédv—

K
¥ TIP

Pred pouZitim tejto IP adresy na prihlasenie do webového pouZivatelského rozhrania pristupového bodu,

uistite sa, Ze IP adresa pouZivatela siete LAN je v rovnakej podsieti

ako IP adresu pristupového bodu.

Ak je funkcia QVI AN povolend, budu k dispozicii iba pouzZivatelia pripojeni k
Clenské porty VLAN pre spravu pristupového bodu mézu tdto IP adresu pouZit na prihlasenie do webového

pouzivatelského rozhrania pristupového bodu.

6.2 Zobrazenie stavu bezdrétového pripojenia

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Stav > Stav bezdrétového pripojenia.

Mbzete zobrazit stav RF a stav SSID pristupového bodu. Standardne sa na stranke zobrazuiju informécie o stave bezdrétovej siete 2,4 GHz. Ak chcete

zobrazit' stav bezdrétovej siete 5 GHz, kliknite na polozku 5 GHz.
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<A
RF Status
RF: Enabled Network Mode:  11b/g/n/ax/be
Channel: Channel Banc 20MHz
SSID Status
SsSID MAC Address Status Security Mode
Tenda_23E100 Enabled Mixed WPA/WPAZ2-PSK

Popis parametra

Parameter Popis
Urcuje stav bezdrétovej funkcie pristupového bodu.
Sietovy rezim Urcuje rezim siete Wi-Fi pristupového bodu.

Kanal Urcuje pracovny kandl pristupového bodu.

Sirka pasma kanéla Ur¢uje $irku pasma kanala pristupového bodu.

SSID Urcuje nazvy sieti Wi-Fi pristupového bodu.
MAC adresa Urcuje fyzické adresy zodpovedajuce SSID pristupového bodu.
Stav SSID Stav Urcuje, & sa maju povolit siete Wi-Fi zodpovedajtice SSID pristupového bodu.

B L Urcuje bezpecnostné rezimy sieti Wi-Fi zodpovedajuce SSID pristupového bodu.
Bezpecnostny rezim

6.3 Zobrazenie Statistik navstevnosti

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Stav > Statistiky navitevnosti.

Méozete si zobrazit Statistiky paketov pre Wi-Fi siet pristupového bodu.

Stranka Standardne zobrazuje Statistické informacie o prevadzke v pasme 2,4 GHz. Ak chcete zobrazit' informacie o pasme 5 GHz,

kliknite na polozku 5 GHz.
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SSID

Tenda 23E100

Popis parametra

Parameter
SSID

Prijatéd navstevnost’

Received Packets

Received Traffic Transmitted Traffic
(Qty) :
0.45MB 1805 0.01MB
Popis

Ur€uje nazov siete Wi-Fi.

Urcuje celkovy pocet bajtov prijatych sietou Wi-Fi.

Prijaté pakety (mnoZstvo) Urcuje celkovy pocet paketov prijatych sietou Wi-Fi.

Prenesena prevadzka

Prenesené pakety

(mnozstvo)

@NOTE

Urcuje celkovy pocet bajtov prenesenych sietou Wi-Fi.

Urcuje celkovy pocet paketov prenesenych sietou Wi-Fi.

Transmitted Packets
(Qty.)

68

VSetky Statistiky sa vymaZzu po vypnuti bezdrétovej funkcie alebo po reStartovani pristupového bodu.

Vsetky Statistiky siete Wi-Fi pre dany identifikator SSID sa vymazu, ked je identifikator SSID vypnuty.

6.4 Zobrazit zoznam klientov

Ak chcete ziskat pristup na stranku, prihlaste sa do webového rozhrania pristupového bodu a prejdite na Stav > Zoznam klientov.

MébzZete si zobrazit' informacie o bezdrétovych klientoch pripojenych k sietam Wi-Fi

zodpovedajuce SSID pristupového bodu.

4 GHz 5 GHz
Clients connected to the SSID: SsID: Tenda_23E100 v
C ti tiati Si I
ID MACAddress  IP Address ClientType Connection  Negotiation  Signal g o,
Duration Rate Strength
1 192.168.0.177 android 0Oh Om 13s 51/154Mbps  -37dBm Q

Stranka Standardne zobrazuje informacie o bezdrétovych klientoch pripojenych k sieti Wi-Fi s frekvenciou 2,4 GHz

zodpovedajucej prvému identifikatoru SSID pristupového bodu. SSID méZzete vybrat z rozbalovacieho zoznamu v pravom

hornom rohu. Ak chcete zobrazit informacie o bezdrétovych klientoch pripojenych k sieti Wi-Fi s frekvenciou 5 GHz

zodpovedajlcej identifikatoru SSID, kliknite na kartu 5 GHz .
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Popis parametra

Parameter Popis

PouZiva sa na vyber nazvu siete Wi-Fi (SSID) z rozbalovacej ponuky na zobrazenie bezdrétovych klientov

SSID 3 T
pripojenych k sieti Wi-Fi.
MAC adresa Uréuje MAC adresu bezdratového klienta.
IP adresa Uréuje IP adresu bezdrdtového klienta.
Urcuje typ operacného systému bezdrétového klienta.
Typ klienta wTIP
Pristupovy bod dokéZe spravne identifikovat typ operacného systému klienta iba vtedy, ked ma
pristupovy bod povolenu funkciu identifikacie typu klienta a klient pristupoval na webovi stranku HTTP.
Trvanie pripojenia Ur¢uje trvanie online prevadzky bezdratového klienta.
Miera vyjednavania Urcuje prenosovu rychlost a rychlost prijmu bezdrétového klienta.
Sila signalu Urcuje silu signalu Wi-Fi klienta.

6.5 Zobrazenie systémového protokolu

Denniky pristupového bodu zaznamendavaju rézne udalosti, ktoré sa vyskytnu, a operdcie, ktoré pouZivatelia vykondvaju po

spusteni pristupového bodu. V pripade systémovej chyby si mdzete pocas rieSenia problémov pozriet denniky.

J—_liNOTE

Aby ste sa uistili, Ze su protokoly zaznamenavané spravne, overte systémovy ¢as pristupového bodu. Mézete ho opravit
systémovy Cas pristupového bodu prejdenim na Nastroje > Datum a as > Systémovy cas.

Po restarte pristupového bodu sa predchadzajlce protokoly vymaZzu. Pristupovy bod sa restartuje po zapnuti.
po vypadku napdjania sa nakonfiguruje funkcia QVLAN, aktualizuje sa firmvér, obnovi sa konfigurdcia pristupového bodu alebo sa

obnovia vyrobné nastavenia.

Postup zobrazenia systémového dennika

1. Prihlastesa do webhaového rozhrania pristupnového hodiy

2. Prejdite na Nastroje > Systémovy dennik.

3. (Volitelné) Kliknite na Obnovit a zobrazte najnovsie protokoly pristupového bodu alebo kliknite na Vymazat' a vymazte existujuce protokoly.

AP.
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Refresh Clear Log Type: | Al v
ID Time Type Log Content

1 2025-05-13 08:46:17 Debug EAPOL-4WAY-HS-COMPLETED 72:5d:37...

2 2025-05-13 08:46:17 Debug AP-STA-CONNECTED 72:5d:37:18:17....

3 2025-05-13 08:46:17 Debug WPA: received 4/4 msg of 4-Way H...

---Koniec

6.6 Diagnostika siete

Pomocou diagnostického nastroja moéZete zistit stav a kvalitu pripojenia siete.

Postup diagnostiky siete

Odkaz na 192.168.0.254 sa pouziva ako priklad.

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Diagnosticky nastroj.

3. Do textového pola Cielova IP/ndzov domény zadajte IP adresu alebo ndzov domény, na ktory sa ma vykonat prikaz

ping. V tomto priklade je to 192.168.0.254 .

4. Kliknite na tlacidlo ping.

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254

---Koniec

Vysledok diagnostiky sa zobrazi o niekolko sekiind v ¢iernom textovom poli pod textovym polom Cielova IP adresa/

nazov domény . Pozrite si nasledujuci obrazok.
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Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254 ping

Ping 192.168.0.254(192.168.0.254):56 data bytes

64 bytes from 192.168.0.254: seq=0 ttl=64 time=0.513 ms
64 bytes from 192.168.0.254: seq=1 ttl=64 time=0.517 ms
64 bytes from 192.168.0.254: seq=2 ttl=64 time=0.759 ms
64 bytes from 192.168.0.254: seq=3 ttl=64 time=0.545 ms

--- 192.168.0.254 ping statistics ---
4 packets transmitted, 4 packets recieved, 0% packet loss

roud-trip min/avg/max = 0.513/0.584/0.759 ms

6.7 Konfiguracia detekcie uplinku

V rezime AP sa AP pripaja k svojej nadradenej sieti pomocou ethernetového portu (port LAN). Ak dbjde k zlyhaniu kritického
uzla medzi ethernetovym portom a nadradenou sietou, AP ani bezdrétovi klienti pripojeni k AP nemdZu ziskat pristup k
nadradene;j sieti. Ak je povolend detekcia uplinku, AP pravidelne odosiela prikaz ping na ur¢ené hostitelské pocitace cez
ethernetovy port. Ak nie su v3etci hostitelia dosiahnutelni, AP zastavi svoju bezdrétovu sluzbu a bezdrotovi klienti nemézu

najst' SSID AP. Klient sa mdZe znova pripojit k AP az po obnoveni spojenia medzi AP a nadradenymi sietami.

Ak je uplink pristupového bodu s povolenou detekciou uplinku chybny, bezdré6tovi klienti sa mézu pripojit' k upstreamovej

sieti prostrednictvom iného blizkeho pristupového bodu, ktory funguje spravne.

Pozrite si nasledujuicu topoldgiu (ethernetovy port sldzi ako uplink port).
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WAN port

Router a

LAN port

POE prepina @ Uplinkova siet

A NN NN RN RN EEEEEEEENEREIEEEEEEIEAEEEENEEEREE

Postup konfiguracie detekcie uplinku

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Detekcia uplinku.

3. Povolte funkciu detekcie uplinku .

4. Nastavte Host1 na Ping alebo Host2 na Ping na IP adresu hostitela, cez ktory sa ma odoslat prikaz ping.

Ethernetovy port pristupového bodu, napriklad IP adresa prepinaca alebo smerovaca priamo pripojeného k pristupovému bodu.

QTIP

Ak existuje iba jedna adresa cielového hostitela, zadajte tuto adresu pre Host1 to Ping aj Host2 to Ping.

5. Nastavte interval pingu na interval, v ktorom pristupovy bod zisti svoj uplink.

6. Kliknite na tlacidlo Ulozit.
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Uplink Detection 0
Host1 to Ping
Host2 to Ping

Ping Interval 10

---Koniec
Popis parametra
Parameter Popis

Detekcia uplinku Urcuje, ¢i sa ma povolit funkcia detekcie uplinku pristupového bodu.

Host1 na Ping
Zadajte IP adresu hostitela, na ktory sa ma odoslat prikaz ping cez ethernetovy port pristupového bodu.
Je k dispozicii iba vtedy, ked je zapnuta funkcia detekcie uplinku.

Host2 na Ping

Ur€uje interval, v ktorom pristupovy bod detekuje uplink. Je k dispozicii iba vtedy, ked je funkcia

Interval pingu
ping detekcie uplinku povolena. Predvolena hodnota je 10.

6.8 Kontrolna LED kontrolka

Tato funkcia umoziiuje zapnut alebo vypnut LED indikator pristupového bodu. Predvolene je LED indikator zapnuty.

6.8.1 Vypnutie LED indikatora

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Udrzba > Udrzba.

3. Kliknite na polozku Vypnut vSetky indikatory LED.
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Maintenance Reboot Schedule

Reboot

Reset

Backup/Restore

LED Indicator Control

---Koniec

Reboot

Reset

atio restore to

All configurations

Backup/Restore

1 Turn off all LED indicators :
1

Po dokonéeni konfiguracie LED indikator zhasne a uz nezobrazuje prevadzkovy stav pristupového bodu.

6.8.2 Zapnutie LED indikatora

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Udrzba > Udrba.

3. Kliknite na polozku Zapnut' v3etky LED indikatory.

Maintenance Reboot Schedule

Reboot

Reset

Backup/Restore

LED Indicator Control

---Koniec

Backup/Restore

gs or import saved settings to device

1
: Turn on all LED indicators :

N —
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Po dokonceni konfiguracie sa LED indikator opét rozsvieti a mdZete posudit prevadzkovy stav pristupového bodu.

6.9 Konfiguracia systémoveého €asu

Uistite sa, Ze systémovy €as pristupového bodu je spravny, aby funkcie zaloZené na ase mohli spravne fungovat. Pristupovy bod

umoznuje nastavit' systémovy €as synchronizaciou casu s internetom alebo manualnym nastavenim casu.

6.9.1 Synchronizacia ¢asu s internetom

Pristupovy bod automaticky synchronizuje svoj systémovy €as s €asovym serverom na internete. To umoznuje pristupovému bodu automaticky
opravit svoj systémovy €as po pripojeni k internetu. Podrobnosti o pripojeni pristupového bodu k internetu néjdete v €asti nastavenia

internetu.

Postup synchronizacie ¢asu s internetom

1. Prihldste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Datum a Cas > Systémovy cas.
3. Nastavte Nastavenie ¢asu na moznost Synchronizicia s internetovym ¢asom.

4. Nastavte interval, v ktorom sa pristupovy bod automaticky synchronizuje s asovym serverom na internete, v tomto priklade je to

30 minat.
5. Nastavte Standardné ¢asové pasmo regionu, v ktorom sa nachadza pristupovy bod.

6. Kliknite na tlacidlo UloZit.

lime Login Timeout Interval

Time Setup @ Sync with Internet Time O Manual
Sync Interval 30 min v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumgi, Taipei v

---Koniec
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Po dokonceni konfiguracie sa pristupovy bod automaticky synchronizuje s €asom na internete kazdych 30 minut.

6.9.2 Manualne nastavenie ¢asu

Systémovy Cas pristupového bodu méZete nastavit manualne. Ak vyberiete tuto mozZnost, budete musiet systémovy ¢as nastavit vzdy po

reStarte pristupového bodu.
Postup manudlneho nastavenia ¢asu

1. Prihlgste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Datum a €as > Systémovy €as.
3. Nastavte Nastavenie ¢asu na Manualne.

4. Manualne zadajte datum a ¢as alebo kliknite na poloZku Synchronizovat's ¢asom pocitaca a synchronizujte systémovy ¢as pristupového bodu

so systémovym ¢asom riadiaceho pocitaca.

5. Kliknite na tlacidlo UloZit.

system Time Login Timeout Interval

Time Setup (O Sync with Internet Time ® Manual
Date & Time |2025 Year 10 |Month 27 Day 11 hrs/53 min 36 |sec

Sync with PC Time

---Koniec

6.10 Konfiguracia intervalu ¢asového limitu prihlasenia

MoZete nastavit interval ¢asového limitu prihldsenia. Ak sa prihlasite do webového pouZivatelského rozhrania pristupového bodu a
pocas intervalu ¢asového limitu prihldsenia nevykonate Ziadnu operaciu, pristupovy bod vés odhlasi z dévodu zabezpecenia siete. Predvoleny

interval ¢asového limitu prihlasenia je 5 minut.
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Postup konfiguracie intervalu ¢asového limitu prihlasenia

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Datum a €as > Interval ¢asového limitu prihlasenia.

3. Podla potreby nastavte Interval casového limitu prihlasenia .

4. Kliknite na tlacidlo UlozZit.

System Time Login Timeout Interva

Login Timeout Interval 5

---Koniec

6.11 Zmena prihlasovacieho hesla

Pri prvom prihlaseni do webového rozhrania pristupového bodu si podla potreby nastavte prihlasovacie heslo, aby ste zaistili bezpe¢nost.

Okrem toho pocas pouZivania pristupového bodu pravidelne merite heslo webového rozhrania, aby ste zaistili nepretrziti bezpe¢nost.

Postup zmeny prihlasovacieho hesla

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Systémovy Ucet.
3. Zadajte aktudlne heslo do pola Staré heslo.

4. Zadajte nové heslo do pola Nové heslo.

@NOTE

Pri tvodnom nastaveni alebo po resetovani nastavte nové prihlasovacie heslo, aby ste zaistili sikromie a bezpe¢nost. Cim
dlhSie heslo, tym vysSie zabezpecenie. Obmedzenie poctu znakov a pravidla pisania hesiel sa riadia pokynmi pouzivatelského

rozhrania softvéru.

5. Znovu zadajte nové heslo do pola Potvrdit heslo.

6. Kliknite na tlacidlo UloZit.
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Old Password T
New Password sasssees

Confirm Password sareseas

---Koniec

Potom budete presmerovani na prihlasovaciu stranku. Zadajte nové heslo a kliknite na Prihlésit sa pre prihlasenie do webového rozhrania

pristupového bodu.

6.12 ReStartujte pristupovy bod

QTIP

ReStartovanie pristupového bodu prerusi vSetky pripojenia. Odporuca sa reStartovat pristupovy bod v €ase necinnosti.

6.12.1 Manualny reStart

Ak sa nastavenie neprejavi alebo pristupovy bod nefunguje spradvne, méZzete skusit manualne restartovat pristupovy bod, aby ste problém

vyriesili.
Postup restartovania pristupového bodu

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Udrzba > Udrzba.

3. Kliknite na Restartovat.

Maintenance Reboot Schedule

Reboot : Reboot :

Reset Reset

4. Potvrdte informacie vo vyzve a kliknite na tlacidlo OK.

---Koniec
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6.12.2 Harmonogram restartu

Tato funkcia umozZznuje pristupovému bodu automaticky sa reStartovat podla planu. Tuto funkciu méZete pouzit na zabranenie

zniZeniu vykonu bezdrdtového pripojenia alebo nestabilite siete, ku ktorej dochadza po dlhej dobe prevadzky pristupového bodu.

Pristupovy bod sa méZe reStartovat:

Interval reStartu: Pristupovy bod sa reStartuje v zadanom intervale.

Planrestartu: Pristupovy bod sa automaticky restartuje v urceny datum a cas.
Nakonfigurujte pristupovy bod na reStartovanie v intervale

1. Prihlaste sa dowehovéha rozhrania pristupového bodu.

2. Prejdite na Nastroje > Udrzba > Plan restartovania.

3. Povolte funkciu Plan restartu .

4. Nastavte Typ na Interval reStartu.

5. Nastavte Interval na hodnotu v minudtach, ktora je v tomto priklade 1440 .

6. Kliknite na tlacidlo Ulozit.

Maintenance Reboot Schedule

Reboot Schedule O

Type Reboot Interval v

Interval 1440

---Koniec

Po dokonc¢eni konfiguracie sa pristupovy bod automaticky reStartuje o der.

Nakonfigurujte pristupovy bod na reStart v uréenom case
QTIF’

Restartovanie v uréenom case je zalozené na systémovom case. Aby ste predisli chybe Casu restartu, uistite sa, Ze systémovy cas je spravny.

1. Prihlaste sa do webového rozhrania pristupového bodu.
2. Prejdite na Nastroje > Udrzba > Plan reStartovania.

3. Povolte funkciu Plan restartu .
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4. Nastavte Typ na Plan reStartu.
5. Vyberte datum, kedy sa pristupovy bod reStartuje, v tomto priklade od pondelka do piatku .

6. Nastavte Cas reStartu pristupového bodu, v tomto priklade 3:00 .

7. Kliknite na tlacidlo UloZit.

Maintenance Rebt

Reboot Schedule C'

Type Reboot Schedule v

Reboot On Monday Tuesday Wednesday Thursday

Friday [ Saturday [JSunday [ Every Day

Reboot At 3:00

---Koniec

Po dokonceni konfiguracie sa pristupovy bod automaticky reStartuje kazdy pondelok aZ piatok o 3:00.

6.13 Zalohovanie a obnova

Funkcia zalohovania umoznuje zalohovat aktualnu konfiguraciu pristupového bodu na lokalny pocitac.

Funkcia obnovenia umozZznuje obnovit pristupovy bod do predchadzajlcej konfiguracie.

Ak sa pristupovy bod po vyraznej zmene konfiguracie dostane do optimalneho stavu, odportca sa zalohovat novu

konfiguraciu, aby ste ju mohli po aktualizacii alebo resetovani pristupového bodu obnovit.

Q

TIP

Ak potrebujete pouzit rovnaké alebo podobné konfigurécie na viacero pristupovych bodov, mdZete nakonfigurovat jeden z pristupovych
bodov, zdlohovat konfiguraciu tohto pristupového bodu a pouZit zadlohu na obnovenie konfigurécie na ostatnych pristupovych bodoch. Tym
sa zvysi efektivita konfiguracie.

6.13.1 Zalohovanie aktualnej konfiguracie

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Udrzba > Udrzba.
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3. Kliknite na polozku Zalohovat/Obnovit.

Maintenance Reboot Schedule
Reboot Reboot
Reset Reset

e e ey |

Backup/Restore | Backup/Restore

]

LED Indicator Control | Turn off all LED indicators

4. Kliknite na polozku Zalohovat.

Backup/Restore

1
Backup Configurations : Backup

Restore Configurations Restore

---Koniec

Stiahne sa konfiguraény stbor s ndzvom APCfm.cfg .

QTIP

Ak sa zobrazi vyzva , Tento typ siboru méZe poskodit vas pocita€. Chcete si aj tak ponechat sibor APCfm.cfg?”, kliknite na

tlac¢idlo ,Ponechat”.

6.13.2 Obnovenie konfiguracie

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Udrzba > Udrzba.

3. Kliknite na polozku Zalohovat/Obnovit.
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Maintenance Reboot Schedule
Reboot Reboot

A ) ect
Reset Reset

r
Backup/Restore L Backup/Restore :

LED Indicator Control  Turn off all LED indicators

4. Kliknite na Obnovit.

Backup/Restore X

Backup Configurations Backup

Restore Configurations | Restore I

5. Vyberte a nahrajte konfiguraény subor (s priponou .cfg) , ktory chcete obnovit.

---Koniec

Pristupovy bod UspeSne obnovi konfiguracie po dokonceni indikatora priebehu.

Rebooting... The process lasts about 1 minute. Please wait...7%

6.14 Resetovanie pristupového bodu

Ak nedokaZete najst chybu pristupového bodu alebo zabudnete heslo webového pouZivatelského rozhrania pristupového bodu, méZete resetovat

pristupovy bod, aby ste obnovili jeho vyrobné nastavenia, a potom ho znova nakonfigurovat.
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J:iJNOTE

Po obnoveni vyrobnych nastaveni sa vasa konfigurécia vymaZe. Preto je potrebné znova nakonfigurovat pristupovy bod, aby sa znova

pripojil k internetu. Obnovte vyrobné nastavenia pristupového bodu iba v pripade potreby.

Pred obnovenim tovarenskych nastaveni sa odporiica zalohovat kanfiguraciu .

Aby ste predisli poSkodeniu pristupového bodu, uistite sa, Ze je jeho napajanie po resetovani normalne.

Metdda 1: Resetovanie pristupového bodu pomocou tlacidla reset

Ked je pristupovy bod necinny, podrzte stlatené tlacidlo resetovania (RST, RESET) pomocou predmetu podobného ihle priblizne 8 sekind.

Pockajte priblizne 1 mindtu, kym sa pristupovy bod Uspe3ne resetuje.

Metdda 2: Resetovanie pristupového bodu vo webovom rozhrani

1. Prihlaste sa do webového rozhrania pristupového bodu.
2. Prejdite na Nastroje > Udrzba > Udrzba.

3. Kliknite na tla¢idlo Obnovit.

e Reboot Schedule

Reboot Reboot
_____ (R ———"
Reset 1 Reset :

4. Potvrdte informécie vo vyzve a kliknite na tlacidlo OK.

---Koniec

6.15 Aktualizacia systémového softvéru

Tato funkcia aktualizuje firmvér pristupového bodu pre viac funkcii a vys3iu stabilitu.

@NDTE

Aby ste zabezpecili spravnu aktualizaciu a predisli poSkodeniu:

Uistite sa, Ze novy firmvér je kompatibilny s pristupovym bodom. Format dekomprimovaného suboru je vo vSeobecnosti
s priponou .bin.

Pocas aktualizacie zabezpecte spravne napajanie pristupového bodu.
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6.15.1 Lokalna aktualizacia

1. Stiahnite si balik s najnovSou verziou firmvéru pre pristupovy bod z webovej stranky www.tendacn.com do lokdlneho

pocitaca a rozbalte balik. Balik méa zvy€ajne format .bin.

2. Prihlaste sa do webového rozhrania pristupového bodu.

3. Prejdite na Nastroje > Aktualizacia systémového softvéru > Lokalna aktualizacia.

4. Kliknite na tlacidlo Aktualizovat. Nasledujuci obrazok slizi len na ilustraciu.

pgrade Online upgrade

Upgrade Firmware Upgrade
Note: To prevent device damagés, do not pow'er off the device during the

upgrade.

5.V kontextovom okne vyberte a nahrajte stbor s aktualizéciou.

---Koniec

Pockajte, kym sa indikator priebehu nezaplni. Znova sa prihlaste do webového rozhrania pristupového bodu, prejdite do

Casti Stav > Stav systému a na zaklade verzie firmvéru skontrolujte, ¢i je aktualizacia Uspe3na .

6.15.2 Online aktualizacia

Po pripojeni pristupového bodu k internetu systém automaticky zisti, €i je k dispozicii novy aktualizovany firmvér, a zobrazi
relevantné informacie o zistenom aktualizovanom firmvéri. Ked sa na stranke zobrazi novy aktualizovany firmvér, mbzete

pristupovy bod podla potreby aktualizovat.
Postup vykonania online aktualizacie

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Nastroje > Aktualizacia systémového softvéru > Online aktualizacia.

3. Pockajte, kym sa nezisti nova verzia firmvéru. Nasledujuci obrazok slizi len na ilustraciu.
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Local upgrade

Current Version V1.0.

Release Date 2025-04-1

New Version V1.0.

Update Description

Upgrade

4. Kliknite na polozku Inovovat.

---Koniec

Pockajte, kym sa indikator priebehu nezaplni. Znova sa prihlaste do webového rozhrania pristupového bodu,

prejdite do Casti Stav > Stav systému a na zaklade verzie firmvéru skontrolujte, Ci je aktualizacia Uspesna .

6.16 Konfiguracia vzdialenej webovej spravy

Webové rozhranie pristupového bodu je vo vieobecnosti dostupné iba na klientoch, ktori su k nemu pripojeni cez
LAN port alebo bezdr6tovo. Funkcia vzdialenej webovej spravy umoznuje pristup k webovému rozhraniu na

dialku prostrednictvom nazvu domény v Specidlnych pripadoch (napriklad ked potrebujete vzdialenu technickd podporu).
Funkcia vzdialenej webovej spravy je predvolene vypnuta.

Priklad konfiguracie vzdialenej spravy

Poziadavky na siet

Podnik pouZiva pristupovy bod na nastavenie siete a pripojil sa k internetu. Spravca siete narazil na problém
pocas konfiguracie a potrebuje technickil podporu spolo¢nosti Tenda, aby sa vzdialene prihlasil do webového

rozhrania pristupového bodu, aby mohol vykonat analyzu a rieSenie problémov.
RieSenie

Na splnenie poZiadaviek mdzete pouZzit funkciu vzdialenej webovej spravy.
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IP adresa technickej podpory
Tenda: 202.105.88.77

Router

PoE prepinac

-

bl O

&

Postup konfiguracie vzdialenej spravy

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na polozku Rozsirené > Vzdialena sprava.
3. Povolte funkciu Vzdialena webova sprava .

4. Nastavte Vzdialenu IP adresu na Zadanu adresu. A zadajte IP adresu pocitaca, ktory podporuje technik

spolo¢nosti Tenda, v tomto priklade je to 202.105.88.77 .

VSetky adresy: Zariadenia s lubovolnou IP adresou na internete maju pristup k webovému pouZivatelskému rozhraniu pristupového bodu.

Z doévodu zabezpecenia siete sa tdto moznost' neodporuca.

Zadana adresa: K webovému pouzivatelskému rozhraniu pristupového bodu maju pristup iba zariadenia so
zadanymi IP adresami. Ak sa zariadenie nachadza v lokdlnej sieti, je potrebné vyplnit' IP adresu (verejnu

IP adresu) brany zariadenia.

5. Kliknite na tlacidlo Ulozit.
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Remote Web Management @ Enable

Remote IP Address Specified Address

Remote Management Address https://;

---Koniec

Overenie

Technicka podpora spolocnosti Tenda sa mdze prihlasit do webového rozhrania pristupového bodu navstevou adresy

vzdialenej spravy na pocitaci (IP adresa: 202.105.88.77).

6.17 Konfiguracia udrzby cloudu

Systém spravy cloudu Tenda CloudFi je cloudova platforma vytvorena spolo¢nostou Tenda, ktora poskytuje centralnu

spravu zariadeni Tenda, ktoré podporuju spravu cloudu.

Pristupovy bod je mozné spravovat pomocou cloudovej platformy Tenda CloudFi. Parametre pristupového bodu

mozete konfigurovat' a kontrolovat vo webovom rozhrani cloudovej platformy Tenda

CloudFi (https://cloudfi.tendacn.com). alebo aplikaciu Tenda CloudFi.

Priklad konfiguracie udrzby cloudu

PoZiadavky na siet

Pristupovy bod je moZzné spravovat prostrednictvom webového rozhrania cloudovej platformy Tenda CloudFi

alebo aplikacie Tenda CloudFi a vSetku jeho konfiguraciu poskytuje cloudova platforma Tenda CloudFi.

Postup konfiguracie udrzby cloudu

O
¥ TIP

Pred konfiguraciou funkcie Udrzby cloudu pristupového bodu sa uistite, Ze je pripojeny k internetu, na ktorom je pristupovy

bod nasadeny.

Pred spravou pristupového bodu v cloude pridajte pristupovy bod do aplikacie Tenda CloudFi alebo do cloudu Tenda CloudFi.
(https://cloudfitendacn.com) najprv. Viac informdcii najdete v dokumente Pomocnika v Centre pomoci aplikacie Tenda

CloudFi alebo Tenda CloudFi Cloud.

Metoda 1: Pridanie pristupového bodu cez Wi-Fi

1. Stiahnite si aplikaciu Tenda CloudFi z obchodu Google Play, App Store alebo pomocou QR kédu.
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_ GETITON
" Google Play

Alebo

Download on the

App Store

Tenda CloudFi
2. Pripojte svoje mobilné zariadenie k Wi-Fi sieti pristupového bodu.

[
W TIP

Ak ste nakonfigurovali siet' Wi-Fi pristupového bodu prostrednictvom webového rozhrania pristupového bodu, nazov siete Wi-Fi a heslo
pristupového bodu su tie, ktoré ste nastavili.

Ak je pristupovy bod spravovany bezdrétovym ovlddacom alebo smerovacom Tenda, prihlaste sa do ovlddaca alebo smerovaca
stranku sprdvy, kde najdete nazov a heslo Wi-Fi pristupového bodu.

Ak pristupovy bod nie je spravovany Ziadnym sietovym zariadenim, siet' Wi-Fi pristupového bodu mé iba predvolené nazvy sieti Wi-Fi.

Tenda_XXXXXX a Tenda_XXXXXX_5G (XXXXXX je poslednych Sest ¢islic MAC adresy na spodnom Stitku pristupového bodu).

3. Otvorte aplikdciu a klepnite na existujuci projekt alebo vytvorte novy.
4. Klepnite na kontextové okno, ktoré zobrazuje, Ze bol zisteny pristupovy bod, a pridajte ho do projektu.

Ak sa kontextové okno nezobrazi, klepnite na @ a postupujte podla pokynov na obrazovke.
---Koniec
Metéda 2: Pridanie pristupového bodu s jedine¢nym cloudovym kédom

1. Ziskajte jedinecny cloudovy kéd z aplikacie Tenda CloudFi alebo Tenda CloudFi Cloud.

2. Povolte a nakonfigurujte funkciu Udrzby cloudu pristupového bodu

1) Prihlaste sa do webového rozhrania pristupového bodu.

2) Prejdite na RozSirené > Udrzba cloudu.

3) Povolte funkciu udrzby cloudu .

4) Nastavte parametre funkcie udrzby cloudu.
Nastavte rezim spravy podla potreby.
VloZte jedinecny cloudovy kéd do vstupného pola.
Povolte funkciu Nahlasit'.

5) Kliknite na Ulozit.
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Cloud Maintenance (}

Management Mode Cloud Management v

Unique Cloud Code

https://cloudfi.tendacn.com

Report Enable

3. Pridajte pristupovy bod do projektu prostrednictvom upozornenia na pripojenie zariadenia v aplikacii Tenda CloudFi alebo na Tenda CloudFi
Oblak.

---Koniec

Overenie

Po dokonceni konfiguracie je mozné spravovat pristupovy bod prostrednictvom webového rozhrania zariadenia Tenda.

Cloudova platforma CloudFi (https://cloudfi.tendacn.com) alebo aplikaciu Tenda CloudFi a vSetku jej konfiguraciu

poskytuje cloudova platforma Tenda CloudFi.

Popis parametra

Parameter Popis

Udrzba cloudu Urcuije, ¢ sa ma povolit funkcia Gdrzby cloudu pristupového bodu.

Urcuje rezim, v ktorom je spravovany vas pristupovy bod.

Spréva cloudu: Plati pre scenare, ktoré vyZaduju jednotnud konfiguraciu
a udrzbu prostrednictvom cloudovej platformy Tenda CloudFi. V tomto reZime je mozné spravovat
pristupovy bod cloudovou platformou Tenda CloudFi a konfiguraciu prislusnych funkcii
zabezpecuje cloudova platforma Tenda CloudFi.

ReZim spravy

Lokalna sprava: Plati pre scendre, ktoré vyZzaduju jednotné monitorovanie stavu prostrednictvom
cloudovej platformy Tenda CloudFi. V tomto reZime je mozné spravovat pristupovy bod na
cloudovej platforme Tenda CloudFi, ale vSetky konfiguracie pristupového bodu sa
vykonavaju v jeho vlastnom webovom rozhrani a informacie sa hlasia do cloudovej
platformy Tenda CloudFi.

Urcuje Ucet cloudovej platformy Tenda CloudFi priradeny k zariadeniu. Tento k6d méZzete ziskat z
Unikatny cloudovy kéd webového rozhrania cloudovej platformy Tenda CloudFi (https://cloudfi.tendacn.com).
alebo aplikaciu Tenda CloudFi.
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Parameter Pop]s

Urcuje, €i sa ma povolit funkcia hlasenia. Tato funkcia je predvolene vypnuta.

Ak je tato funkcia povolend, informéacie o parametroch vasich pristupovych bodov sa odosielaju

Sprava
do cloudovej platformy Tenda CloudFi a vy moZete spravovat a udrZiavat svoje pristupové body

na platforme.
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7AKonfiguracia QVLAN

Funkcie dostupné v pristupovom bode sa mdZu liSit v zavislosti od modelu a verzie softvéru. VSetky obrazky, kroky a popisy v

tejto prirucke su len priklady a nemusia zodpovedat skutonému pouZzivaniu pristupového bodu.

Pristupovy bod podporuje siete VLAN Standardu IEEE 802.1Q a je pouzitelhy v sietovom prostredi, kde boli definované siete
VLAN Standardu IEEE 802.1Q. Funkcia QVLAN je predvolene vypnuta.

Ak je funkcia QVLAN povolend, oznacené data prijaté portom pristupového bodu sa preposielaju na ostatné porty siete VLAN
zodpovedajuce identifikatoru VID v datach, zatial o neoznacené déta prijaté portom pristupového bodu sa preposielaju na

ostatné porty siete VLAN zodpovedajuce identifikatoru PVID portu, ktory prijima data.

Nasledujuca tabulka popisuje, ako porty réznych typov liniek spracovavaju vysielané a prijimané data.

Metéda spracovania prijatych ddajov . .
Metdda spracovania

Pristav Y
prena3anych udajov
Oznacené udaje Neoznacené tdaje
Pristup Preposielajte data na ostatné porty siete Preneste tdaje po odstraneni znatiek z
Preposlite data na iné porty siete VLAN N ., udajov.
. o VLAN zodpovedajtce PVID portu, ktory
zodpovedajlce identifikatoru VID v ima da
datach. prijima data. Prenasajte data bez
Kufor

odstranenia znaciek z dat.

Priklad konfiguracie nastaveni QVLAN
PoZiadavky na siet
Hotel ma nasledujuce poziadavky na pokrytie siete Wi-Fi:
Hostia su pripojeni k sieti VLAN 2 a maju pristup iba na internet.
Zamestnanci su pripojeni k sieti VLAN 3 a maju pristup iba k intranetu.
RieSenie
Nastavte SSID na internet pre hosti a oa pre zamestnancov v sieti 2,4 GHz.
Nakonfigurujte siete VLAN pre vy3Sie uvedené SSID na pristupovom bode.

Nakonfigurujte politiky presmerovania VLAN na prepinaci.

QTIF’

Interny server musi byt'nasadeny so serverom DHCP v sieti LAN, aby mohol priradit' IP adresy zariadeniam s pripojenim.
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Router aWAN poLt

LAN port

PoE prepinac '

Interny server (s DHCP serverom)

. SSID pre hosti: internetova VLAN 2
s

. SSID pre zamestnancov: oa VLAN 3

=
Smartfén D Q Notebook

Postup konfiguracie nastaveni QVLAN
1. Konfiguracia pristupového bodu (priklad: i26 V1.0)

1. Prihlaste sa do webového rozhrania pristupového bodu.

2. Prejdite na Bezdrétové pripojenie > Nastavenia QVLAN.

3. Povolte funkciu QVLAN .

4. Upravte VLAN ID SSID v pasme 2,4 GHz. Nastavte VLAN ID pre internet na 2 a oa na 3.

v uvedenom poradi.

5. Kliknite na tlacidlo UloZit.
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*ausn @O

PVID 1

Management VLAN 1

24 GHz SSID VLAN ID (1 to 4094)
internet 2

* oa 3

5 GHz SSID VLAN ID (1 to 4094)

Tenda_23E108_5G | 1000

II. Konfiguracia prepinaca

Vytvorte na prepinadi siete VLAN IEEE 802.1Q popisané v nasledujlcej tabulke.

Port pripojeny k Pristupné ID VLAN Typ portu PVID
AP 1,2,3 Kufor 1
Interny server 3 Pristup 3
Router 2 Pristup 2

Ponechajte predvolené nastavenia ostatnych portov. Podrobnosti ndjdete v pouzivatelskej priruc¢ke k prepinacu.

---Koniec

Overenie

Bezdrdétovi klienti pripojeni k internetovej sieti Wi-Fi maju pristup iba na internet a bezdrotovi klienti
pripojeni k sieti Wi-Fi oa maju pristup iba k intranetu.

Popis parametra
Parameter Popis

QULAN Urcuje, ¢i sa ma povolit funkcia 802.1Q VLAN pristupového bodu. Predvolene je vypnuta.
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Parameter

PVID

Sprava VLAN

Hlavny port

Port kablovej siete LAN

SSID 2,4 GHz

SSID 5 GHz

ID VLAN

Popis
Urcuje ID predvolenej nativnej siete VLAN pre kmerovy port pristupového bodu.

Urcuje ID VLAN pre spravu AP.

Po zmene spravovacej VLAN moZete spravovat pristupovy bod aZ po pripojeni pocitaca alebo ovladaca

pristupového bodu k novej spravovacej VLAN.

Pouziva sa na vyber portu, ktory sa ma nastavit ako rezim trunku. Port trunku umoznuje prenos dat
zo vSetkych sieti VLAN.

Illf“lOT[

Ked povolite funkciu 802.1Q VLAN, vyberte aspon jeden port LAN ako trunk port. Ak ma pristupovy bod
iba jeden ethernetovy port, tento port sltZi ako trunk port Standardne.

Urcuje ethernetovy port pristupového bodu a ID siete VLAN, do ktorej patri port siete LAN.

LANO: Multifunkény port PoE napéjania a prenosu dat pristupového bodu.

LAN1: Port prenosu dét pristupového bodu.

VTIP

Ethernetovy port nie je nastaveny, pretoze trunk port sa povaZzuje za pristupovy port a mdZete nastavit jeho VLAN
ID.

Zadajte aktualne povolené SSID pristupového bodu v pdsme 2,4 GHz alebo 5 GHz a identifikatory VLAN
zodpovedajuce SSID.

¥ TIP

Po povoleni funkcie QVLAN funguju bezdrétové porty zodpovedajice SSID ako pristupové porty.
PVID a VLAN ID pristupového portu su rovnaké.
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Dodatky

A.1 Predvolené nastavenia z vyroby

Nasledujuca tabulka uvadza predvolené hodnoty hlavnych parametrov pristupového bodu.

Parameter

IP adresa siete LAN

Prihlasenie

IP adresa pre spravu

Pracovny reZim rychleho nastavenia

2,4 GHz

SSID
SSID

Nastavenia

5 GHz

Nastavenia RF Bezdrotova siet

Predvolena hodnota

192.168.0.254

¥TIP

S DHCP serverom v lokélnej sieti LAN moZe pristupovy bod ziskat'IP
adresu z DHCP servera a novu IP adresu si mdZete skontrolovat'v
zozname klientov DHCP servera. Tato funkcia je k dispozicii iba vtedy, ked je

pristupovy bod v tovarenskych nastaveniach.

10.16.16.169

Rezim pristupového bodu

Pristupovy bod umoZriuje pouZitie X SSID. X sa moZze liSit'v zavislosti od modelu
pristupového bodu. Podrobnosti njdete po prihlaseni sa do webového rozhrania

pristupového bodu a zobrazeni stvisiacich parametrov na stranke Bezdrdtové pripojenie > SSID .

Zobrazeny identifikator SSID je Tenda_XXXXXX. Kde XXXXXX oznatuje rozsah od
poslednych 6 znakov do poslednych 6 znakov + X-1 MAC adresy LAN portov
pristupového bodu. Predvolene je prvy identifikator SSID povoleny a ostatné

identifikatory SSID su zakazané.

Pristupovy bod umoZziuje poutzitie SSID typu Y. Hodnota Y sa mdZe liSit'v zavislosti od
modelu pristupového bodu. Podrobnosti najdete po prihlaseni sa do webového rozhrania

pristupového bodu a zobrazeni stvisiacich parametrov na stranke Bezdrdtové pripojenie > SSID .

Zobrazené SSID je Tenda_XXXXXX_5G. Kde XXXXXX

oznacuje rozsah od poslednych 6 znakov + X do poslednych 6 znakov + X + Y-1
MAC adresy LAN portov pristupového bodu. Predvolene je prvy identifikator
SSID povoleny a ostatné identifikatory SSID st zakazané.

Povolit
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A.2 Skratky a akronymy

Skratka alebo akronym

ACK

AES

AP

APSD

CTS

DHCP

DTIM

DNS

FIFO

GI

LAN

MAC adresa

MU-MIMO

OFDMA

PoE

PSK

PVID

RTS

Uplny pravopis

Ovladac pristupového bodu

Potvrdit' znak

Pokrocily Sifrovaci Standard

Pristupovy bod

Automatické dodanie Usporného rezimu

Vymazat na odoslanie

Protokol dynamickej konfiguracie hostitela

Mapa indikacie dorucovacej dopravy

Systém doménovych mien

Prvy dnu Prvy von

Ochranny interval

Doklad totoZznosti

Internetovy protokol

Lokalna siet’

Riadenie pristupu k médiam

Viacero pouZzivatelov, viacero vstupov, viacero vystupov

Ortogonalny frekvencéne deleny viacnasobny pristup

Napdjanie cez Ethernet

Predzdielany kluc

ID VLAN na baze portu

Radiova frekvencia

Ziadost o odoslanie
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Skratka alebo akronym

SAE
Kratky GI
SSID
VLAN
WAN
WLAN
WMF

WPA

Uplny pravopis

Sucasné overovanie rovnocennych poloZiek

Kratky ochranny interval

Identifikator sady sluzieb

Virtualna lokalna siet

Rozsiahla siet’

Bezdrotova lokalna siet’

Bezdrotové presmerovanie multicastu

Chraneny pristup k Wi-Fi
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