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WDS (Wireless Distribution System) je systém, ktery umoznuje vzajemné bezdratové propojeni
nékolika pfistupovych bod(l v bezdratové siti a tim umoznuje zvétSeni jejiho dosahu.

Neni striktné zajisténa kompatibilita mezi ruznymi produkty (vyjimeéné
ani stejného vyrobce), protoze funkce WDS neni nijak standardizovana
a certifikovana Wi-Fi Alianci.

Obecné existuji 3 typy stanic/AP ve WDS rezimu - main (hlavni), relay (opakovac) a remote
(vzdalena). Do hlavni stanice je obvykle ethernetovym kabelem pripojena internetova konektivita.
Druha, tzv. relay stanice, prenasi data prijata od hlavni stanice bud do dalsi relay stanice,
bezdratovym klientim nebo do remote stanice, a koneé¢né posledni, vzdalena stanice, ktera
prijima data od bezdratovych klientskych zarizeni a postupuje je dal relay nebo main stanicim.
Propojeni mezi jednotlivymi AP je uskute¢néno prostrednictvim vzajemné asociace jejich

MAC adres.

VSechny stanice ve WDS musi byt nakonfigurovany na stejny kanal/y (frekvenci) a stejné
Sifrovani, vCetné Sifrovaciho klice (je minéno sifrovani v rezimu WDS - Sifrovaci metody a klice

v ramci pripojeni klientskych stanic k jednotlivym AP mohou byt u kazdé ze stanic/AP rizné).
Jedinecny identifikator bezdratové sité, neboli SSID, mlze byt stejny, ale také nemusi. To zalezi
na konkrétni potfebé uzivatele. Vytvorite-li WDS sit, ktera bude mit na vSech pfistupovych
bodech stejné SSID a sifrovani smérem ke klientskym stanicim, bude v takové siti zajisténa
jakasi ,,mobilita”. Pri pohybu uvnitf takto vybudované sité se bude klient automaticky prepojovat
mezi jednotlivymi AP, avSak v ramci SOHO reseni za cenu az nékolikasekundového vypadku
spojeni. Proto neni prilis vhodné pouzivat vtomto pripadé oznaceni ,,mobilita”“. Naopak, je spise
vhodnéjsi, nastavit kazdému AP jiné SSID a klienty pak k siti ,ru¢né“ priradit.

Systém WDS miize operovat ve dvou médech:

1) WDS Bridge - AP spolu komunikuji bezdratové, neumoznuji vSak pripojeni bezdratovych
klienskych stanic (pouze kabelem)

2) WDS Repeater - AP spolu komunikuji bezdratové a zarovén umoznuiji bedratove pripojeni
klientskcyh stanic (a také kabelem)

V rezimu WDS repeater se za kazdym ,,skokem* (za kazdym AP/routerem)
dvojnasobné snizuje prenosova kapacita. Pfredstavme si scénar, kdy mame
dva routery propojené pomoci WDS. Komunikace probiha mezi stolnim PC,
ktery je k routeru A pripojen ethernetovym kabelem, a notebookem, ktery je
k routeru B pripojen bezdratové - prenosova rychlost smérem k notebooku
je dvojnasobné snizena, nebot router B musi zaroven obsluhovat komunikaci
Router A <-> Router B a Router B <-> notebook.
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U WDS mezi produkty Tenda plati tato pravidla:

Kazda stanice ve WDS rezimu musi mit rliznou IP adresu, avSak ve stejné podsiti.

Kazda ze stanic musi mit stejné WDS Sifrovani a stejné heslo, aby mohlo dojit k vzajemnému
propojeni.

Ke stanici v rezimu Lazy Ize pripojit stanice v rezimu WDS Repeater, WDS Bridge nebo
bezdratové klientské stanice.

Ke stanici v rezimu WDS Repeater Ize pripojit stanici v rezimu Lazy nebo bezdratové klienské
stanice.

Ke stanici v rezimu WDS Bridge Ize pripojit pouze stanici v rezimu Lazy nebo klienské stanici
pouze prostrednictvim kabelu.

Internetova konektivita mlze byt pripojena do stanice v rezimu Lazy, Repeater nebo i Bridge.
U stanice s pripojenou konektivitou musi byt zapnuty DHCP server. U ostatnich stanic musi
byt DHCP server vypnuty.

V pripadé propojeni dvou routert/AP pomoci WDS nezélezi na poradi Lazy a Repeater/
Bridge.

V pripadé propojeni tfi routertd/AP musi byt ,,uprostfed” stanice v rezimu Lazy a k ni ,,z obou
stran” pripojeny stanice v rezimech Repeater/Bridge.

V pfipadé propojeni ¢tyr a vice routerli/AP musi byt ,,uprostred” stanice v rezimu Lazy a k ni
,Ze vSech stran“ (jakasi topologie hvézdy) pripojeny stanice v rezimech Repeater/Bridge.

U stanice v rezimu Bridge neni potieba zadavat SSID, protoze SSID v tomto rezimu neni
vysilano.

Vzdy je potreba zacit konfiguraci sité nastavenim routeru/AP v Lazy modu a ostatni routery/
AP k této stanici poté pripojit.

WDS pres 2 uzly

(
AP1 AP2
WDS REPEATER LAZY MODE
SSID: TENDA_1 SSID: TENDA_2
IP:192.168.0.1 IP: 192.168.0.2

Obr. 1: Dvé stanice komunikujici prostrednictvim WDS
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Konfigurace propojeni dvou routerti ve WDS rezimu - AP2, Lazy Mode

(situace z obr. 1)

1. Pomoci webového prohlize¢e a parametri nize se prihlaste do webového rozhrani routeru:
Vychozi IP adresa: 192.168.0.1
Vychozi uziv. jméno: admin
Vychozi heslo: admin

2. Z menu vlevo vyberte polozku Advanced Settings > LAN Settings, zménte radku
IP Address na hodnotu 192.168.0.2 a kliknéte na tlacitko Apply. Router se restartuje.
Po restartu je potreba se do webového rozhrani znovu prihlasit, avsak jiz pod novou
IP adresou 192.168.0.2.

This is to configure the basic parameters for LAN ports.
MAC Address C8:3A35:1T:9E:CO

IP Address 192.168.0.2
Subnet Mask 255.255.255.0

[apoly ][ cancel |

Obr. 2: Zména IP adresy routeru ¢. 2

3. Z menu zvolte WLAN Settings > Basic Settings. Protoze se jedna o jakési ,,sekundarni*
AP, je vhodné pojmednovani napr. ,Tenda_2“. Ostatni polozky neni potfreba ménit.
Pokracujte kliknutim na tlacitko Apply.

Enable Wireless

Network Mode |‘|‘|b,fgfn mixed mode V|
55D | Tenda_2 |
Broadeast(3SID) ®Enable O Disable

BSSID C8:3A:35:17-9E:E8

Channel [2437MHz (Channel 6) |+ |
Operating Mode & Mixed Mode O Green Field

Channel BandWidth (O op & 2040

Guard Interval ()] leng @ Auto

Reverzs Direction =

Grant®DG) O Disable @ Enable

Extension Channel | 2457MHz (Channel 10) ||

Aggregation =

MSDU(AMSDU @ Disable O Enable
[ty |

Obr. 3: Zakladni nastaveni bezdratového rozhrani routeru ¢. 2
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4. Zvolte WLAN Settings > Security Settings. Jako Security Mode vyberte WPA -
Personal, idealné WPA2 Personal. WPA Algorithms zvolte v ramci co nejvétsi
kompatibility TKIP&AES. Do pole Pass Phrase zadejte fetézec o délce 8 az 63 znakl -
heslo pro pripojeni do vasi bezdratove sité. Heslo by mélo obsahovat mala i velka pismena,
Cislice a specialni znaky - a mélo by byt, pokud mozno, co nejdelsi. Hesla jako napt.
12345678 se nedoporucuje pouzivat! Polozku Key Renewal Interval mliZzete ponechat
beze zmény. Opét potvrdte tlacitkem Apply.

SSID — "Tenda 2"

Security Mode |WP}'—\2-Personal V|
WPA Algorithms Oars OTKP @ TKIP£AES
Pass Phrass |heS|O_pr0_AF“2 |

Eev Renewal Interval 3600 | second

Notice: Wireless Secority Sattings

(02.11n only defines three standard encryption methods: Open-None (Disable),
WEA- Personal-AES, WPAZ-Personal-AES. Other encryption methods are
nonstandard. There may be compatibility problems among different
manufacturers.

[apply | [ Cancel |

Obr. 4: Nastaveni zabezpeceni routeru ¢. 2

5. 'V menu vyberte DHCP Server. Pokud budeme konfigurovat scénar viz obr. 1, je potieba
u tohoto zarizeni vypnout DHCP server, nebot jako DHCP server v siti bude v tomto
pripadé pracovat primarni router v rezimu WDS Repeater. Odskrtnéte tedy poli¢ko u polozky
DHCP Server a kliknéte na tlaciko Apply.

DHCP Server [ Enable
TP Address Start 192.168.0.
IP Address End 192.168.0.

Lese i

[apply [ cancel |

Obr. 5: Vypnuti DHCP serveru u routeru ¢. 2
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6. V menu zvolte WLAN Settings > WDS Settings. Tento router bude podle obrazku operovat
v Lazy médu. Jako polozku WDS Mode zvolte tedy Lazy Mode, Encrypt Type vyberte
napr. AES a jako Pass Phrase zadejte fetézec pismen a Cislic o minimani délce
8 znakl.

Polozky Encrypt Type a Pass Phrase musi byt u vS§ech stanic ve WDS moédu
shodné nastaveny!

WDS Mode Lazy Mode b
Encrypt Type

Pass Phrase |testovaci

Attention: To configure WDS
1. In the MAC address field, input the connected dewice's MAC address. If the
connected device has configured the WDS encryption method, please enter the

same key values.

2. i wou need to authorize wireless client's access, please configure the settings in

the "Wireless Settings->Security Setting” window. After the configuration is
completed, click "Save" and reboot the Router to implement communication
between the WDS dewice.

[acoiv [ cance |

Obr. 6: Nastaveni WDS u routeru ¢. 2

Shrnuti nastaveni sekundarni stanice
IP: 192.168.0.2

DHCP server: vypnuto

SSID: Tenda_2

Kanal: 6 (10)

Security: WPA2/TKIP-AES

WDS: Lazy Mode/AES

Konfigurace propojeni dvou routerti ve WDS rezimu - AP1, Repeater Mode

(situace z obr. 1)
7.  Pomoci webového prohlizece a nasledujicich udajl se prihlaste do webového
rozhrani routeru:
Vychozi IP adresa: 192.168.0.1
Vychozi uziv. jméno: admin
Vychozi heslo: admin
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8. Pripojte internetovou konektivitu do WAN portu zarizeni a v menu Setup Wizard kliknéte
na tlacitko Auto Detect. Pokud nedojde k automatickému vybéru vaseho pripojeni

k Internetu, vyberte jej ru¢né z nabidky zobrazené nize - informace a nastaveni ziskate

od vaseho poskytovatele Internetu (dale jen ISP - Internet Service Provider). Zvolte jednu

z nasledujicich moznosti:

a) Pokud jsou udaje pripojeni pridélovany vasim ISP automaticky, vyberte volou Dynamic IP
(via DHCP).

b) Pridélil-li vam ISP statickou IP adresu, zvolte polozku Static IP a zadejte |P adresu,
masku podsité, branu a adresy DNS server(i poskytované ISP.

c) Pripojujete-li zarizeni za ADSL PPPoE modem, vyberte volbu ADSL Virtual Dial-up
(via PPPOE) a zadejte uzivatelské jméno a heslo poskytované ISP.

d) Jedna-li se o pripojeni k virtualni privatni siti (VPN) prostfednictvim VPN tunelu pouzitim
protokolu PPTP (méné bezpecné) vyberte volbu PPTP. Zadejte adresu VPN serveru,
uzivatelské jméno, heslo, IP adresu, masku podsité, branu a adresy DNS serveru.
VSechny Udaje ziskate od svého ISP.

e) Jedna-li se o pripojeni k virtualni privatni siti (VPN) prostrednictvim VPN tunelu pouzitim
protokolu L2TP (bezpecnéjsi reseni nez PPTP) vyberte volou L2TP. Zadejte adresu
VPN serveru, uzivatelské jméno, heslo, IP adresu, masku podsité, branu a adresy
DNS server(. Vsechny udaje ziskate od svého ISP.

Volbu potvrdte kliknutim na tlacitko Next.

There are five Internet connection modes to choose from: Statie IP, Drynamic IP,
FPPOE, L2TF, FPTP. If you are unsure of your connection method, please
contact your Internet Service Provider.

Enable auto detect.please click
[ Auto Detect |

© ADSL Virtual Dial-up (via PPPoE)
® Dynamic IP (via DHCP)

O static P

Q1P

OrrrP

Obr. 7: Vybér typu pripojeni k Internetu

9. Nasledujici obrazovka uz jen informuje o tom, ze Uvodni konfigurace probéhla.
Potvrdte kliknutim na tlaciko Apply.

The basic configuration is completed.

Flease apply and reboot the device .or press "Reboot” button in System Tools of
the left menu.

[Bacic ][ appiv |

Obr. 8: Informacni obrazovka
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10. Z menu vlevo vyberte polozku Advanced Settings > LAN Settings. Zde mizete ponechat
IP adresu 192.168.0.1 a kliknéte na tlaCitko Apply.

This is to configure the basic parameters for LAN ports.
MAC Address C8:3A:35:17:9E:CO

IP Address 192.168.0.2
Subnet Mask 255.255.255.0

[ ooty ][ Gance |

Obr. 9: Zachovani IP adresy routeru ¢. 1
11. Z menu zvolte WLAN Settings > Basic Settings. Tento router bude mit Ulohu primarniho
zafizeni - sit proto pojmenujeme napfr. ,Tenda_1“. Ostatni polozky neni potfeba ménit.

Pokracujte kliknutim na tlacitko Apply.

Tento krok muzete preskoéit, budete-li AP pouzivat v rezimu WDS Bridge.

Enable Wireless

Network Mode |‘I‘Ib,fg,fn mixed mode V|
851D | Tenda_1 |
Broadeast(551D) @ Enable O Disable

BSSID C8:3A:35:17-0EE8

Channel [2437MHz (Channel 6) v |
Operating Mods @ Mixed Mode O Green Field

Channel BandWidth ~ (O2p & 2040

Guard Interval @] long @® Aunto

Reverze Direction =

i O Disatle ® Enable

Extension Channel | 2457MHz (Channel 10) ¥

Aggregation :

MSDUGA MSDU) ® Disatle O Enable
[Apoly |

Obr. 10: Zakladni nastaveni bezdratového rozhrani routeru ¢. 2
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12. Opét zvolte WLAN Settings > Security Settings. Jako Security Mode vyberte WPA/
WPA2 - Personal, WPA Algorithms zvolte TKIP&AES. Do pole Pass Phrase zadejte
opét retézec o délce 8 az 63 znakli (viz obr. 11). Potvrdte tlacitkem Apply.

Tento krok muzete preskoéit, budete-li AP pouzivat v rezimu WDS Bridge.

$SID — "Tenda 1"
Security Mode |WPA2-PersonaI V|

WPA Algorithms Oars OTKIP ® TKIP&AES
Pass Phraze |hes|o_pro_AP1 |

Key Renewal Interval 3600 |second

Notice: Wireless Security Settings

802.11n only defines three standard encryption methods: Open-INone (Disable),
WPA- Personal-AFES, WPAJ-Personal-AFS. Other encryption methods are
nonstandard. There may be compatibility problems among different
manufacturers.

[ pply ] [ cancel |

Obr. 11: Nastaveni zabezpeceni routeru &. 1

13. V menu vlevo vyberte i u této stanice polozku DHCP Server. Toto zafizeni bude klientiim
v celé WDS siti pridélovat IP adresy i skrze ostatni stanice pripojené v rezimu WDS.

DHCP Server Enable
IP Address Start 192.168.0.
IP Address End 192.168.0.

Less T

[apply ][ cancel |

Obr. 12: Vypnuti DHCP serveru u routeru ¢. 1
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14. Konec¢né, v menu zvolte WLAN Settings > WDS Settings. Tento router bude podle
obrazku operovat ve WDS Repeater modu. Jako polozku WDS Mode zvolte tedy Repeater
Mode, Encrypt Type vyberte stejné jako u sekundarniho routeru, tzn. AES a jako Pass
Phrase zadejte stejné heslo jako v pripadé sekundarniho routeru! Nyni je potreba zadat
MAC adresu LAN rozhrani sekundarniho routeru v Lazy médu - mizete ji zadat bud
rucné (naleznete ji na spodni strané zarizeni) a nebo kliknéte na tlacitko Open Scan
a vyberte sit Tenda_2 ze seznamu dostupnych siti. Potvrdte kliknutim na tlacitko Apply.
Router se restartuje.

WDS Mode Repeater Mode v
Enerypt Type

Pass Phrase |te stovaci |
APMAC |C83A35179EC0 |
APMAC | |
APMAC | |
APMAC | |

Attention: To configure WDS

1. In the MAC address field, input the connected device's MAC address. If the
connected device has configured the WDS encryption method, please enter the
same key values.

ATE

2. If vou need to authorize wireless client's access, please configure the settings in
the "Wireless Settings-=-Security Setting” window. After the configuration is
completed, click "Save" and reboot the Router to implement communication
between the WDS device.

[ ooty ][ cancet |

Obr. 13: Nastaveni WDS u routeru ¢. 2

15. K sekundarnimu routeru Tenda_2 se nyni pripojte pomoci klientského zarizeni. Tim si
ovérite, ze WDS funguje spravné. Pripaojit se Ize i k primarnimu routeru Tenda_1, protoze
je nakonfigurovan v Lazy modu.

Polozky Encrypt Type a Pass Phrase musi byt u vS§ech stanic ve WDS médu
shodné nastaveny.

Shrnuti nastaveni primarni stanice
IP: 192.168.0.1

DHCP server: zapnuto

SSID: Tenda_1

Kanal: 6 (10)

Security: WPA2/TKIP-AES

WDS: Repeater mode/AES

www.tenda.cz
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WDS pres tfi a vice uzll

Nasledujici obrazky zachycuji scénare pfi pouziti ¢tyr a vice routerti/AP ve WDS rezimu. VSechna
nize uvedena zapojeni se odkazuji na kapitolu ,,Tenda vs. WDS".

a) Scénar WDS pies 3 uzly - Repeater <-> Lazy <-> Repeater

AP1 AP2 AP3
WDS REPEATER LAZY MODE WDS REPEATER
SSID: TENDA_2 SSID: TENDA_3

SSID: TENDA_1
@ IP: 192.168.0.1 @ IP: 192.168.0.2 @ IP: 192.168.0.3
'

Obr. 14: Scénar WDS pres 3 uzly - Repeater <-> Lazy <-> Repeater

b) Scénai WDS pies 3 uzly - Bridge <-> Lazy <-> Bridge

AP1 AP2 AP3
WDS BRIDGE LAZY MODE WDS BRIDGE
S5ID: N/A SSID: TENDA_2 SSID: N/A

@ IP: 192.168.0.1 @ IP:192.168.0.2 @ X IP: 152.168.0.3

Obr. 15: Scénar WDS pres 3 uzly - Bridge <-> Lazy <-> Bridge

Viyhradni dovozce produkt(i Tenda do CR.
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c) Scénar WDS pies 3 uzly - Repeater <-> Lazy <-> Bridge

APl AP2 AP3
WDS BRIDGE LAZY MODE WDS BRIDGE
SSID: N/A

SSID: TENDA_2 SSID: N/A
@ 1P:192.168.0.1 @ IP: 192.168.0.2 @ X IP: 192.168.0.3

Obr. 16: Scénar WDS pres 3 uzly - Repeater <-> Lazy <-> Bridge

d) Scénar WDS pres 4 uzly

\W/
AP1 AP2 AP3
WDS REPEATER LAZY MODE WDS BRIDGE
SSID: TENDA_1 SSID: TENDA_2 SSID: N/A
@ IP: 192.168.0.1 @ IP: 192.168.0.2 @ X IP: 192.168.0.3 @
\W7
D) AP4
WDS REPEATER

SSID: TENDA_4
1P: 192.168.0.4

Obr. 17: Scénar WDS pres 4 uzly - Repeater <-> Lazy <-> Bridge <-> Repeater

www.tenda.cz
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